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Cap’tulo 1

Teor’a de Sistemas Operativos

1.1. Introducci 6n

Una computadora sin software esun monton de err os que no nos esde gran ayuda, necesitade pro-
gramas para solucionar nuestros problemas. Estosprogramas puede clasi carse en dos grandes grupos:

= programasde sistema(software de sistema): controlan la operacion de la computadora. Los més
representativos son los compilador esy el sistemaoperativo.

= programagde aplicacbn (software de aplicacion): resuelven problemas para los usuarios. Algunos

ejemplos pueden ser: procesadoes de palabras, hojas de calculo, manejadores de basesde datos,
juegos, etc.

Como ya semencion0 el sistemaoperativo esel programa fundamental entre los programas de sistema,;
controla todos los recursos de la computadora y proporciona la base sobre la que pueden escribirse
los programas de aplicacion. Es un nivel de software por encima del hardwar e que controla todas las
partes del sistemay presentaal usuario una interfaz o maquina virtual . En un sistema de computo
se reconocenlos siguientes niveles, analizando estos niveles desde el usuario hacia la maquina f'sica
encontramos: (ver gura 1.1).

Sistema Bancario Reservaciones Juegos Programas de aplicacion
Compiladores Editores Interprete de .
comandos Programas de sistema

Sistema Operativo
Lenguaje Maquina
Microprogramacion
Dispositivos fisicos

Hardware

Figura 1.1:Componentes de un sistemade computo
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= Programagieaplicacon: Sistemabancario, Reservacionesaéreas,Juegos.
= ProgramagiesistemaCompilador es,Editor es, Int érprete de comandos.
= SistemeaoperativoDescrito en la seccbn 1.2

= LenguajeM aquina:Conjunto de instruccionesque interpr eta el microprograma.(50a 300instr uccio-
neslas cualessirven para desplazar datos a trav ésde la maquina, hacer operacionesaritm éticasy
comparar valores).

= Microprogramaddn: Software primitivo que controla enforma dir ectalos dispositivos y proporciona
una interfaz masamplia con la siguiente capa.

= Dispositivosf'sicos:son chips, cables,fuente de poder tubos de rayos catédicos y otros dispositivos
f'sicos similar es.

= Arquitectura:conjunto de instrucciones,organizacion de la memoria, E/S y estructura del bus.

1.2. ¢Quéesun Sistema Operativo?

Antes de iniciar describiendo que esGNU/Linux, susventajas,principales caracter'sticas, etc.,necesita-
mos saberque esun sistema operativo. Este puede serde nido de acuerdo a la funci6n que realiza, ya
seacomo administradorderecursoéseccbn 1.2.2)o como una maquinavirtual (seccbn 1.2.1).

1.2.1. El sistema operativo como una maquina extendida.

Desde estepunto de vista el sistema operativo oculta la verdad acerca del hardwar e al programador y
le presentauna agradable y sencilla visi 6n; estaabstraccion que sele presentaal usuario esmucho mas
facil de utilizar que el hardare subyacente, en otras palabras: "Pr esentaral usuario el equivalentede una
maquinaextendidao maquinavirtual queseamasfacil deprogramarqueel Hw subyacente.”

1.2.2. El sistema operativo como controlador de recursos.

Desde otro enfoque la funci6n del sistema operativo esla de proporcionar una asignacion ordenaday
controlada de los recursospara los varios programas que compiten con ellos. Esto lo logra llevado un
registro de la utilizaci 6n de los recursos,dando paso a las solicitudes de recursos,llevando cuentade su
uso y mediar entre las solicitudes en con icto de los distintos programasy usuarios.

1.3. Historia de los Sistemas Operativos

Al igual que las generacionesde computadoras? los sistemasoperativos han tenido una constanteevolu-
cion desdesusinicios. Esteburdo resumenintenta describir estacorta pero importante evoluci6n. Corta
en el hecho de que apenasha transcurrido medio siglo desde el incipiente comienzo.

1La historia de la computacion t'picamente sedivide en cinco generacionesmarcadaspor avancessigni cativos en el hardwar e.
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1.3.1. Primera generacion (1945-1955)

bulbos y conexiones.

Programacion en lenguaje de maquina absoluto, o realizando dir ectamentelas conexioneseléctri-
cas.

Alr ededor de 1950seintr oducen las tarjetas perforadas.

1.3.2. Segunda generacion (1955-1965)

transistores
sistemasde procesamientopor lotes.
FMS(Fortran Monitor System),IBSYS

Los programas y datos se entregaban en tarjetas, se acumulaban y luego eran procesadostodos
juntos por la maquina, buscando minimizar los tiempos muertos.

1.3.3. Tercerageneracion (1965-1980)

Circuitos integrados

El sistema360de IBM uni ca computadoras comercialesy cient” cas en una solal'nea de maqui-
nas con software compatible.

Seintroduce la multipr ogramacion, que divide la memoria en partes y ejecutaun programa dis-
tinto en cadauna.

El spoolingpermite la operacion simult aneay en|’'nea de perif éricos.

El tiempocompartidd Timesharing) esuna variante de multipr ogramacion que habilita a cadausua-
rio una terminal enl’nea.

MULTICS (MUL Tiplexed Informartion and Computing Service) , un gigantesco sistema operati-
vo, fracasaen su construccion pero aporta muchas ideas que hacensurgir UNIX.

Ken Thompson desarrolla UNIX enuna PDP-7.

1.3.4. Cuarta generacion (1980-1990)

estacionesde trabajo y computadoras personales.
Sistemasoperativos DOSy UNIX.
Software .2migable con el usuario”.

Sistemasoperativos de red, con varias computadoras interconectadasque pueden ser accedidas
por un mismo usuario.

Sistemasoperativos distribu ‘"dos, compuestos por varios procesadoresque sepresentanal usuario
como un sistemadnico.



4 Teor’a de Sistemas Operativos

1.4. Conceptos de Sistemas Operativos

Cuando hablamos de sistemasoperativos tenemos que tener bien en claro los siguientes conceptos,los
cualesson la basede cualquier sistemaoperativo:

= Procesos
= Llamadas al sistema

= Archivos

1.4.1. Procesos

Todo el softwar e ejecutablede la computadora se organiza en varios procesos.Un proces@stan soloun
programaenejecuddn, constadel programa ejecutable,susdatosy pila. Los estadosen los que un proceso
sepuede encontrar son:

= Enejecucibn
= Listo (no existe cpu disponible para el)

= Bloquedo

Lastransiciones entre un estadoy otro sedetallan enla gura 1.2.

Figura 1.2:Estadosde un proceso

Comunicaci 6n entre procesos

Los procesosdurante su ejecucion, rara ves hacenlas cosassolos, necesitancomunicarse con otros pro-
cesos,alguno amigables, otros no tanto. Cuando hay problemas de comunicacion entre ellos segeneran
condiciones de competencia.

Condici 6n de competencia

Escuando dos 0 mas procesosleen o escribenen ciertos datos compartidos y el resultado nal depende
de quién ejecutaquéy en que momento.
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1.4.2. Llamadas al sistema

1.4.3. Archivos

1.5. Componentes de un Sistema Operativo

Un sistemaoperativo estaformado por varios programas que en conjunto presentanal usuario una vista
integrada del sistema,los componentes principales de un sistemaoperativo son los siguientes médulos:

= Administrador de procesos.(schedulex
= Administrador de E/S.
= Administrador de la Memoria.

= Manejo del Sistemade Archivos.

La gura 1l.3muestralos componentest’picos del kernel de GNU/Linux.

Figura 1.3:Componentest'picos del kernel de GNU/Linux
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1.5.1. Administrador de Procesos

El plani cador de procesosesel procesc encargado de decidir cual procesoseejecutaprimer o. En otras
palabras"Es la partadelsistemaoperativaquedecidejueprocesseejecuteenquemomentoy porcuantotiempo
(quantum).”

Obijetivos

» Equidad:garantizar que el procesoobtiene su proporcion justa de CPU.

= E cacia:mantener ocupado el CPU el 100

TiempodeRespuestaninimizar el tiempo de respuestapara los usuarios interactivos.

Tiempoderegresominimizar eltiempo que deben esperarlos usuarios por lotes para obtener resul-
tados.

= Rendimientomaximizar el nUmero de tareasprocesadaspor hora.

Tipos de estrategias

Paralograr sus objetivos, el plani cador de procesoscuenta con dos tipos de estrategias:

= Plani cacibn apropiativa:permite que procesosejecutablesseassuspendidos en forma temporal.

= Plani cacion no apopiativa:ejecucion hastaterminar (primer os sistemasoperativos por lotes)

Algoritmos de plani caci 6n de procesos

= Roundrobintodos los procesostienen la misma prioridad. Cada procesotiene asignado un interva-
lo de tiempo de ejecucibn (quantum). Si el procesocontinua en ejecucidn al nal de su quantum,
otro procesoseapropia de la CPU. Siel procesoesta bloqueado o haterminado antesde consumir
su quantum, se alterna el uso de la CPU. La alternancia entre un procesoy otro necesitacierta
cantidad de tiempo para administraci 6n (resguardo y carga de registros y mapas de memoria,
actualizacion de varias tablas y listas,etc). Si el quantum es muy corto, se alternan demasiados
procesos,lo que reduce la e cacia de la CPU; pero si esmuy largo puede causar una respuesta
lenta a las solicitudes interactivas breves.

= Por prioridad hay dos clasesde prioridades: esfticao dinamica Silas prioridades nos e ajustan de
vez en cuando, las clasesde prioridad m’nima podr an morir de inanici6n eterna.

= Colasmultimples.

= Primero eltrabajomascorto.

2también conocido como scheduler
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1.5.2. Administrador de E/S

1.5.3. Administrador de la Memoria

1.5.4. Manejo del Sistema de Archivos

1.6. Breve histora de UNIX

Ahora que ya conocemosla historia de los sistemasoperativos, podemos ubicar a UNIX en un contexto
historico. Pero, ¢ qué cosaesUNIX y porque estan importe ala hora de hablar de GNU/Linux? Estamos
por descubrirlo.

El sistema operativo UNIX comienza en 1969como un proyecto de investigacion de AT&T Bell Labs.
Es descendiente de MULTICS, un proyecto de sistema operativo sumamente ambicioso iniciado por
un conjunto de empresasque nunca vio la luz. En 1976aparecela Version 6 (V6), disponible en forma
gratuita para las Universidades. La version 7, ampliamente distribuida, apareceen 1979 esla basede
la mayor’a de las versiones de UNIX. Costaba$100dlls. para universidades y $21000dlls. para otros.
Luego de estaversion AT&T creb el grupo USG (UNIX Support Group), luego estegrupo se separd de
AT&T conelnombre USL (UNIX SystemLaboratories) para desarrollar UNIX como producto comercial.
Los grupos Bell Labs y USG continuaron desarrollando UNIX en dir eccionesdiver gentes. USL sa al
mercado las versiones Systemlll y SystemV, ampliamente difundidas. En 1992AT&T vendi 6 sus ope-
racionesen UNIX aNovell quien sad un producto llamado UnixW are, el cual no resulté muy popular.

El UNIX de Berkeley comenz6 en 1977, cuando el CSRG(ComputerSystemdResearh Group) de la Univer -
sidad de California en Berkeley licenci6 el codigo de la version V6 de AT&T. Las versiones de Berkeley
llamadas BSD (Berkeleysoftwae Distribution) comenzaron en 1977con 1BSD(para PDP-11)y culminar on
en 1993con la version 4.4BSD.El propo6sito ultimo de Berkeley era eliminar todo el coédigo original de
AT&T, pero perdi 6 susfuentesde nanciamiento antesde culminar su proposito. Al disolverse, el CSRG
lanz 6 su Gltima version de codigo propio, llamada 4.4BSD-Lite(liviana). La mayor a de los UNIX de la
rama BSDtienen como antecedenteestaversion.

Superadasvarias querellas de licencias entre BSDy AT&T, desde haceunos afios los fabricantes pueden
tomar el codigo fuente publico de AT&T, BSDo ambos para comenzar a partir de ellos suspropios desa-
rrollos. Esto ha originado un sin nimero de variantes. La clasi caci 6n por el origen, AT&T o BSD,seva
perdiendo al combinar los fabricantes lo mejor de ambas. Si bien esto ha originado bastante confusion,
en el correr de los afios la variedad de I'neasde investigacion ha permitido decantar soluciones e cien-

tes, robustasy elegantes,a méasde asegurar la permanencia del sistema operativo sin riesgo alguno de
monopolio o propiedad.

El desarrollo masrecienteha sido el advenimiento de Linux, apartir de un ntcleo (kernel) disefiado por
Linus Torvalds, un estudiante graduado de la Universidad de Helsinki, Finlandia, en 1991 A esten(cleo
se agregan una cantidad de productos complementarios, fundamentalmente de GNU, un proyecto de
desarrollo de UNIX libr e de costo. Sostenido por una extensacomunidad de empresas,desarrolladores,
voluntarios y entusiastas,Linux eshoy un sistemaoperativo completo, de calidad profesional, usado en
produccion y soportado como sistema operativo primario por muchos proveedores. Muchas empresas
grandes como Oracle han portado sus productos a Linux.
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1.6.1. UNIX actuales.

En cuanto a popularidad, las variantes de UNIX masdifundidas al d’a de hoy son las mostradas en la

tabla 1.1,sin un orden predeterminado.

Producto | Fabricante | Caractersticas |

Solaris Sun Microsys- | Basadoen AT&T, con muchas extensiones.Ar quitectura Sparc
tems y X86.

HP-UX Hewlett- H’brido AT&T y BSD,con particularidades propias. Ar quitec-
Packard tura propietaria

Linux Publico BSD (SunOS)en lo interno, AT&T en la administraci on. Ar-

quitectura Intel x86, sparc , alpha, y otras. Existen miltiples
distribuciones; entre las mas conocidas pueden citarse Red-
Hat, S.u.s.e.,Slackware, Debian, Corel, Caldera, Mandrake.
FreeBSDPUblico Basadoen BSD. Ar quitectura Intel x86.

Cuadro 1.1:Unix Actuales

Otras variantes con difusi 6n en el mercado son las mostradas en la tabla 1.2:

[ Producto | Fabricante | Caracter'sticas |
SunOS (Solaris | Sun Microsys- | Basadoen BSD.Ar quitectura Sparc.
1) tems
DEC OSF/1 Digital Re- | Basadoen BSDe intento de standard Open Software Founda-
search tion. Actualmente DEC abandon6 el OSFpues no resultd un
standard y comercializa Digital UNIX (DU). Arquitectura
Alpha.
AIX IBM Es bastante diferente de ATT y BSD especialmenteen las he-
rramientas administrativas. Arquitectura RS6000.
IRIX Silicon Grap- | Similar a AT&T. Arquitectura propietaria.
hics
SCO The SantaCruz | Basadoen AT&T pero con muchos agregados. Arquitectura
Operation Intel x86.
OpenBSD Plblico Basadoen BSD. Ar quitectura Intel x86y plataformas adicio-

nales (alpha, sparc, hp, amiga)

Cuadro 1.2:Variantes de Unix



Cap’tulo 2

Introducci 6n a GNU/Linux

2.1. ¢Qué es GNU/Linux?

Ahora que ya conocemosla historia de Unix, estamospreparadospara de nir a GNU/Linux.

GNU/Linux esun clondel sistemaoperativo Unix, escrito desdecero por el nlandes Linus Torvaldscon
la asistenciade un pequefio grupo de hackersesparcidos por la red*. Entre sus pricipales caracteristicas
seencuentrala implantaci 6n del estardar POSIX.

Estrictamente, GNU/Linux sere er e al nlcleoo kernel. En un sentido masamplio, comprende el nlicleo
del sistemaoperativo masun conjunto de programasque permiten compilar lenguajesde programacion,
editar texto, interpr etar comandos, manejar archivos y discos, accedera otras maquinas, establecerco-
municaciones telefonicas, enviar y recibir correo electronico, manejar las colas de impr esion y un sinf'n
de tareasmas. Algunos de estosprogramas pueden haber sido desarrollados por los propios usuarios.

Cuando hablemos de GNU/Linux nos estaremosre riendo al sentido amplio.

2.2. Caracter'sticas

GNU/Linux poseelas siguienteas caractersticas:

portableel mismo sistemaoperativo corre en un espectro de maquinas que van desde notebooks a
supercomputadoras. Esel Gnico sistemaoperativo con estascaractersticas.

exible: seadapta a muchas aplicacionesdifer entes.

potentedispone de muchos comandosy servicios ya incorporados.

multiusuario: atiende a muchas personassimult aneamente.

1As” escomo lo dice la pagina o cial del desarrollo del kernel http://www .kernel.org/, sin embargo algunos pensamosque
sefusil 6 codigo de MINIX, sistemaoperativo desarrollado por el profesor Andr ew Tannenbaum.

9
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multitarea:hace muchas cosasa la vez.

elegantesus comandos son breves,coherentes,espec cos para cadatareay muy e cientes.

orientadoaredesiesde el comienzo.

Dispone de un estandar (POSIX) que debe cumplir todo sistemaoperativo que pretenda ser Unix,
lo que asegurauna evolucién predecibley compatiblidad con otros Unix.

2.3. Historia de GNU/Linux

Lo que en un principio no era mas que un proyecto personal de un joven que secre’a el mejor progra-
mador del mundo 2, termin 6 siendo uno de los mejoressistemasoperativos; usado ampliamente entodo
el mundo, desdeinstituciones educativas hasta comerciales, pasando por gubernamentales.

Fué en Julio de 1991cuando Linux adn siendo estudiante de Computer Scienceen Finlandia, envio su
primer mensajeal grupo de noticias comp.os.minix , respectoa un proyecto personal sobre el sistema
operativo Minix 3.

Esteesel primer mensaje:

From:torvalds@klaava.Helsinki.Fl (Linus Benedict Torvalds)
Newsgroup: comp.0s.minix

Subject: GCC-1.40 and a posix question

Message-ID:  1991Jull3, 100050.9886 @klaava.Helsinki.Fl

Date: 3 Jul 91 10:00:50 GMT

Hello netlanders,

Due a project I'm working on (in minix), I'm interested in the posix standard
definition. Could somebody please point me to a (preferably) machine-readable
format of the latest posix rules? Ftp-sites would be nice.

Linux Torvalds torvalds@kruuna.helsinki.fi

Al que le sigui 6 estemensaje,que muchos consideran el verdadero inicio del Linux.

From:torvalds@klaava.Helsinki.Fl (Linus Benedict Torvalds)
Newsgroup: comp.0s.minix

Subject: What would you like to see most in minix?
Summary: small poll for my new operating system
Message-ID: 1991 Aug 25, 20578.9541@klaava.Helsinki.FI

Date: 25 Aug 91 20:57:08 GMT

Organization: University of Helsinki.

2A sus 21 afios
3Minix esun clon del sistemaoperativo Unix distribuido junto con su codigo fuente y desarrollado por el profesor Andr ew S.
Tanenbaum en 1987.La Gltima version o cial de Minix esla 3.0y data de octubre del 2005.
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Hello everybody out there using minix- I'm doing a (free) operating system
(ust a hobby, won't be big and professional like gnu) for 386(486) AT clones.
This has been brewing since april, and is starting to get ready. I'd Ilike any
feedback on things people like/dislike in minix; as my OS resembles it
somewhat (same physical layout of the file-sytem due to practical reasons)
among other things.

I've  currently ported bash (1.08) an gcc (1.40), and things seem to work.
This implies that Tl get something practical within  a few months, and I'd
like to know what features most people want. Any suggestions are welcome, but
| won't promise Il implement them :-)

Linux Torvalds torvalds@kruuna.helsinki.fi

Respectoal inicio, Linux escribir’a aflos despuéslo siguiente:

"Estaba nalizando de escribir mi tesis - Fue el unico credito que en tenido en mi vida aca-
demica, cuando escribi Linux. Yo tenia 21 anos,y la verdad no tenia idea de lo que estaba
haciendo. Me creia el mejor programador del mundo, todo programador de 21 afios lo cree,
.. Me dije: Cuan dif “cil puede ser, essolo un sistemaoperativo..?

Lasversionesiniciales fueron distribuidas en cbédigo fuente por el propio Linus, para que otras personas
puedan entender su proyecto y sobretodo para que lo ayudaran.

Linus trabaj6 activamente hastala version 0.96,pues tras ello, sesumaron al proyecto méasprogramado-
resy seform 6 un grupo de desarrollo amplio (Linux Developers) que contin Ga siendo dirigido por él;
pero como el mismo lo reconoce,su labor esmasla de un “r outer”* del grupo que la del desarrollo en
Si.

La historia cronolbgica seencuentraresumida en la tabla 2.1.

2.4. Objetivos de GNU/Linux
GNU/Linux fue disefiado teniendo en mente los siguientes objetivos::
= crear un sistema interactivo de tiempo compartido disefiado por programadoresy para progra-
madores, destinado a usuarios cali cados.

= que fuera sencillg eleganteescuety consistente

= que permitiera resolver problemascomplejos combinando un nimero reducido de comandos basi-
COs.

4Como la de todo buen lider, tu hasestotu lo otro
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Version | Afio Usuarios Esti- | Tamafio Hitos
mados del kernel
(KBytes)
0.01 1991 100 63 Linus Torvalds escribeel kernel de Linux.
0.99 1992 1000 431 Software GNU es integrado al kernel

dando como resultado un sistematotale-
mente funcional.

0.99 1993 20,000 938 Dada la cantidad de contribuciones al
codigo, Linus seve obligado a delegar la
responsabilidad de revision del kernel.

1.0 1994 100,000 1,017 Selibera la primera version estable.

1.2 1995 500,000 1,850 Compatibilidad con procesadores non-
intel.

2.0 1996 1,500,000 4,718 Linux soporta multiples procesadoes,|P
masquerading y Java.

2.2 1999 7,500,000 10,593 El crecimiento de Linux excede a Win-
dows NT.

24 2001 10,000,000 19,789 Linux invade las empresasprivadas.

2.6 2003 20-50,000,000 | 32,476 Linux mejora para cumplir con requeri-

mientos de cualqueir sistema operativo
comercial, como la mejora en el manejo
de hilos (threads.

Cuadro 2.1:La historia de GNU/Linux.

2.5. Filosof a del sistema GNU/Linux

Los objetivos con que secreb determinaron una “ losof ‘a” caracterizada por:

= comandos cortos, simples, espec¢ cos y muy e cientes, que “hacen una sola cosapero la hacen
muy bien”.

= entrada y salida estandarizadas que permiten la interconexion de comandos. Esto se llama entu-
bamiento (“pipelining”): la salida de un comando estomada por el siguiente como entrada.

= todo esun archiva

2.6. Distribuciones

Como ya mencionamos, GNI/Linux essolo el ndcleo del sistema operativo, pero necesitaaplicaciones
y programas para haceralga Muchos han sido portados a Linux, otros han sido creadosespec camente
para GNU/Linux, todos ellos se encuentran en Internet dispuestos a que cualquiera los baje y los
instale en su sistema.

Como esto es una ardua tarea no tardan en surgir compafi’as dedicadas a reunir todos esos pro-
gramas facilitando la tareade crear un sistemaLinux funcional. En la actualidad existe un sinnimero
de estascompafi’as pero solo se mencionaran las mas importantes dentro del contexto mundial.
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2.6.1. Slackware

Una de las primeras distribuciones que surge fu & Slackwae (http://www .slackware.com),disefiada por
Patrick Volkerding a partir de SLSLinux . Estatuvo una gran aceptacion al principio hastallegar aserla
distribuci 6n mas popular del mercado. Actualmente ha perdido terreno a favor de distribuciones mas
modernas, siendo relegadaa aplicaciones especializadas.

Una de las debilidades de Slackwaeseencuentraen el sistemade instalacion de paquetes,el cual no tiene
control de versiones ni dependencias. Las nuevas distribuciones han implementado y adoptado dos
sistemasde instalacion de archivos RPM (RedHat PackageManager) y DEB (Debian PackageManager).
Cada programa distribuido de estaforma esun archivo comprimido, que seidenti ca por la extension
rpm o deby proporciona una descripcién de lo que contiene, la version del programa, su ubicacion en
el sistema, validez de la rma electrbnica y las dependencias con otros programas o bibliotecas; por
ejemplo, un determinado paquete puede necesitarde otro para su correcto funcionamiento, por lo que
sedice que esdependienteel otro. De estaforma segarantiza el éxito del procesode instalacion de una
aplicacion y la estabilidad alargo plazo del sistema.

2.6.2. Debian

Debian(http://www .debian.org) esuna distribuci 6n bastante popular que no esta desarrollada por nin-
guna compafi‘a comercial sino que esfruto del trabajo de diversos voluntarios entoda la comunidad de
Internet. Es, por lo tanto, una distribuci 6n completamente gratis, sin restriccion de licencias en donde
todo el software esGNU/GPL °y no incluye software comercial. Adem asesbastantecompleta y estable
gracias a su sistemade instalacién de paquetes DEB. Sin embargo, tal vez seaalgo d” cil para alguien
gque empieza por primera vez con Linux. Esto no quiere decir que si esla primera vez que seva a ins-
talar Linux y setiene una Debiana mano vaya a ser casiimposible instalarla. Esimportante mencionar
gue Debiantambién ofreceuna version de su distribuci 6n basadoen otro kernel diferente a Linux: GNU
Hurd.

2.6.3. SuSE

SuSE(http://mww .suse.de)es una distribuci 6n de una compafi’a alemanala cual combina el sistema
de paquetesde Red Hat (RPM) con una organizacion derivada de Slackware. Estadistribuci 6n esla mas
popular en Europa y tiene un gran soporte para diferentes lenguas incluido el Espafiol. Esuna de las
masfacilesde instalar y con gurar , ademasviene con una gran cantidad de paquetes.

2.6.4. Mandriva

Mandriva Linux(http://www .mandriva.com/community/) antesMandrake Linux esuna distribuci 6n
Linux que hizo suaparicion enjulio de 1998propiedad de Mandriva, enfocadaa principiantes o usuarios
medios.

Apoya también totalmente la licencia GNU GPL, ofrecepublicamente su distribuci 6n en formato 1SO,
sus asistenteso sus repositorios.

SGNU Licencia publica General
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2.6.5. Red Hat

Red Hat (http://www .redhat.com) esla distribuci 6n mas popular del mercado hoy end’a, siendo emu-
lada por muchas otras. Muy sencilla de instalar, excelente auto-deteccion de dispositivos, instalador
gra co y un excelenteconjunto de aplicaciones comerciales en su distribuci 6n o cial.

Estagu’a sebasara principalmente en la instalacion de Red Hat por serla masdifundida. Sin embargo,
comprendiendo los conceptos del procesode instalacion de estasse pueden aplicar a cualquier otra
distribuci 6n.

2.6.6. FedoraCore

2.6.7. CentOS

CentOS (acrbnimo de Community ENTerprise Operating System) es un clon a nivel binario de la
distribuci 6n Red Hat Enterprise Linux, compilado por voluntarios a partir del codigo fuente liberado
por Red Hat, empresadesarrolladora de RHEL.

Esta distribuci 6n a comenzado a ganar terreno dentro de las mas usadas a nivel mmundial. Exce-
lente opcion para aquellos que quieran la misma estabilidad de RHEL pero si el costode la licencia.
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Preparandonos para la instalaci 6n

3.1. Introducci 6n

El procesode instalacion consiste en copiar los arvhivos del sistemaoperativo al disco dur o de nuestro
equipo.Este procesopuede hacersede un conjunto (set) de cdrom o via red.

Los procedimientos aqu” descritos, as como los requerimientos y restricciones aplican para la
distribuci 6n de CentOSy para RedHat.

Antes de pensar en instalar cualquier distribuci 6n Linux, debemos conocer el hardware donde
gueremos instalarlo, estainformaci 6n puede ser obtenida, ya seade la especi caciones del fabricante o
si el equipo ya cuenta con un SistemaOperativo instalado, usando las herramientas de dicho sistema
operativo. Estaseccbn pretende presentarinformaci 6n que esnecesariapara poder instalar CentOS.

3.2. Requerimientos m’nimos de Hardware

CentOSsoporta una gran variedad de hardwar e, sin embargo no todos los dipositivos estan soportados.
El equipo a instalar debe cumplir ciertos requerimientos m’nimos. Una lista bastante extensa que
nos puede ayudar a indentifcar si nuestro Hardware es compatible y/o certi cado esta disponible
en la pagina https://hardware.redhat.com/hwcert/index.cgi . (¢Pogque en la pagina de
RedHat?porque centosesun clon de RedHat)

3.2.1. Unidad Central de Proceso

CentOS no soporta procesadores Intel i386 o inferior es. Soporta procesadotes Intel 486, Celeron,
Pentium, Pentium Pro, Pentium Il, Pentium Ill, y Pentium IV y procesadoles compatibles manufac-
turados por otros fabricantes, como el procesador AMD's Athlon, Athlon XP, and Athlon MP. Estos
procesadores son miembros de la familia conocida como x86. CentOS tambi én soporta procesadores

15
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gue no seanintel (non-Intelcomo AMD's AMD64, IBM's PowerPC y algunos procesadoles usados en
mainframes IBM. Tambien soporta los nuevos procesadolesIntel Itanium.

Para poder usar CentOS en el escritoriola velocidad m’nima del procesador debe ser de 400 MHz
con un procesadorPentium Il. En modo texto serequiere al menosun procesadorde 200MHz.

Para cada tipo de procesador existe un seto conjunto de cd's distintos. A continuaciéon se descri-
ben los difer entessetde cd's de instalacion disponibles:

i386 ProcesadoresAMD (K6, K7, Thunderbir d, Athlon, Athlon XP, Sempron), Pentium (Classic, Pro, I,
I, 4, Celeron, M, Xeon), VIA (C3,Eden, Luke, C7).

x86.64 ProcesadoesAMD (Athlon 64,Opteron) and Intel Pentium (Xeon EM64T) processors.

ia64 ProcesadoesIntel ltanium2

s$390 Procesadores|BM S/390

s390x Procesadoies para servidoresIBM Z-Series

alpha ProcesadorDEC Alpha

3.2.2. Memoria

Para un desempefio 6ptimo se necesitapor lo menos 256 MB de RAM. Esta es la recomendacion de
RedHat, mas sin embargo la mayoria de la gente instala GNU/Linux en sistemasque van desde 192
hasta256 MB de RAM. Sepuede instalar con 64 MB de RAM pero sin ambiente gra co(no GUI).

Gente muy especializada ha instalado GNU/Linux en equipos con 4 MB de RAM, usando sus
propios metodos de instalacién y con guraci 6n.

3.2.3. Disco Duro

La cantidad de espacio necesariapara la instalacion varia de distribuci 6n a distribuci 6n, la tabla 3.1
muestra los requerimientos m’nimos para la instalacion de CentOS.

[ Tipo de Instalaci 6n | Espaciom’nimo requerido |
Personal Desktop 2.3Gb
Workstation 3.0Gb
Server 1.1- 1.5 Gb(s'n ambiente graco 6.9 gi-
gabytes (todo incluido)
Custom 0.62 6.9Gb

Cuadro 3.1:Espacioen disco m’nimo requerido

CentOScomo cualquier otro GNU/Linux necesitapor lo menos dos particiones para trabajar,
/ (rood, y swap Aunque las recomendadasson: /boot /var, /usr, /tmpy /home

La tabla 3.2describe los tamafios m"’nimos recomendadospara estasparticiones.
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[ Particion | Tamario |
/boot 100megabytes
/(r oot) 500megabytes
(swap) Dos vecesla cantidad de memoria RAM
en sistemas con un m’nimo de 500 me-
gabytes
/home Tan grande como seanecesario;depende

del nimero de usuarios y el tipo de tra-
bajo que realizen

/tmp M’nimo de 500megabytes

Jusr M’nimo de 1.7- 5.5gigabytes, dependien-
do de la version de CentOSy la cantidad
de paquetesa instalar

Ivar M’nimo de 500megabytes

Cuadro 3.2: Tamafio m'nimo requerido por partici 6n

3.2.4. BIOS

Si se desearealizar la instalacion desde la unidad de cdrom, se debe veri car que el bios de nuestro
equipo estecon gurado para que el arranque (boo) seadesdela unidad de cdrom.

3.3. Revision Final

Como parte de las buenas practicasde administraci 6n, esrecomdable tener documentado las opciones
de isntalacion y con guraci 6n nal de cadaequipo o servidor.

La tabla 3.3 pretende ayudar a mantener un registro de sus con guraciones y requerimientos de
sistemaactuales.

Una ves que llenamos estatabla, estamoslistos para comenzar con la instalacién de CentOS.



18

Preparandonos para la instalaci 6n

disco(s)duros tipo, etiqueta, tamafio; ej:
IDE hda=40 GB

particiones mapa de las particio-
nes y sus puntos de montaje,

ej:/dev/hdal=/home, /dev/hda2=/
(llene esta parte cuando sepa dénde se
ubicaran)

memoria antidad de memoria RAM ins-
talada en su sistema, ej: 128 MB, 512MB

CD-ROM: tipo de interfaz; ej: SCSI,IDE
(ATAPI)

adaptadoiSCSit si esta presente, el fabri-
cante y numero de modelo; ej: BusLogic
SCSIAdapter, Adaptec 2940UW

tarjeta de red si esta presente, fabrican-
te y nimero de modelo; ej: Tulip, 3COM
3C590

raton: tipo, protocolo y ndmero de bo-
tones; ej: ratfion genérico de 3 botones
PS/2, raton serial MouseMan de 2 boto-
nes

monitor. fabricante, modelo y especi ca-
ciones del fabricante;ej: Optiquest Q53,
ViewSonic G773

tarjetadev’deo fabricante, nimero de mo-
delo y tamafio de VRAM; ej: Creative
Labs Graphics Blaster 3D, 8MB

tarjeta de sonido fabricante, chipset y
numero de modelo; ej: S3 SonicVibes,
Sound Blaster 32/64 AWE

IP, DHCP y direccionesBOOTP: cua-
tro nimeros, separados por puntos; ej:
10.0.2.15

direccionef delgatewaycuatro nimeros,
separadospor puntos; ej: 10.0.2.245

una o mas direccionedP de servidoes de
nombes (DNS): uno o mas conjuntos
de nimeros separados por puntos; ej:
10.0.2.1

nombee de dominia el nombre dado a su
organizacion, ej: ejemplo.com

nombe dela maquina el nombre del equi-
po, su seleccbn personal de nombres, ej:
titan, homero

Cuadro 3.3: Tabla de requerimientos del sistema



Cap’tulo 4

Instalaci 6n de CentOS

4.1.

Introducci 6n

CentOS (acronimo de Community ENTerprise Operating System)esun clon a nivel binario de la dis-
tribuci 6n Red Hat Enterprise Linux, compilado por voluntarios a partir del codigo fuente liberado por
Red Hat, empresadesarrolladora de CentOS.

El siguiente procedimiento detalla la instalacion del sistema operativo CentOS, la cual es exactamente

igual

ala de CentOS (RedHat Enterprise Linux), desde un CDROM usando Anaconda. La instalacion

desdered essimilar pero con sutiles diferencias.

Esteprocedimiento tambien puede aplicarse a los distintos clonesde Red Hat Enterprise Linux.

El procesode instalacion se puede resumir en los siguientes pasos:

© N o o0

Insertar el primer CD en el equipo y reiniciarla.

Despuesde reconocerel hardwar e del equipo, sedespliega la pantalla inicial de instalacién con el
promt boot en la parte inferior de la pantalla.

Presionar ENTER o dejar pasar uno segundo para que inice la instalacion.

Como parte del procesode inicio, CentOSgeneraun disco RAM que esusado en lugar de un disco
duro. Las herramientas usadaspara la instalacion, son copiadas al disco RAM. El uso de estedisco
RAM permite estableceruna con guraci 6n sin borrar o dafiar la informaci 6n contenida en el disco
duro. Una vesvalidada la con guraci 6n seincia la copia de archivos al disco duro.

Sisedesea,sepuede revisar la integridad de los CD de instalacion.
Anaconda inicia y prueba el hardwar e para iniciar el modo gra co.
Anaconda colectainformaci 6n acercade como sedesearealizar la instalacion.

Cuando el procesode Anaconda termina de recolectar informaci 6n, advierte sobre el riesgo de
perder informaci 6n del disco duro.

19
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9. Cuando el sistemareinicia, el script de instalacion realiza una serie de preguntas antesde comple-
tar la instalacion.

10. CentOSestalisto para usarse.

4.2. Acercade las consolas virutales

El programa de instalacion de CentOSofreceterminales adicionales a las ventanas de di alogo del proce-
sode instalacion. Adem asde darle la posibilidad de insertar comandos desdeel int érprete de comandos
de la shell, le muestra muchos mensajesde diagn éstico. El programa de instalacién despliega estosmen-
sajesen cinco consolasvirtuales, entre las que puede cambiarse usando una combinacion de teclas.

Estas consolas virtuales pueden ayudarle en el casode que encuentre problemas durante la fase de
instalacion de CentOS. Los mensajesvisualizados durante la instalacion o en las consolasdel sistema,
pueden ayudarle a sefialar un problema. Consulte la tabla 4.1 para ver la lista de las consolasvirtuales,
las combinaciones de teclaspara cambiarseentre ellasy sus contenidos.

En general, no hay ninguna raz6n para dejar la consola predeterminada (consola virtual #7 para las
instalaciones gra cas) ano serque tengaintenciones de detectar problemas de instalacion.

Consola Combinaci 6n de te- | Contenido
clas
1 Ctrl- Alt - F1 dialogo de instalacion
2 Ctrl- Alt - F2 intérprete de comandos
3 Ctrl- Alt- F3 registro de instalacion (mensajesdel programa de instalacion)
4 Ctrl- Alt- F4 mensajesdel sistema
5 Ctrl- Alt- F5 otros mensajes
7 Ctrl- Alt - F7 pantalla gra ca de X

Cuadro 4.1:Consolas,combinaciones de teclasy contenidos

4.3. Inicio del programa de instalaci 6n

Paraarrancar el programa de instalacion, sepuede usar cualquiera de los siguientes medios (en funci 6n
del medio compatible con nuestro sistema):

= CD-ROM ¢ Sinuestro equipo soporta una unidad de CD-ROM de arranque y contamos con el
conjunto de CD-ROMs de CentOS completo.

= CD-ROM dearranque¢, Sinuestro equipo soporta una unidad de CD-ROM de arranque y queremos
realizar una instalacion de red o disco duro.

= moddulodememoriaUSB ¢ Nuesto equipo soporta el arranque desde un dispositivo USB.

En cualquier casola gura 4.1muestra la pantalla que veremosal iniciar desde cdrom o memoria usb.
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Figura 4.1:Pantalla de inicio de instalacion

4.3.1. Método de instalaci 6n
Estan disponibles los siguientes métodos de instalacion:

CD-ROM Senecesitauna unidad de CD-ROM y los CD-ROMs CentOS.

Disco duro Sidescamgamoslosisos'sde laredy los copiamos anuestro disco dur o, los podemos utilizar
para la instalacion.

NFS Siestamosrealizando la instalacién desde un servidor NFS utilizando iméagenesISO o una copia,
podemos utilizar estemétodo. Aun as necesitamosun CD-ROM de arranque y usar la opcion de
arrangue linux askmethod

FTP Siestamosrealizando la instalacion dir ectamentedesde un servidor FTP, utililizamos estemétodo.
Aun as necesitamosun CD-ROM de arranque y usar la opcién de arranque linux askmethod

HTTP Siestamosrealizando la instalacion dir ectamentedesde un servidor Web HTTP, utilizamos este
método. Aun as necesitamosun CD-ROM de arranque y usar la opcién de arranque linux askmet-
hod

4.4. Vericar laintegridad delos cd's

En casoque hayamos elegido la opcién de instalacion via los set's de cd's, el primer paso es veri car
la integridad de los cd's(gura 4.2).Estoes Gnicamente necesario cuando nos queremos asegurar que
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nuestros discos funcionan sin problema. Este procesopuede tardar hasta 40 minutos. Paraeleguir una
opcion apretamostabulador y luego enter.

Figura 4.2:Ver ciaci 6n de la integridad del conjunto de cd's

45. Bienvenido aCentOS

El instalar anaconda prueba nuestra tarjeta de video y despues de reconocerla,y comprobar que el
ambiente gra co puede iniciar sin problemas, la pantalla de Bienvenida esdesplegada ( gur e 4.3);no
pide ninguna informaci 6n, solo damos click en el botbn Siguiente para continuar.

4.6. Seleccion del idioma

Utilizando el raton, seleccionamosel idioma a utilizar durante el procesode instalacion. (gura 4.4)

4.7. Conguraci 6n del teclado

Con el raton, seleccionamosel tipo de con guraci 6n correctapara el teclado (por ejemplo, U.S.English)
gue sequiera usar durante el procesode instalacion y como el predeterminado para el sistema. ( gura
4.5)
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Figura 4.3:Pantalla de bienvenida

Figura 4.4:Seleccon del idioma
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Figura 4.5:Con guraci 6n del teclado

Paracambiar la con guraci 6n del teclado despuésde haber completado la instalacion, seusa el coman-
do system-config-keyboard . Sino esroot?!, se pedira que introduzca la contrasefia de root para
continuar.

4.8. Tipo de instalaci 6n

En estapantalla gura 4.6sede ne eltipo de instalacién que queremos, dependiendo de la opcidn que
seleccionemossede nir an los paquetes’ a instalar en nuestro sistema.

Los tipo de instalacion disponibles son:

Escritorio personal Ideal para computadoras caseraso laptop's, se instala un entorno de escritorio
graco con toda la paqueteria necesariapara jugar, hacer documentos, hojas de caluclo, presen-
taciones, editar imagenes.

Estacion de trabajo Ideal para programadores ya que se instalan las herramientas necesariaspara el
desarrollo de softwarey administraci 6n del sistema.

Servidor Sisenecesitaun servidor web, de archivos, de impr esion, de basede datos o de infraestructu-
ra(dhcp,dns), estaopcion esla ideal. Con estaopcién no esinstala en ambiente gra co.

Personalizada Sideseamosseleccionarpaquete por paquete estaopcion esla indicada.

Iroot esel administrador de un equipo Linux, puede hacery deshacerloa su antojo.
2por paquete entederemos un conjunto de programas comprimidos, seinstala un paquete se descomprimen los programas
ejecutables.
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Figura 4.6:Tipo de instalacion

4.8.1. Tipo de instalaci 6n Personalizada

Si elegimos esta opcién tenemos que eleguir los paquetes a instalar. Los paquetes estan agrupados.
Cada grupo tiene paquetes que seinstalan de forma obligatoria y otros opcionales. Para poder eleguir
los paquetesainstalar tenemos que dar click en el boton Detalles de cadagrupo de paquetes.

4.9. Particionando el Disco Duro

El particionamiento permite dividir el disco duro en seccionesaisladas,donde cadaseccibn secomporta
como un propio disco duro. El particionamiento es especialmente (til si ejecuta méas de un sistema
operativo.

En estapantalla (gura 4.7),podemos elegir entre realizar un particionamiento automatico o un parti-
cionamiento manual con Disk Druid.

El particionamiento automatico permite realizar una instalacion sin tener que particionar los discos.
Mientras que para para particionar de forma manual, sedebe elegir la herramienta de particionamiento
Disk Druid .
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Figura 4.7:Con guraci 6n del particionamiento del disco

4.9.1. Particionamiento autom atico

El particionamiento automatico es Util si se cuenta con espacio libr e en nuestro disco duro. Tiene las
siguientes opciones( gura4.8):

= Eliminar todas las particiones Linux del sistema estaopcion elimina sblo las particiones Linux
(particiones creadasen una instalacion Linux previa). No borrara el resto de particiones del dis-
co(s)duro(s) (tal como VFAT o particiones FAT32).

= Eliminar todas las particiones del sistema estaopcion elimina todas las particione del disco duro
(estoincluye las particiones creadaspor otros sistemasoperativos tales como particiones Windows
VFAT o NTFS).

= Mantener todas las particiones y usar el espacio libre existente estaopcion conservalos datos y
las particiones actuales,asumiendo que setiene su ciente espaciodisponible en los discos dur os.

Siempre esuna buenaidea respaldar los datos que setenga. Por ejemplo, si esta actualizando o creando
un sistemade arranque dual, deber'a respaldar los datos que deseaconservar en su(s) disco(s) dur o(s).
Los erroress” ocurreny pueden resultar en la pérdida de todos sus datos.

4.9.2. Partionamiento manual

Si se elegimos el particionamiento manual (gura 4.9), se debe indicar al programa de instalacion
dénde instalar CentOS. Esto se hace mediante la de nici 6n de los puntos de montaje para una o mas
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Figura 4.8:Particionamiento automatico

particiones de disco. Esnecesariotambién creary/o eliminar particiones en estepunto.

Figura 4.9:Particionamiento con Disk Druid en los sistemasx86,AMD64 vy Intel R EM64T
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La herramienta de particionamiento usada en CentOS sera el Disk Druid. Con la excepcibn de ciertas
situaciones “esotéricas”, Disk Druid normalmente mantiene los requisitos de particionamiento de una
instalacion normal de CentOS.Disk Druid ofreceuna representacibn gra ca de nuestro(s) disco(s) du-
ro(s).

4.9.3. Esquema de particionamiento recomendado

A menos que tenga una buena razén para hacer lo contrario, se recomienda que cree las siguientes
particiones para los sistemasbasadosen x86.

Una partici 6n swap (de al menos 256 MB) las particiones swap (de espacio de intercambio) son utili-
zadas para apoyar a la memoria virtual. En otras palabras, los datos son escritos a una partici 6n
swap cuando no hay su ciente memoria RAM para almacenar los datos que su sistema estapro-
cesando.

Sino esta seguro sobre el tamafio de la partici 6n swap a crear, asigne el doble de la cantidad de
RAM disponible en suméquina (pero no masde 2 GB). La partici 6n debe serde tipo swap.

La seleccbn de la cantidad correcta de espaciode intercambio va a depender de varios factores,
incluyendo los siguientes (en orden descendentede importancia):

= Lasaplicaciones ejecutandose en la maquina.
= Lacantidad de RAM f’sicainstalada en la maquina.
= Laversion del sistemaoperativo.

El espaciode intercambio debe serigual a 2X la RAM f’sica, hastaun maximo de 2 GB de RAM
f'sica,y luego 1 X la RAM f’sica para cualquier cantidad sobre los 2 GB, pero nunca menos de 32
MB.

Usando estaférmula, un sistemacon 2 GB de RAM f'sica deber’a tener 4 GB de swap, mientras
gue un sistemacon 3 GB de RAM tendr’a 5 GB de swap. La creacion de una partici 6n swap grande
puede ser de gran ayuda si planea actualizar su RAM posteriormente.

Si el esquemade particionamiento requiere una partici 6n swap méas grande que 2 GB, debera
crear una partici 6n swap adicional. Por ejemplo, si necesita4 GB de swap, esrecomendable crear
dos particiones swap de 2 GB. Sitiene 4 GB de RAM, deber’a de crear tres particiones swap de 2
GB. Red Hat Enterprise Linux permite hasta 32 archivos swap.

Una partici 6n /boot/ (100MB) La partici 6n montada en/boot/ contiene el kernel del sistemaoperativo
(que permite que su sistema inicie Red Hat Enterprise Linux), as’ como los archivos utilizados
durante el procesode arranque. Debido alas limitaciones de muchas BIOSesde computador es,es
una buenaidea la creacion de una pequefia partici 6n para guardar estosarchivos. Parala mayor’'a
de los usuarios essu ciente una partici 6n boot de 100MB.

Una partici 6n root (500MB a5.0GB) aqu’ esdonde selocaliza/ (el dir ectorio ra’z). En estacon gura-
cion, todos los archivos (excepto aquellos almacenadosen /boot) estan en la partici6n ra’z. Una
partici 6n ra’z de 500 MB le permite el equivalente de una instalacibn m’nima, mientras que una
partici 6n ra’z de 5.0 GB le permitir & realizar una instalacion completa, seleccionando todos los
grupos de paquetes.
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4.9.4. Tipos de sistemas de archivos

CentOSnos permite crear diferentestipos de particiones las cuales sedescriben a continuaci on:

ext2 Un sistemade archivos ext2 soporta tipos de archivo estandar Unix (archivos regulares,dir ectorios,
enlacessimbolicos, etc). Proporciona la habilidad de asignar nombresde archivos largos, hasta255
caracteres.

ext3 El sistemade archivos ext3 esta basadoen el sistemade archivos ext2y tiene una ventaja principal,
el journaling. El uso de un sistema de archivos journaling reduce el tiempo de recuperacion tras
una cada, ya que no es necesario hacer fsckal sistema de archivos. El sistema de archivos ext3
esta seleccionadopor defectoy su uso esbien recomendado.

vol imen f'sico (LVM) Mediante la creacion de una o masparticiones LVM f’sicasnos permite crearun
volUmen légico LVM. LVM puede mejorar el rendimiento cuando seutilizan discosf’sicos.

software RAID Lacreacion de dos o masparticiones de software RAID nospermite crearun dispositivo
RAID(Redundant Array of Independent Disks).

swap Las particiones swap se usan para soportar la memoria virtual. En otras palabras, los datos se
escriben en esta partici 6n cuando no hay su ciente RAM para guardar los datos que el sistema
esta procesando.

vfat El sistemade archivos VFAT esun sistemade archivos Linux que escompatible con los nombres
largos de archivos de Micr osoft Windows en el sistemade archivos FAT.

4.10. Con guraci 6n del gestor de arranque

El siguiente paso en el procesode instalacion esla con guraci 6n del gestor de arranque ( gura 4.10).El
gestor de arranque esel primer software que seejecutacuando arrancala computadora. Esresponsable
de la carga y de la transferencia del control al kernel. El kernel, por otro lado, inicializa el resto del
sistemaoperativo.

GRUB (GRandUni ed Bootloader, que seinstala por default, esun gestor de arranque muy potente ya
gue puede cargar una gran variedad de sistemasoperativos.

Todaslas particiones que sepueden arrancar aparecenen una lista, incluso las particiones que usan otros
sistemasoperativos. La partici 6n que contiene el sistemade cher os root del sistematiene la Etiqueta
de CentOS-4-i386(para GRUB) o Linux. Las otras particiones puede que también tengan etiquetas de
arranque.

De forma opcional podemos asginar una contrasefia al gestor de arranque, esto es (til cuando no hay
un buen mecanismosde control de accesof’sico a nuestro equipo.

4.11. Conguraci 6ndelared

Sino setiene un dispositivo de red estapantalla no semostrara durante la instalacin.(gura 4.11)
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Figura 4.10:Con guraci 6n del gestor de arranque

Figura 4.11:Con guraci 6n delared



4.12Con guraci 6n del rewall 31

El programa de instalacion automaticamente detectalos dispositivos de red que setiene y los muestra
en la lista Dispositivos de red.

Una vez que haya seleccionadoel dispositivo de red, hagaclick en Modi car . En la pantalla emergente
Modi car interfaz sepuede elegir con gurar la direccion IP y la Mascarade red del dispositivo através
de DHCP (o manualmente si no hemos seleccionado DHCP ) y se puede también seleccionar activar
el dispositivo en el momento de arranque. Si seleccionamosActivar al inicio , el dispositivo de red
arrancara cuando el sistemaseinicie.

Para cambiar la conguraci 6n de red después de la instalacion, usar el comando
system-config-network

4.12. Con guraci 6n del rewall

CentOS ofrecela proteccion v'a r ewall® para una seguridad mejorada del sistema. Un r ewall bien
con gurado puede aumentar signi cativamente la seguridad del sistema.(gura 4.12)

Figura 4.12:Con guraci 6n del r ewall

Paracambiar la con guraci 6n despuésde la instalacion, tenemosdisponible la herramienta de adminis-
tracion system-config-securitylevel

Adicionalmente, puedemos con gurar SELinux (Security Enhanced Linux) durante la instalacion.

SFirewall es un mecanismo de control de accesoentre el equipo y la red, determina que recursos de nuestro equipo estan
accesiblespara los usuarios remotos.
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SELinux permite proporcionar permisos de forma granulada para todos los sujetos(usuarios, programas
y procesos)y objetos (archivos y dispositivos). De forma segura puede otorgar solamente los permisos
gue una aplicacion necesitapara funcionar.

La implementaci 6n de SELinux en CentOSesta disefiada para mejorar la seguridad de varios demonios
de servidoresala vez que seminimiza el impacto de las operacionescotidianas de su sistema.

Estan disponibles tresestadospara seleccionardurante el procesode instalacion:

Inhabilitado si no deseaactivar los controlesde SELinux en estesistema.La con guraci 6n Inhabilitado
haceque la maquina no utilice las pol ticas de seguridad.

Atenci 6n para que sele noti que de cualquier detalle. El estado Atenci6n asigna etiquetas a los datos
y programas, y los registra, pero no hacecumplir ninguna pol tica. El estado Atencion esun buen
estado de comienzo para los usuarios que eventualmente deseanactivar completamente SELinux,
pero primer o quieren ver los efectosque tendr an las pol ticas en su operacion general del sistema.

Activo sisedeseaque SELinux actie enun estadocompletamente activo. El estadoActivo hacecumplir
todas las polticas, tal como negar el accesoa los usuarios no autorizados para ciertos archivos y
programas, para proteccion adicional del sistema.

4.13. Seleccion del soporte del idioma

Sepueden instalar y soportar multiples idiomas para usarlos en nuestro sistema. Debemos seleccionar
un idioma para usarlo como idioma por defecto. El idioma por defecto esaquel que sera utilizado por el
sistemauna vez que la instalacion se haya completado. T picamente, el idioma por defecto esel mismo
gue selecciond durante la instalacion. (gura 4.13)

Si seleccionatan sblo un idioma, so6lo podra utilizar elidioma especi cado una vez nalizada la instala-
cion.

Para cambiar la conguraci 6n del idioma una vez nalizada la instalacibn, usar el comando
system-config-language

4.14. Conguraci 6n del huso horario

Esimportante selecionar el huso horario que corresponda a la ciudad mas cercanaa la ubicacion f’sica
de nuestro equipo. (gura 4.14)Para cambiar la con guraci 6n del huso horario una vez nalizada la
instalacion, usar el comando system-config-date

4.15. Conguraci 6n de la contrasefia de root

La con guraci 6n de la cuentay la contrasefia de rootesuno de los pasos mas importantes durante la
instalacion. La cuenta de rootessimilar ala cuenta del administrador usada en las maquinas Windows
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Figura 4.13:Seleccon del soporte del idioma

Figura 4.14:Con guraci 6n del huso horario
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2000.La cuentaroot esusada para instalar paquetes,actualizar RPMsYy realizar la mayor ‘a de las tareas
de mantenimiento del sistema.(gura 4.15)

El usuario root (también conocido como supersuarip posee accesocompleto al sistema; por este moti-
vo, rmarse al sitema como usuario root es aconsejablehacerlo sblo para ejecutar el mantenimiento o
administraci 6n del sistema.

Figura 4.15:Contrasefia de root

La contrasefa de root debe de tener al menos ocho caracteresy no aparecera en la pantalla cuando la
teclee.Deberaintr oducirla dos veces;si las dos contrasefias no coinciden, el programa de instalacion nos
pedir & que la tecleemosde nuevo.

Deber'amos escribir una contrasefia de root facil de recordar, pero que no seaobvia o facil de adivi-
nar. Sunombre, su nimero de teléfono, qwerty, contrasefia, root, 123456y anteayer seran ejemplos de
malas contrasefias. Las contrasefias mejores son aquéllas que mezclan nameros con letras mayUsculas
y minusculas que no formen palabras contenidas en diccionarios, como por ejemplo : Aard387vark o
420BMttNT#. Recordemos que la contrasefia es sensible a las mayUsculasy min (isculas. Serecomienda
gue nunca escribasu contrasefia pero, si la escribeen un papel, guardelo en un lugar seguro.

4.16. Seleccion de grupos de paquetes

Primero, aparecerala pantalla Seleccion de grupos de paquetes que detalla el conjunto de paquetesque
por default seselecionande acuerdo al tipo de instalacion seleccionadacon anterioridad. (gura 4.16)

4http://www .bergen.org/A TC/Course/InfoT ech/passwor ds.html
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Podemos seleccionar grupos de paquetes, los cuales agrupan componentes de acuerdo a una funci6n
(por ejemplo, SistemaX Window y Editor es),paquetesindividuales, o una combinacién de los dos.

Figura 4.16:Seleccbn de grupos de paquetes

Seleccionemoslos componentes que deseamosinstalar. Al seleccionarTodo (al nal de la lista de com-
ponentes) seinstalaran todos los paquetesincluidos con CentOS.

Una vez seleccionadoun grupo de paquetes, podemos hacer click en Detalles para visualizar los pa-
guetes que seinstalaran por defecto y los paquetes opcionales que deseamoseliminar o afiadir a ese
grupo.

4.17. Listo para la instalaci 6n

En estepaso (gura 4.17)podemos arrentirnos sin causar dafios a huestro equipo, una ves dando click
en aceptar comenzarala copia de los archivos CentOSa nuestro disco.

El instaladar nos informar a de los dicos que se necesitaran durante la copia, tenemos que veri car que
los poseemos.

4.18. Instalaci 6n de paquetes

El procesode instalacion de paquetespuede durar de 15min a 1hr, dependiendo la cantidad de paquetes
que hayamos elegido y la velocidad de nuestro equipo, durante este procesopodemos monitor ear el
avance(4.18 Aunque lo mejor esirnos a estirar las piernas y solo regresara cambiar los discos.
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Figura 4.17:Listo para la instalacién

Pero si estamosde neciosy queremos quedarnos viendo todo el procesode instalacion podemos hacer
uso de las consolasvir utales. (Paramésinformaci 6n ver la seccbn 4.2)

Figura 4.18:Instalacion de paquetes
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4.19. Fin de la instalaci 6n

Una vesterminado el procesode instalacion el equipo sereniciara, esnecesrioremover el cd de instala-
cion de la unidad de CD-ROM.

Figura 4.19:Instalacion de paquetes






Cap’tulo 5

Introducci 6n al shell de GNU/Linux

5.1. Primeros pasos...

5.1.1. Entrar en sesion

Para poder utilizar nuestro sistema GNU/Linux, esnecesariotener una cuentade acceso.Esta cuenta
estara dada por el administrador del sistema. T picamente en un sistemacon pocos usuarios, el nombre
de la cuenta coincidir & con el nombre del usuario y en un sistemagrande sera el apellido o la composi-
cion de nombrey apellido, o simplemente un alias. Digamos que tenemos al usuario FranciscoMedina
y esel Unico que lleva el nombre de Francisco en nuestro trabajo, entonceslo mas probable es que su
cuenta seasimplemente paco . De otra manera, podr ‘a serfmedina o francisco.medina o cualquier
combinacin que lo identi que enforma Gnica alo largo del sistema.

Despuésde iniciar el sistemaoperativo, que t'picamente seratareadel administrador del sistema,en las
terminales aparecera un mensajesimilar al siguiente:

CentOS release 4.2 (Final)

Kernel 2.6.9-22.0.1.106.unsupportedsmp on an 686

titan  login:

donde obviamente, el nombre del sistema operativo y la versién as como el nombre de la maquina,
seran diferentes,lo Unico que podemos garantizar que seraigual esla palabra login: . Estonos indica

gue el sistema esta listo para aceptar la entrada de un usuario. Para esto es necesario identi carnos
dando el nombre de nuestra cuentay a continuaci 6n aparecera:

CentOS release 4.2 (Final)
Kernel 2.6.9-22.0.1.106.unsupportedsmp on an i686

titan  login: paco

39
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En este punto paco debera escribir su passworc palabra secreta. Cuando la cuenta es creada, el pass-
word es jado por el administrador del sistema. Es conveniente que la primera vez que se rma ! se
cambie el password. Estosehaceutilizando el comando passwd que primer o nos pregunta el password
anterior y despuésdeberemos de dar el nuevo en dos ocasionespara garantizar que fue bien escrito:

[paco@titan diploDB]$  passwd

Changing password for wuser paco.

Changing password for paco

(current) UNIX password:

passwd: Authentication token manipulation error
[paco@titan diploDB]$  passwd

Changing password for wuser paco.

Changing password for paco

(current) UNIX password:

New UNIX password:

BAD PASSWORDit is too simplistic/systematic

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.

Como podemos observar, la primera vez no se di6 correctamente el password con lo cual el sistema
no aceptala operacion de cambiarlo. En la segunda ocasion, después de escribir el nuevo password
dos veces, nos indica que es conveniente que usemos un password con caracteres en mayusculas y
min Usculas,as’ como d’gitos y signos de puntuaci 6n.

No hay manera de garantizar un password completamente seguro, pero es buena costumbre no usar
palabras que tengan sentido ni nombres propios. Sila esposade paco nacié en 1978y sellama Reyna,
reynal978sera un pésimo password para paco, ya que varios de los que dicen ser sus amigos conocen
el hecho ademas de que ser'a facil de averiguar.

Seraigual de malo un password como StarTrek si sus compafieros y amigos sabenque paco esun fan
de la serie "V iaje a las Estrellas.

Un método tan bueno como cualquier otro para escogerun password, estomar una frase no muy co-
nocida y utilizar, por ejemplo, el segundo o tercer caracter de cada palabra que la forma, intercalarle
d’gitos y signos de puntuaci 6n y poner algunas de las letras en mayUsculas. Por ejemplo, con el verso
de Oscar Wilde “A vecespodemos pasarnos afios sin vivir en absoluto, y de pronto toda nuestra vida
se concentraen un solo instante.” tomamos las letras del inicio de las primeras 8 palabras: avppasv y
de las letras a las reemplazamos por 4: 4vpp4sv. Luego de haber hecho esto,y ademas publicarlo, éste
método queda totalmente invalidado.

Esmejor que cadapersonaidee su propio método para seleccionarel password —que ademasesconve-
niente cambiar con cierta frecuencia—,y que le seafacil de recordar en todo momento. Nunca se debe
de escribir un password en ning (n sitio. Mucho menos tatuarselo en el pecho, que es de mal gusto y
ademas como se habra de cambiar con frecuencia,termina uno con la epidermis hechaun ascode tanto
passwordachado.

Habr & sistemasdonde en lugar de con una aburrida pantalla de texto nos encontraremos con una exci-
tante ventana en modo gra co, pero el procedimiento sera siempre el mismo.

1Accion que comprende dar cuentay password, y que en adelante llamaremos entrar en sesion.
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Ahora intentemos con otros comandos, debemosescribir el comando tal cual semuestra, tecleando Enter
al nal de cadal nea.

date

comando que muestra la fechay hora.
who

muestra los nombresde usuarios conectadosal sistemaen estemomento.
hostname

muestra el nombre de la maquina UNIX.

5.1.2. Cuentas, grupos y passwords

UNIX esun sistema operativo multitar eay multiusuario, por lo que se deben establecerciertos meca-
nismos de para proteger los datos de cada usuario y que puedan ser compartidos en caso hecesario.
UNIX poseeun mecanismo de permisos asociadosa cada archivo. Este mecanismo permite que los ar-
chivos y dir ectorios pertenezcanaun usuario en particular. UNIX también permite que los archivos sean
compartidos entre usuarios y grupos de usuarios. El comportamiento por defecto en la mayor a de los
sistemasesque todos los usuarios pueden leer los archivos de otro usuario, pero no pueden modi carlos
o borrarlos.

Los grupos de usuarios se de nen normalmente en funci6n del tipo de usuario. Por ejemplo, en una
Universidad, los usuarios pueden clasi carse como estudiantes, profesores,invitados, etc.

Cada usuario (perteneciente a un grupo de usuarios) tiene asociado un nombre, una palabra clave o
password, un dir ectorio propio (home) y un shell de inicio:

Nombre: Identi caci 6n del usuario cuando entra en la méaquina (login).

Clave: Palabraoculta que s6lo conoceel usuario.

UID, GID: Numerosde identi caci 6n de usuario y grupo, respectivamente.

Directorio propio (home): Directorio inicial donde sesituara el usuario al entrar en el sistema.

Shell de inicio: Primer procesoque searranca una vez dentro del sistema.
Existen difer entescategor'as de usuarios en funci 6n de sus privilegios:

= Superusuario o root (UID=0): Esel administrador del sistema. Tiene todos los privilegios.

= Usuarios normales: El restode usuarios que pertenecenadistintos grupos, los cualespueden tener
una serie de propiedades comunes.

= Usuarios especiales: Asignados a tareasespec cas por el sistema, generalmente de informaci 6n
0 manejo de aplicacionesya instaladas de uso comdn a usuarios externos o internos. Por ejemplo:
mail (seencargade recogerel correoy repartirlo alos diversos usuarios), Ip (seencarga de aceptar
trabajos de impr esion y mandarlos ala impr esora),bin, admin, ...
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5.1.3. ¢Cbmo ejecutar comandos?

Sintaxis de los comandos en Linux
% Comando opciones par ametros

Las opciones son modi cador espara los comandos, que no siempre esnecesariodarlas, cada opcion se
representa,en la mayor a de los casos,con una sola letra precedida de un signo -, los parametros son
informaci 6n que el comando necesita,lo que depende del comando en particular

5.1.4. Directorios

Cada usuario tiene un dir ectorio propio, llamado a veces”dir ectorio home”. Cuando el usuario ingresa
al sistemaya esta ubicado en su dir ectorio propio. El comando

pwd

muestra el dir ectorio actual.
cd /home

cambia hacia el dir ectorio /home, lo que puede veri carse con el comando pwd.
cd

sin parametros devuelve al usuario a su dir ectorio propio, desde cualquier lugar donde esté. Este co-
mando es Gtil cuando se han hecho varios cambios de dir ectorio y se quiere retornar a una situacion
conocida, ubicandoseen el dir ectorio propio.

5.1.5. Listado de archivos

Ensayemosel comando Is:
Is

lista archivos del dir ectorio actual.
Is -l /bin

lista archivos en el dir ectorio /bin; aqu” seencuentran los archivos de comandos ejecutablesdel sistema.
No cambia de dir ectorio; el dir ectorio actual sigue siendo el mismo.

Is -l
lista archivos en formato largo, dando detalles. El -I sellama opcion o bandera; selee "menos ele”.
La salida obtenida constade renglones parecidos a

-IW-rW-rw- 1 paco users 29656 abr 8 09:58 IntUnix.latex

y seinterpr etan as’
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indica el tipo de archivo de que setrata, con estaconvencion:

= - archivo comun,
= d directorio,

= | enlaceo referenciaaotro archivo.

r'W-rw-rw

son los permisos del archivo;

= 1 (read) permiso para leer el archivo
= W (write) permiso para modi car o eliminar el archivo
= X (execute)si setrata de un archivo, permiso para ejecutarlo como
= programa,; si setrata de un dir ectorio, permiso para ingresaren ély recorrerlo.
Los tresgrupos de 3 caracteresindican permisos para el duefio del archivo (paco), su grupo (users)y el
resto del mundo.
1
cantidad de enlaces,referenciasa estearchivo desde otros archivos ubicados en difer enteslugares.
paco
nombre del usuario duefio del archivo. users nombre del grupo al que perteneceel archivo

29656 tamafio en bytesdel archivo. Sisetrata de un dir ectorio, estenimero esde control del sistema,
sin interpr etacién inmediata para el usuario.

abr 8 09:58

fechay hora de Gltima modi caci 6n. Sino apareceel afio, seasume el afio corriente.
IntUnix.latex nombre del archivo. Notar que el nombre del archivo esta siempre al nal.
Is -a

muestra también archivos ocultos, normalmente no visibles en el listado. Los archivos cuyo nombre
empieza con un punto son ocultos, en estesentido. Las entradas . y .. representanel dir ectorio actual y
el dir ectorio padre, respectivamente.

Is -la
formato largo y archivos ocultos.
Is -la /var

listado de archivos visibles y ocultos en formato largo del dir ectorio /var .
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5.1.6. Manual de UNIX
UNIX dispone de un manual enl’neao "p aginas mancgon informaci 6n sobre comandos, archivos y otros
elementosdel sistemaoperativo. Aunque muy técnicasy a vecesdif ‘ciles de comprender,
son una referencia obligada para operar con solvencia.
man Is

muestra la pagina man del comando Is, paginada para poder leer una pantalla por vez. Parasalir antes
de terminar, teclear'q'.

man man
muestra la pagina man del propio comando man.
man man >man.txt

redireccionala salida y graba el contenido de la pagina man en el archivo man.txt, lo que se puede
vericar conls.

5.1.7. Contenido de un archivo

cat man.txt

muestra el contenido del archivo. El archivo man.txt, por provenir de una pagina man, contiene muchos
caracteres de control para regular su despliegue en pantalla. El comando catno intr epreta estos carac-
teresde control. EI comando cat permite también concatenararchivos, segin severa. head man.txt
muestra las primeras 101'neasde un archivo. tail  man.txt

muestra las 101'neas nales de un archivo.
cat man.txt | more

lee una nota larga paginando; la salida de catestomada por more que presentala informaci 6n pagina
por pagina. Parainterr umpir el paginado de more,teclear'q'. La teclaespaciadoraavanzauna pantalla,
la combinacion de teclasCtrl-B retrocedeuna pantalla.

more man.txt  presentala informaci 6n de man.txt ya paginada.
Is -1 Jetc | more

muestra el extensocontenido del dir ectorio /etc paginando la salida.

5.1.8. Creary borrar un archivo

touch nota.vacia
creael archivo nota.vacia, sin contenido alguno.

Is -l nota.vacia
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muestra datos del archivo creado.
cat nota.vacia

no muestra nada, el archivo estavac’o.
touch .archivo _oculto

creaun archivo vac’o y oculto.
Is

no muestra el archivo oculto creado, pero
Is -a

s" lo muestra.
Is -la

muestra datos en formato largo del archivo oculto.
rm nota.vacia

borra el archivo nota.vacia. Como muchos comandos de UNIX, su hombre deriva de palabras inglesas:
rm proviene de “remove”, eliminar o borrar.

rm -i  man.txt
borrado interactivo, pide con rmaci 6n antesde actuar.
rm .archivo _oculto
Is -la
borra el archivo oculto y veri ca listando los archivos del dir ectorio.
echo Mensaje en pantalla
muestra en la pantalla la leyenda indicada.
echo Este es el archivo mensajel >mensajel
dir eccionala salida del comando echoy graba la leyenda en el archivo mensajel.
Is -1 mensajel
cat mensajel
muestra datos del archivo y veri ca su contenido.
echo Esta linea es agregada >> mensajel

echo Esta es otra linea agregada >> mensajel
cat mensajel

redireccionala salida de echo para agregar dos I'neas mas al archivo ya existente mensajel.Veri ca el
contenido con cat
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5.1.9. Usuarios en el sistema

who

muestra los usuarios que estan actualmente en el sistema. Indica identi cador de usuario, terminal en
gue esta conectado, fechay hora de ingresoal sistema.

who am i

da informaci 6n sobre el usuario que esta trabajando, indicando su maquina y nombre de usuario, ter-
minal, fechay hora.

whoami
presentasolo el nombre del usuario que esta operando.

id proporcionalaidenti caci 6n del usuario invocante, dando el nombre de usuario y sunumero (UID),
nombre de grupo primario y su namero (GID), nombresde otros grupos a los cuales pertenece (si los
hay) y susnumeros.

id jperez
proporciona datos de identi caci 6n del usuario indicado (jperez).
finger

proporciona nombre del usuario en el sistema,nombre en la vida realy otros datos del usuario invocan-
te, indicando si esta en estemomento en el sistema, y si tiene correo por leer.

finger  paco

proporciona informaci 6n sobre el usuario indicado.

5.1.10. Write

Con el comando write seenvia algn mensajea un usuario.
write  username [tty]

el mensajetermina con la combinacion de teclasCTRL-D.

5.1.11. Talk

Talk esun programa que permite a dos usuarios en el sistemacomunicarse escribiendo en el teclado. Al
invocar talk la pantalla sedivide en dos partes, cadauna correspondiente a uno de los usuarios. Ambos
pueden escribir simult aneamente,y ambos ven la salida en su parte correspondiente de la pantalla.

talk usuariol

solicita apertura de una sesibn de talk al usuariol, que deberesponder con otro comando similar cuando
recibe el pedido.



5.2El Sistema X Window 47

Paraterminar la sesibn de talk, cualquiera de los usuarios puede digitar Ctrl-C.

El comando mesgpermite regular si se desearecibir mensajeso no. Paraevitar recibir mensajesde talk
esposible bloquear a otros usuarios el accesoa la terminal donde uno esta trabajando;

quienesintenten iniciar una sesbn recibiran un mensajeindicando que la terminal destino no esta habi-
litada para recibir mensajes.

mesg n

deshabilita recepcibn de mensajes,
mesg Yy

habilita recepcibn de mensajes.
mesg

muestra el estado: si respondez”esta habilitada la recepcion, si responde”n”se rechazanlos pedidos de
conexion.

5.1.12. Cambio de contrasena

La contrasefia o password, debe seruna palabra dif “cil de adivinar por otras personasy facil de recordar
por el usuario. Serecomienda que estapalabra reina las siguientes caracter'sticas: Que no seauna pa-
labra del diccionario Que no seauna sucesibn de letras adyacentesEvitar los diminutivos o alias Evitar
nombresde familiar es,registro federal y fechasde nacimiento. Una contrasefia debe tener al menos seis
caracteres. Utilizar iniciales de frasescomunes, combinadas con nimeros Puestoque la contrasefia ase-
gura laidenti caci 6n ante el sistema,deberespetarlos siguientes lineamientos: debe sercon dencial, de
modo que no debe ser compartida con otra persona, no debe escribirse en ning Un lugar. Tratarla como
numero de identi caci 6n personal (NIP). No reusar una contrasefia ya utilizada, ya que incrementa la
probabilidad de que alguien la obtenga. Cémo cambiar la contrasefia?

passwd pide la vieja contrasefia y luego la nueva; la nueva contrasefia debera ingr esarsedos veces,
para evitar posibles erroresde digitaci 6n.

5.1.13. Fin de Sesi6tn

exit
termina la sesibn con UNIX.

LasteclasCtrl-D también terminan la sesion.

5.2. El Sistema X Window

Mientras que el corazbn de CentOSesel kernel, para muchos usuarios, la caradel sistema operativo es
el entorno gra co proporcionando por el SistemaX Window , también llamado simplemente X.
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En el mundo UNIX, los entornos de ventanas han existido desde hacedécadas,siendo éstosprecursores
de muchos de los utilizados en los sistemasoperativos actuales.A trav ésde los afios X se ha convertido
en el entorno gra co (GUI) predominante para sistemasoperativos del tipo UNIX.

El entorno gra co para CentOSessuministrado por la Fundacion X.Org, una implementaci 6n de codigo

abierto creada para manejar el desarrollo y la estrategia para el sistema X y sus tecnolog’as asociadas.
X.0rg esun proyecto de gran escalaque se apoya en un gran numero de desarrolladores en todo el

mundo. Presentauna amplia gamade soporte para difer entesdispositivos de hardwar ey arquitecturas,

as como la posibilidad de ejecutarseen difer entes sistemasoperativos y plataformas. Estelanzamiento

de Red Hat Enterprise Linux incluye espec¢ camente el lanzamiento X11R6.8del sistema X Window .

El sistemaX Window utiliza una arquitectura cliente-servidor. El servidor de X (el binario Xorg) escucha
por conexiones desde las aplicaciones cliente X a travésde la red o una interfaz local de loopback. El

servidor gestiona la comunicacion con el hardwar e, que puede ser una tarjeta gra ca, un monitor, un

teclado o un raton. Las aplicaciones cliente de X existen en el espaciodel usuario, creando una interfaz

gra ca del usuario (GUI) y pasando peticiones al servidor de X.

5.2.1. Entornos de escritorio y gestoresde ventanas

Una vez que un servidor X se esté ejecutando, las aplicaciones cliente X pueden conectarlo y crear una
GUI para el usuario. Un rango de GUIs estan disponibles con Red Hat Enterprise Linux, desde el rudi-
mentario Administrador de pestafiasde ventanashastaun entorno de escritorio altamente desarrollado,
interactivo como GNOME, con el que la mayor a de los usuarios de Red Hat Enterprise Linux estan fa-
miliarizados.

Para crear lo Gltimo, una GUI mas avanzada, se deben conectar dos clasesprincipales de aplicaciones
clientes X al servidor X: un entorno de escritorio y un gestor de ventanas.

Entornos de escritorio

Un entorno de escritorio une difer entesclientesde X, los cualescuando seusanjuntos creanun ambiente
de usuario gra co comin y una plataforma de desarrollo.

Los entornos de escritorio tienen caracter'sticas avanzadaslas cuales permiten alos clientes X y a otros
procesosen ejecucibn, comunicarse unos con otros a la vez que se permite a todas las aplicaciones
escritas para funcionar en ese ambiente a que realicen tareas avanzadas, tales como operaciones de
arrastrar y soltar.

CentOS proporciona dos entornos de escritorio:

GNOME Esel entorno de escritorio por defecto en Red Hat Enterprise Linux basadoen el conjunto de
herramientas gra cas GTK+ 2.

KDE Un entorno de escritorio alternativo basadoen el conjunto de herramientas gra cas Qt 3.

Ambos entornos GNOME y KDE tienen aplicaciones de productividad avanzadas, tales como proce-

sadores de palabras, hojas de calculo y navegadores Web as’ como herramientas para personalizar la

apariencia de la GUI. Adicionalmente, si ambasbibliotecas estan presentes,la GTK+ 2y la Qt, las apli-
cacioneskKDE pueden ejecutarseen GNOME vy viceversa.
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Gestores de ventanas

Los gestores de ventanas son programas clientes de X que son o parte del entorno de escritorio o, en
algunos casos,independientes. Su proposito principal escontrolar la forma en que las ventanasgra cas
son posicionadas, redimensionadas o movidas. Los manejadores de ventanas controlan las barras de
t'tulos, el comportamiento del foco, los v'nculos del boton del raton y teclasespeci cadas por el usuario.

Seincluyen cuatro gestoresde ventanas con CentOS:

kwin El gestor de ventanas KWin esel manejador por defecto para el entorno KDE. Esun manejador
de ventanas e ciente que soporta temas personalizados.

metacity El gestor de ventanas Metacity esel manejador de ventanas por defecto del entorno GNOME.
Esun manejador de ventanas simple y e ciente que también soporta temas personalizados.

mwm El gestor de ventanas Motif, esun gestor basico independiente. Puesto que esta disefiado para
ser un gestor que se ejecuta de forma independiente, no se deber’a utilizar en conjunto con los
entornos de escritorios GNOME o KDE.

wm El minimalista Administrador de pestafias de ventanas, el cual proporciona el conjunto de herra-
mientas mas basicasde cualquier gestor de ventanasy puede ser usado bien seade forma inde-
pendiente o con un entorno de escritorio. Esinstalado como parte de la version X11R6.8.

5.2.2. GNOME

GNOME o Gnome esun entorno de escritorio para sistemasoperativos de tipo Unix bajo tecnolog'a X
Window, se encuentra disponible actualmente en masde 35idiomas. Forma parte o cial del proyecto
GNU.

El proyecto GNOME (GNU Network ObjectM odel Envir onment) surge en agostode 1997como proyec-
to liderado por Miguel de Icazapara crear un entorno de escritorio completamente libr e para sistemas
operativos libres,en especialpara GNU/Linux. Desdeel principio, el objetivo principal de GNOME ha
sido proporcionar un conjunto de aplicacionesamigablesy un escritorio facil de utilizar .

En esosmomentos exist’a otro proyecto anterior con los mismos objetivos, pero con difer entes medios:
KDE. Los primer os desarrollador esde GNOME criticaban a esteproyecto por basarseen la biblioteca de
controles gra cos Qt por no ser compatible con los fundamentos del software libre. Afios méastarde los
problemas de licencia de Qt sehan resuelto y estascr’ticas han cesado.Sin embargo, los dos proyectos
siguen rumbos tecnolbgicos distintos y sehacenuna competenciaamigable.

Como conla mayor a de los programas GNU, GNOME ha sido disefiado para ejecutarseen toda la gama
de sistemasoperativos de tipo Unix con X Window, y especialmentepensado para GNU/Linux. Desde
sus inicios se ha utilizado la biblioteca de controles gra cos GTK, originalmente desarrollada para el
programa The GIMP.

A medida que el proyecto ha ido progresando en los Ultimos afios, los objetivos del mismo se han
extendido para tratar una serie de problemas en la infraestructura Unix existente.

Actualmente el proyecto evoluciona bajo amparo de la Fundacibon GNOME.

Cuando entramos a sesibn en CentOSapareceun escritorio similar al de la gura 5.1.
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Figura 5.1:Gnome Desktop

Parasalir del sistemabastacon dar click sobre el icono de CentOSy seleccionarla opcibn terminar seson.
Una ventana de dialogo aparecepara con rmar la que deseamossalir de sesion.

5.3. Interprete de comandos: Shell

Elintérpretede comandoso “shell” actlia entre el sistemaoperativo y el operador. Provee al usuario una
interfaz hacia el sistema operativo. El usuario dialoga con el intérprete de comandos, y éstetrans er e
las 6rdenesal sistemaoperativo, que las ejecutasobre la maquina.

El interpr ete de comandos es el programa que recibelo que se escribeen la terminal y lo convierte en
instrucciones para el sistema operativo.

En otras palabras el objetivo de cualquier int érprete de comandos esejecutarlos programas que el usua-
rio tecleaen el promptdel mismo. El promptesuna indicacibn que muestra el intérprete para anunciar
que esperauna orden del usuario. Cuando el usuario escribe una orden, el int érprete ejecutadicha or-
den. En dicha orden, puede haber programas internos o externos: Los programas internos son aquellos
gue vienen incorporados en el propio intérprete, mientras que los externos son programas separados
(ej: aplicacionesde /bin,/usr/bin,...).

En el mundo Linux/Unix existentresgrandes familias de Shells como se muestra en la tabla 5.1. Estas
sediferencian entre s basicamenteen la sintaxis de sus comandosy en la interaccién con el usuario.
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[ Tipo de Shell | Shell estandar | Clones libres |
AT&T Bourne shell sh ash, bash, bash2
Berkeley “C” shell csh tesh
AT&T Korn shell ksh pdksh, zsh
Otros interpr etes — esh,gush, nwsh

Cuadro 5.1:Interpr etesde comandos en Linux/Unix

5.4. Estructura de Comandos

La estructura general de un comando esla siguiente:
nombre opcionesrgumentos

nombre esel nombre del comando. Las opciones o banderas controlan la forma en que acttia el coman-
do; van precedidas por el signo - (menos). Los argumentos son cominmente nombres de archivos o
nombresde login de usuarios.

Necesitamoscrear dos archivos de prueba:

Con el comando cat puede crearseun archivo aceptando el teclado como entrada estandar y dir eccio-
nando la salida estandar hacia un archivo:

cat >nota
teclear las siguientes I'neas, tal cual estan, terminando cadal’neadando “Enter”; nalizar con “Ctrl-D".

Digitar con cuidado: una vez pasadosal renglon siguiente, no puede volverse atraspara corregir.

El shell es un int erprete  de comandos.
Es tambi en un lenguaje de programaci on.
Los programas escritos con el shell se llaman scripts.
Teclear“Ctrl-D” para nalizar elingreso.
cat nota
muestra el contenido digitado.
Crear del mismo modo el archivo LEAME, haciendo
cat >LEAME
con estecontenido:
Este es el archivo LEAME.

Recuerde que UNIX diferencia entre mayusculas y minusculas.
El archivo LEAMEtendr a este contenido.

cat LEAME
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para veri car el contenido.
pr -123 nota pr -123 LEAME
da formato y muestra el archivo indicado en paginasde 231'neasde largo para que quepa en la pantalla.
pr -d -123 LEAME
muestra el archivo LEAME a doble espacio,largo de péagina 23.
pr -d -015 -I23 LEAME
doble espacio,margen izquier do de 15 espacios,largo de pagina 23.
pr -123 nota LEAME| more pr -I23 nota LEAME| more
muestra los dos archivos uno tras otro, pero los pagina separados.
cat nota LEAME
concatenalos archivos; los presentauno tras otro.
cat nota LEAME| pr -I123

concatenalos archivos y luego les da formato alos dos juntos.

5.5. Expansiones de la I'nea de comandos

Los comodines son caracteres que sustituyen cadenasde caracteres.

Caracter | Descripcion

* secuenciade caracterescualesquiera,0 0 mas.

? caracter cualquiera, uno y uno sblo; debe aparear un caracter.
] sustituye los caracteresindicados individualmente.

5.6. Variables de ambiente

Las variables de ambiente son cadenasde caracteresde la forma

nombre =valor nombre escualquier cadenade caracteresque no incluya $ ni espacio(
b); valor escualquier cadena;puede incluir el espaciosi el valor esta entre comillas.

MUESTRA="hola chicos"
asigna”hola chicos” ala variable MUESTRA. echo $MUESTRA

muestra en pantalla el contenido de la variable MUESTRA. Para exhibir el contenido de una variable
de ambiente se escribe echo $nombre-variable . En general, para hacer uso del contenido de una
variable, seescribe fnombe-variable
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Esuna costumbre muy arraigada en UNIX usar mayUsculas para los nombresde variable, as’ como es
una regla usar min Usculas para los comandos. Las opciones pueden ser mayusculas y minsculas; la
opcibén -a no eslo mismo que -A.

Las variables de ambiente pueden ser usadas como nombres de comando o como argumentos de un
comando.

XYZ="cat nota"
$XYZ
la variable XYZ contiene un comando, y al serinvocado su contenido, el comando esejecutado.
echo hola $MUESTRAchicos
la variable puede usarseen la formaci6n de cadenas.
echo hola$MUESTRAchicos
la variable puede embeberseen una cadena;las llaves delimitan el nombre de la variable.
env

muestra las variables de ambiente de nidas. Muchas son jadas en el ingresodel usuario al sistema
(variables de login); y otras son propias del shell (variables del shell).

echo $LOGNAME

muestra el nombre de login del usuario.
echo $HOSTNAME

muestra el nombre de la maquina.
echo $NOEXISTE

Las variables no de nidas no muestran nada cuando son referenciadas

5.7. Entrecomillado de argumentos

Los espaciosseparanargumentos. El entrecomillado obliga atratar una cadenacon espacioscomo si fue-
ra un solo argumento. Cuando seusan comillas dobles (" ") el shell interpr etalas variables de ambiente
inclu“das, actuando segin su contenido:

MUESTRA="Mi nombre de login es $LOGNAME"
echo $MUESTRA

Cuando seusan comillas simples (' ') el shell no interpr eta las variables de ambiente, tratando sus nom-
brescomo cadenas:

MUESTRA='La variable $LOGNAMEcontiene  su nombre de login'
echo $MUESTRA
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Las comillas simples permiten usar comillas dobles:

echo ™hola chicos™

5.8. PS1

Aungue generalmente los omitimos, en los ejemplos de esta seccbn mostraremos el indicador de co-
mandos y la salida de ejecucion.

La variable smbolo de indicador de comandos nivel 1 PS1(Prompt Symbol level 1) es un valor de
ambiente que puede no apareceren la salida de env:

$ echo $PS1
$
responde con el indicador de comandos actual, $.
$ PSl=hola:
hola:
carga un nuevo indicador de comandos; el sistemarespondecon el nuevo indicador de comandos, hola:.
hola: MUESTRA="ingrese comando:"
hola: PS1=$MUESTRA
ingrese  comando: MUESTRA=hola
ingrese  comando: echo $MUESTRA
hola
ingrese  comando:
la variable MUESTRA cambi6 pero el indicador no cambio;
ingrese  comando: PS1='$' $

repone el indicador de comandos.

5.9. Entrada estandar y salida estandar.

Los comandos leen como entrada una secuenciade caracteres (ujo de entrada o "input stream”), y
escribena la salida otra secuenciade caracteres (ujo de salida o "output stream”). Estassecuenciasno
tienen estructura interna alguna, y selesllama entrada estandar y salida estandar.

cat nota >nota?2 redirige la salida estandar a un archivo que crea o sobreescribe,en vez de a la
pantalla. mail juan <nota
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toma la entrada estandar de un archivo en vez del teclado.
pr <nota >nueva.nota
el archivo nota esla entrada, el archivo nueva.nota esla salida.
cat nueva.nota
muestra el archivo donde segrab6 la salida con formato.
Los s'mbolos <y > redirigen entrada y salida estandar.
Ahora probemoslos siguiente:
MUESTRA=/etc/passwd
pr <$MUESTRA>lista.usuarios
more lista.usuarios

Los comandosy los archivos tienen una estructura orientada a caracter En muchos comandos se puede
intercambiar teclado por archivos o dispositivos de hardware.

cat nota
cat <nota
son comandos equivalentes porque cat opera sobre un archivo y también sobre |la entrada estandar.
cat nota LEAME nueva.nota
cat nota - nueva.nota <LEAME

son comandos equivalentes. El signo menos (-) aislado equivale a tomar en ese punto la entrada
estandar, que usualmente esta asignada al teclado.

5.10. Fin de ujo.

El ingreso de datos desde el teclado, as' como el despliegue en pantalla, se manejan en UNIX como
"ujos de caracteres”, una serie de caracteresuno tras otro. Paraindicar en el teclado el n de un ujo

de caracteres se usa Ctrl-D. Este smbolo no forma parte del ingreso; simplemente indica el nal del
ingreso,que ya no seescribird mas.En UNIX no hay un caracterespecialpara indicar n de archivo; el
sistemasabecuando termina un archivo por medio de contadores.

cat nota - nueva.nota >arch.salida

procesael archivo nota, lee lo que sedigite en el teclado hastarecibir un Ctrl-D, procesanueva.copiay
escribetodo en el archivo arch.salida; seretinen tresfuentes distintas en una (nica salida.

cat arch.salida
muestra todo lo reunido.

Agregar la salida estandar a un archivo.
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cat <nota >nota.copia
cat nota nota.copia >doble.nota
rm nota.copia
doble.nota contiene nota dos veces.Selogra lo mismo con
cat nota >dup.nota
cat nota dup.nota

El smbolo >> redirige la salida estandar a un archivo, pero agregando al nal del mismo en lugar de
reemplazar su contenido.

5.11. Error estandar.

Ademasde los ujos de entraday salida estandar, existe un tercer ujo de caracteres, el error estandar,
hacia donde sedirigen los mensajesde error. El error estandar esta dirigido habitualmente ala pantalla,
pero mediante 2> 0 2>> seredirige el error estandar hacia un archivo de errores.Los ujos estandar se
reconocenpor los siguientes nimeros:

0 la entrada estandar, usualmente el teclado;
1 la salida estandar, usualmente la pantalla;

2 el error estandar, usualmente la pantalla.

echo Archivo de errores >salida.error

cat noexiste 2  salida.error

cat salida.error

el archivo salida.error contiene el mensajeinicial y el de error.
Is noexiste 2  salida.error

rm noexiste 2  salida.error

cat salida.error

retne los mensajesde error en el archivo salida.error.

5.12. Interconexi 6n de comandos (entubamiento).

El operador | (“pipe”) haceque la salida del comando precedenteseala entrada del comando siguiente,
creando un entubamiento o interconexdn de comandos.

cat nota LEAME| pr >salida
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haceque la concatenacionde los archivos notay LEAME seaservida al comando pr, cuya salida estare-
dirigida aun archivo.

cat - LEAME<nota | pr >salida
tiene el mismo efecto. Prestar particular atencion en la posicion de la redireccion <.

Los operadores<y > redirigen, | conectacomandos.

5.13. Filtros.

Muchos comandos estan pensados para ser inter conectados, pasando simplemente la entrada hacia la
salida, por lo que se les llama habitualmente Itr os Los mas comunes se encuentran descritos en la
tabla 5.2.

[ Filtros | Funcion |
sort Ordenalas lineas de un texto
cut Corta seccionesde una linea
od Convierte archivos aforma octal u otras
paste Une I'neasde diferentesarchivos
tac Concatenae imprime archivos invertidos
tr Traduce o borra caracteres
unig Remuevel'neasrepetidas
wc Cuenta bytes, palabrasy I'neas

Cuadro 5.2: Algunos Filtr os enl'nea de comandos Linux/Unix

Algunos Itr os han llegado a sertan complejos que son en si, un lenguaje de procesamiento de texto,
de busqueda de patrones, de construccion de scripts, y muchas otras posibilidades. Estasherramientas
pasan a ser parte de la siguiente seccbn. Entre ellos podemos mencionar herramientas tradicionales en
Linux/Unix como awk y sedy otras mas modernas como Perl.

echo 'hola chicos' | tr | p
tr reemplazacaracteresy produce 'hopa chicos'.
echo ‘'hola chicos' | tr lo pa

produce 'hapa chicas'.

5.14. Camposy delimitadores.

Un campo esuna cadenade caracteres separadapor un caracter delimitador . El archivo /etc/passwd
tiene en cadal’nea una serie de campos separadospor dos puntos (:) .

more /etc/passwd

muestra el contenido de /etc/passwd.
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cut -f1 -d: </etc/passwd
cut -f1,3,5 -d:  </etc/passwd
muestra los campos pedidos usando el delimitador : (dos puntos).
cut -c1-8 </etc/passwd
muestra columnas 1 a 8.
Is -1 | cut -c56-
corta el listado de archivos desde donde empieza el nombre al nal.
sort  </etc/passwd | cut -fA -d: | more
ordenalas|'neas,corta el primer campo y presentalos nombresde usuarios habilitados en el sistema.
env | cut -fl -d= | sort

muestra nombresde variables de ambiente ordenadas;el separador es=.

5.15. Valores de retorno de los comandos.

Los comandos devuelven un codigo de retorno 0 si el comando termina correctamente,o un ndamero
entre 1y 255sedin la razén de falla. El codigo de retorno del Ultimo comando queda en una variable
llamada '?', que seinterr ogacomo $?.

cat noexiste

ERROR=%$?

echo $?

echo $ERROR
guarda el codigo de error; la asignacion termina bien, por lo que en $?queda 0, pero en ERRORquedo el

namero de error de la operacion fallida. $? esuna 'variable de shell' mantenida internamente por el
propio intérprete. Otras variables de shell son:

#nlmero de argumentos en el comando para la shell actual

$ numero de procesopara el shell actual

Estasvariables seinterr ogan como $#y $$.
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5.16. El operador grave.

El acentograve (') asigna a una variable de ambiente la salida estandar de un comando. El largo de la
variable eslimitado, pero usualmente ¢5120en SVRA4.

MUESTRA="echo $LOGNAME"

echo $MUESTRA
escribeel nombre de login del usuario.

wc /etc/passwd
cuental’neas,palabrasy caracteres.

El comando wc (word count) aceptaopciones -l para I'neas,-w para palabrasy -c para caracteres.
TOTALPALABRAS=cat * | wc -w

echo $TOTALPALABRAS
cuenta las palabras en todos los archivos del dir ectorio. También

echo ‘cat * | wc -w’

echo Total de palabras en el directorio: ‘cat * | wc -w

El acento grave permite ejecutar un comando dentro de otro, encerrando el comando anidado entre
acentosgraves.

5.17. Secuenciasde comandos.

El shell estambié&n un lenguaje de programacion. Puedenescribirsevarios comandos en una misma | 'nea
separandolos con ; (punto y coma). date ; echo Hola ; echo $LOGNAME MUESTRA='date
; echo Hola ; echo MUESTRA

5.18. Redireccion del shell.

El shell que atiende los comandos del usuario es el login shell; arranca cuando el usuario ingresaal
sistemay termina cuando sale. Escribir sh como comando invoca una segunda instancia del shell, que
puede terminarse con el comando exit o con Ctrl-D.

Puede crearseun archivo de comandos haciendo cat >datos.usuario
y escribiendo las siguientes |'neas. Pueden omitirse los comentarios (de # en adelante)
echo Salida del comando datos.usuario

echo Fecha: ‘date ~ # fecha y hora
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echo Usuario: $LOGNAME# nombre de login  del usuario

ps # procesos corriendo del usuario

echo Shell actual: $$ # numero de proceso para el shell actual
nalizar con Ctrl-D . Los textbg# indican comentario.

Paraconvertir el archivo en ejecutablepara el usuario, hacer

chmod u+x datos.usuario

Veri car conls-l. Los comandosingresadosen el archivo pueden ejecutarsecon sh datos.usuario
Estecomando invoca una nueva instancia de shell que no esla del ingresoal sistema.
Agregar una I'nea mashaciendo

cat datos.usuario - masdatos.usuario

y escribiendo

cat noexiste # intenta mostrar un archivo inexistente

Finalizar con Ctrl-D.

echo "Archivo de errores del usuario” >errores.usuario

colocauna |I'nea descriptiva en el archivo errores.usuario.

cat errores.usuario

veri ca su contenido.

sh <masdatos.usuario >salida.usuario 2 errores.usuario

lee los comandos del archivo masdatos.usuario en la entrada estandar, redirige la salida estandar al
archivo salida.usuario y redirige la salida del error estandar al archivo errores.usuario.

cat salida.usuario

cat errores.usuario

5.19. Comandos en backgound

Linux, como cualquier sistemaUnix, puede ejecutar varias tareasal mismo tiempo. En sistemasmono-
procesador, seasigna un determinado tiempo a cadatareade manera que, al usuario, le pareceque se
ejecutanal mismo tiempo.

Paraejecutarun programa en background, bastacon poner el signo ampersand (&) al término delal’nea
de comandos (ver seccbn ?7. Por ejemplo, si se quisiera copiar el dir ectorio /usr/src/linux al dir ectorio
/tmp:
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#cp -r  Jusr/src/linux tmp &
#

Cuando ha terminado la ejecucion del programa, el sistemalo reporta mediante un mensaje:

#
[Done] cp -r [usr/src/linux /tmp
#

Si se hubiese ejecutado el programa y no se hubiese puesto el ampersand, se podr ‘a pasarlo a back-
ground de la siguiente manera:
1. Sesuspendela ejecucion del programa, pulsando Ctrl+Z.

2. Seejecutamosla siguiente orden: bg

5.20. Variables de entorno

Una variabledeentornoesun nombre asociadoa una cadenade caracteres.

Dependiendo de la variable, su utilidad puede serdistinta. Algunas son Utiles para no tener que escribir
muchas opciones al ejecutar un programa, otras las utiliza el propio shell (PATH, PS],...). Latabla 5.3
muestra la lista de variables masusuales.

[ Variable | Descripci 6n |
DISPLAY Donde aparecenla salidas de X-Windows.
HOME Dir ectorio personal.
HOSTNAME | Nombrede la maquina.
MAIL Archivo de correo.
PATH Lista de dir ectorios donde buscar los programas.
PS1 Prompt.
SHELL Intérprete de comandos por defecto.
TERM Tipo de terminal.
USER Nombr e del usuario.

Cuadro 5.3:Variables de entorno masusuales

La forma de de nir una variable de entorno cambia con el interpr ete de comandos, se muestra tcsh 'y
bash siendo los dos mas popular esen el ambito Linux:

bash: export VARIABLE=Valor
tesh: setenv VARIABLE Valor

Por ejemplo, para de nir el valor de la variable DISPLAY:

bash: export DISPLAY=localhost:0.0
tcsh: setenv DISPLAY localhost:0.0
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5.21. Alias

Un “alias” esun nombrealternativo para un comando. As’, enlugar de escribir el comando propiamente
dicho, escribir'amos el aliasde dicho comando.

Un aliassepuede de nir por varios motivos, por ejemplo:

= Dar nombresfamiliar esa comandos comunes:
alias  md='mkdir'
Creara un alias para el comando mkdir, similar al de DOS.

= Dar nombresa comandos largos:
alias  tbzz2='tar -CV  --use-compress-program=bzip2 -f
Creara un alias para el comando tar para que use el compresor bzip2en lugar de gzip.

Parano tener que escribir todos los alias siempre que entremos al sistema, escribir'amos dicho alias en
el archivo /.bashpro le (ver seccbn 5.23).

5.22. Reutilizaci 6n de comandos

El shell almacenauna historia de los comandos que el usuario ha escrito. Por medio de estahistoria es
posible volver aejecutaruna orden que ya seha escrito anteriormente sin tener que escribirla de nuevo.

El comando history muestra la secuenciade comandos, con un nimero a su izquier da. Con estenimero
esposible llamar de nuevo el comando utilizando el caracteradmiracién “I”; Por ejemplo history retorna

history

Is

cd public_html
Is

rm *.bak
history

OO WN P

y para ejecutar nuevamente el comando rm *.bak solo es necesario escribir !5 . También se puede
pedir el Gltimo “rm” que seha ejecutadoescribiendo 'rm .

El Gltimo comando serepite con doble admiracién “!! ". Es posible también editar el Gltimo comando
utilizando el caracter“~ " pero este conocimiento se estavolviendo poco util, ya que los nuevos shells
permiten viajar por la “historia” y editar los comandos usando Unicamente las echas del teclado.

5.23. Archivos de bash

Cada shell posee ciertos archivos donde mantiene su con guraci 6n. Estostiene una jerarqu’a que va
desde el archivo general de con guraci 6n del sistema para todos los shells, pasando por el archivo
propio del shell, hastalos archivos personalesdel usuario.
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[ Archivo | Descripci 6n |
/bin/bash Ejecutablebash
letc/pr ole Archivo de inicializaci 6n utilizado por los shells.
/.bash _prole | Archivo(s) de inicializaci 6n personal
fpr ole utilizado por los shells
[-bash _login Ejecutacuando entra al shell
j-bash _logout | Ejecutacuando saledel shell
[ bashrc Archivo personal de inicializaci 6n del shell.
/N.inputr c Archivo de inicializaci 6n individual.

Cuadro 5.4: Archivos de bash

5.24. El Sistema de Archivos

5.24.1. De niciones

Entederemos por archivoa un conjunto de caracteteso bytes El sistemade archivos no impone ninguna
estructura sobre el archivo y su contenido no tiene ning Un signi cado para el; el signi cado depende
exclusivamente de los programas que lo manipulan.

La estructura del sistema de archivos es jerarquica, es decir una graca dirigida o, vista de otro
modo, una estructura arbérea.

El directorio principal, llamado ra’z, tiene por nombre simplemente */* que a su vez es el carac-
ter utilizado para separarlos nombresde los subsguientesdir ectorios.

Por ejemplo, el directorio de trabajo de un usuario determinado puede ser: /lhome/paco vy el ar-
chivo donde seencuentran los comandos de arranque esta en: /etc/init.d

Al ser GNU/Linux un sistema operativo multiusuario, tiene también un modo de proteccion al

sistemade archivos, previsto para la privacidad entre usuarios. Este mecanismo estaformado por tres
tipos de accesos:de usuario, de grupo y de “otr 0s”. Esto quiere decir que el usuario ja los accesos
para €l, para las personasen su grupo y para el resto de los usuarios. En cada casosetiene un permiso

independiente para lectura, escritura y ejecucion.

Varios usuarios pueden pertenecer al mismo grupo y un usuario puede, a su vez, pertenecer a
varios grupos. Esdecir, todos los usuarios del departamento de contabilidad pueden estar en el grupo
conta 2, los de ingenier’a en el grupo inges y asu vez, los jefesde ambos departamentos pueden estar
enel grupo jefes ademasde en los antes mencionados.

El n de esta caracterizacion de los usuarios es para permitir y restringir accesosa determinadas
partes del sistema. En el ejemplo anterior, es obvio que ninguno de los usuarios, aparte de los del
departamento de contabilidad, pueden tener accesoa los archivos donde se encuentra la némina.
A su vez, habra directorios donde solo los jefes de departamento podran tener accesoy que nadie
mas(salvo el gerentey el administrador de la maquina) podr anleery modi car los archivos contenidos.

2En realidad no hay ninguna razén para utilizar abreviaturas.
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5.24.2. El sistema de archivos en GNU/Linux

Un sistemade archivos en GNU/Linux puede contener miles de archivos, cientos de dir ectorios y cien-
tos de enlacessimbolicos, dependiendo de la distribuci 6ny de lo que sehaya instalado. Probemosahora
el siguiente comando:

$1Is -F /

estil para recorrer el sistemade archivos, bajando luego alos subdirectorios.

En la tabla 5.5,sedescriben los dir ectorios mascomunes en un sistemaGNU/Linux. 3

5.24.3. Implantaci 6n del sistema de archivos

Este seccbn pretende describir la forma de implantaci 6n del sistema tradicional de archivos en
GNU/Linux.

Todos los discos que contienen sistemas de archivos en GNU/Linux tienen la organizacion que se
muestra enla gura ?72 El bloque 0 no esutilizado por GNU/Linux y contiene a menudo codigo para el
arranque de la computadora. El bloque 1 que esel superbloque , contiene informaci 6n cr’tica relativa a
la organizacion del sistemade archivos:

= nUmero de i-nodos
= nUumero de bloques en disco

= inicio de la lista de bloques libr esen disco.

La destuccion del superbloque provocara que el sistemade archivos quede inservible.

Después del superbloque estan los nodos-i (abreviatura de nodos-'ndice, aunque nunca se les lla-
ma de estaforma). Seenumera de 1 hasta cierto maximo. Cadai-nodo tiene una longitud de 64 bytesy
describe a un archivo. Un i-nodo contiene la informaci 6n contable (propietario, bit's de proteccion, etc)
as como la informaci 6n su ciente para localizar todos los bloques del disco que contengan los datos
del archivos.

Despuésde los nodos-i estan los bloques de datos. Todos los archivos y dir ectorios se almacenanaqu’.
Siun archivo o directorio consta de méas de un bloque, los bloques no tienen por qué ser adyacentes
en el disco. De hecho, esprobable que los bloques de un archivo grande estén diseminados por todo el
disco. Las mejoras de Berkeley sedisefiaron para reducir estadispercion.

Un directorio en el sistema tradicional de archivos consta de una coleccion no ordenada de entra-
das de 16 bytes. Cada entrada contiene un nombre de archivo (de hata 14 caracteres arbitrarios) y el
namero del nodo-i del archivo. Para abrir un archivo en el dir ectorio de trabajo, el sistema solo lee el
dir ectorio, compara el nombre por buscar con cada entrada, hasta que encuentra el nombre o concluye
gue no esta presente. Si el archivo esta presente, el sistema extrae el nUmero de nodo-i y lo utiliza

SE| proyecto Filesystem Hierar chy Standard es el encargado de normar el nombrey contenido de los dir ectorios, para mayor
informaci 6n consultar http://www .pathname.com/fhs/
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[ Directorio | Descripci 6n

/bin binarios del sistemade uso frecuente

/boot contiene archivos estaticos requeridos para arrancar el sistema, talescomo el kernel de Linux.
Estosarchivos son esencialespara que el sistemaarranque correctamente.

/dev contiene entradas del sistema de archivos que representan dispositivos del sistema. Estos
archivos son esencialespara el correcto funcionamiento del sistema.
[subdir ectorios propios de SystemV]

Jdsk dispositivos de disco

Jfd dispositivos descriptoresde archivo

Jkd dispositivos de teclado y despliegue

Jkmem memoria

Jnull dispositivo para descartede salidas

Josm mensajesde error del kernel

Ipts pseudo ttys; igual que /dev/pts*

Jr dsk dispositivos crudos de disco

Jterm terminales; igual que /dev/tty*

Ixt pseudo ttys; para capasDMD

letc con guraci 6n de paquetes,con guraci 6n de sistema

Jinit.d scripts de arranque y detencion de programas

Jrc?.d enlacesa scripts, con K o S(Kill o Start), y nUmero de secuenciapara controlar el arranque

JIskel archivos de inicializaci 6n para nuevos usuarios

lexport dir ectorios de usuarios en sistemasgrandes

/home objetosrelacionados con los usuarios

llib bibliotecas de desarrollo y material de apoyo

llost+found archivos perdidos

/mnt punto de montaje de dispositivos externos

Ipr oc contiene “archivos” especialesque o bien extraen informaci 6n del kernel o bien la env'an a
éste.

Ir oot dir ectorio propio para el superusuario (root)

Isbin archivos ejecutablesde administraci 6n

tmp archivos temporales

lusr ejecutables,documentacion, referencia

JX11R6 sistema X-Windows

./bin masejecutables

JJdoc documentos de paquetesde software

Jinclude encabezados.h de bibliotecas en C

Jinfo archivos de info, informaci 6n de Linux

Jib mésbibliotecas en C

Jlocal ejecutablesinstalados por el administrador

J/man subdir ectorios de paginas del manual

sbin masarchivos ejecutablesde administraci 6n

Jshare compartidos

src (source) codigo fuente del kernel

Ivar archivos de log, auxiliar es,archivos que crecen

/backup respaldo de algunos archivos del sistema

JJcatman paginas man ya formateadas

Jlib informaci 6n propia de programas

Jlock control de bloqueos

Jlog archivos de registro de mensajes(log) del sistema

JIspool colasde impr esion, intermedios de correoy otros

Jrun informaci 6n de procesos(PIDs)

Cuadro 5.5: Estructra de dir ectorios en GNU/Linux
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Figura 5.2:Organizacion del disco en los sistemas.

como un ‘ndice en la tabla nodos-i (en el disco) para localizar el nodo-i correspondiente y traerlo ala
memoria. El nodo-i secolocaen la tabla de nodos-i, una estructura de datos en el kernel que conserva
todos los nodos-i de los archivos y dir ectorios abiertos en cadamomento.

La blsqueda de un nombre absoluto de ruta de accesocomo /home/paco/fundamentosSO.pel un
poco mas compleja. En primer lugar, el sistema localiza el directorio / (ra’z), que siempre utiliza el
nodo-i 2 (el nodo-i 1 sereservapara el manejo de los bloques defectuosos). Entonces buscala cadena
“homé en el directorio /, para obtener el nUmero de nodo-i del directorio /home Sebusque entonces
estenodo-i y se extraen los bloques del disco de él, de forma que se pueda leer el dir ectorio y buscar
la cadena “'pacd. Al encontar esta entrada se puede tomar el nimero de nodo-i para el directorio
/home/pacaCon el nimero de nodo-i del dir ectorio /home/paccse puede leer estenodo-i y localizar los
bloques del dir ectorio. Por tltimo sebuscafundamentosSO.pdf se encuentra su nimero de nodo-i. As’,
el uso de un nombre relativo de una ruta de accesono solo es mas conveniente para el usuario, si no
gue tambien ahorra una cantidad sustancial de trabajo al propio sistema.

5.24.4. Manejo del sistema de archivos

El comando utilizado para visualizar el contenido de un directorio esls con una serie de opciones. Las
opciones a programasy comandos en GNU/Linux t’picamente van precedidaspor el caracter -, salvo
cuando seindique lo contrario. Las opciones sirven generalmente para cambiar el comportamiento de
un comando. Por ejemplo para ver el contenido de un dir ectorio en forma somera, bastadar Is :

[paco@titan  diploDB]$ s
lerExamenSO.aux fundamentosSO.pdf practica2.pdf
lerExamenSO.dvi fundamentosSO.tex practica2.tex
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lerExamenSO.log
lerExamenSO.tex

fundamentosSO.tgz
fundamentosSO.toc

practica3.aux
practica3.dvi

acct.eps instalacion.tex practica3.log
acct.png intro.tex practica3.pdf
acentos.sh keyboard.eps practica3.tex
admon.tex lang.eps practica6.aux

o enforma mascompletals -al , donde la opcibn a indica que queremostodos los archivos (sepuede
“ocultar " un archivo als )y laopcién | indica que queremosla version completa o “lar ga” de la salida:

[paco@titan diploDB]$ Is -la

total 37836

drwxrwxr-x 4 paco paco 4096 dic 1 19:07

drwxr-xr-x 48 paco paco 4096 dic 1 19:.01 ..

-rW-rw-r-- 1 paco paco 265 dic 1 11:54 1lerExamenSO.aux
-rW-rw-r-- 1 paco paco 16004 dic 1 11:54 1lerExamenSO.dvi
-rW-rw-r-- 1 paco paco 5702 dic 1 11:54 1lerExamenSO.log
-rw-r--r-- 1 paco paco 13989 nov 29 20:27 1lerExamenSO.tex
-IW-rw-r-- 1 paco paco 2925744 nov 30 11:27 acct.eps
-IW-rw-r-- 1 paco paco 49281 nov 30 11:27 acct.png
drwxrwxr-x 2 paco paco 4096 dic 1 15:03 uxo

-rW-rw-r-- 1 paco paco 3670 dic 1 18:39 uxo.aux
-rW-rw-r-- 1 paco paco 112080 dic 1 18:24 uxo.tex

-rW-rw-r-- 1 paco paco 1946 dic 1 18:39 uxo.toc

-rW-rw-r-- 1 paco paco 2925753 nov 29 20:28 x86bootloader.eps

Lasprimeras diez columnas indican el tipo de accesoque tiene cadaarchivo para los difer entesusuarios.
As’, el archivo con nombre lerExamenSO.tex tiene los accesogjue seindican en la tabla 5.6

1 11 1 1 1
1234567890 12 3 4 5
-rW-r--r-- 1 paco paco 2495 dic

11 1
6 7 8
1 19:01 fundamentosSO.tex

Cuadro 5.6: Accesosa un archivo. Cada columna esta numerada, con los siguientes signi cados: 1) No
esun archivo “especial” 2) El duefio (paco) puede leerlo 3) El duefio puede escribirlo 4) El duefio no
puede ejecutarlo 5) Los del grupo (users) pueden leerlo 6) Los del grupo no pueden escribirlo 7) Los del
grupo no pueden ejecutarlo 8) Los otros pueden leerlo 9) Los otros no pueden escribirlo 10) Los otrosno
pueden ejecutarlo 11) N imero de ligas 12) Usuario 13) Grupo 14) Tamafio en bytes 15)y 16) Fechade
alteracion 17)Hora de alteracion 18) Nombr e del archivo.

En el casode los archivos ejecutables,apareceuna x para denotarlos. Los caracteres para los archivos
“especiales” son: - normales, d directorios, | liga simbolica, b dispositivo por bloques, ¢ dispositivo
por caracteresy p pipéet.

4Como veremos masadelante, la sintaxis del sistemade archivos de GNU/Linux permite crear canalesde comunicacion entre
procesos,como si éstossetratasen de archivos.
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Para cambiar los atributos de un archivo contamos con la instruccibn chmod, que nos permite
cambiar el modo de accesodel archivo. La sintéaxis es:

chmod quienes operacion modo

donde quienes puede seruna combinacion de ugo con u para jar el modo para el usuario, g para el

grupo y o para los otros, es decir, para los que no son el usuario y que tampoco pertenecenal grupo.

La operacion es+ para afiadir y - para retirar el modo a los grupos seleccionadosy modo puede ser
cualquier combinacion de rwx con el signi cado dado en la tabla 5.6. Por ejemplo: si el usuario paco

quiere que un archivo en particular, digamos que sellama diario , no seale’do por nadie en el sistema
salvo por él'y por roof, tendr’a que usar: chmod go-rw diario . As” que si ahora examina los accesos
del archivo conls , estosseran:

-rW------- 1 paco usuarios 1789 Jun 13 01:54 diario
Lo mismo en caso de querer ocultar un dir ectorio, por ejemplo el directorio cursilerias : chmod
go-rwx cursilerias de tal manera que los demés usuarios del sistema ni siquiera podréan ver el

contenido del dir ectorio.

Ahora pensemos que paco es un gran programador® y en sus ratos libres se dedica, ademas de
escribir cartas,a escribir programas que deseacompartir con los demasusuarios del sistema. Paraesto,
creaun subdirectorio donde los depositar’a y ademas los dejara con los permisos adecuados para que
todo mundo los pueda ejecutary examinar. Digamos que decide que el dir ectorio se llamar a bin 7,y
ah” deposita todos los programas que hastaahora ha hecho. La secuenciacompleta esla siguiente:

1:$ cd

2:$ mkdir bin

3:$ chmod u=rwx bin
4:$ chmod go=rx bin
5:$ cd bin

6:$ cp ../fuentes/*
7:$ chmod u=rwx *
8:$ chmod go=rx *

El comando Is es de los que mas opciones tiene. Conocerlas todas es demasiado pedir pese a que
probablemente seade los comandos mas usados. ¢ Qué hacer entonces?Bueno, el segundo comando
masempleado en GNU/Linux esman, que esel comando que muestra la ayuda de otros comandos.

Las opciones mas Utiles son -k que lista las paginas de manual de los comandos referentes a la
siguiente palabra que seda, por ejemplo:

Srootesel usuario con todos los privilegios en el sistema. También esllamado el superusuaripque est picamente el administra-
dor y ademasno sele puede escondernada.

5En la mitolog ‘a GNU/Linux seles conoce como hackerspesea que el término Gltimamente a tendido a ser confundido con
el de crackersque sere er e a los hackergjue se dedican a violar la integridad de los sistemas, pero cabeaclarar que no todos los
hackerson crackersni todos los crackerson verdaderos hackers

7Estenombre de ninguna manera esfortuito, en GNU/Linux los programas que ejecutan los usuarios estan en los dir ectorios
/bin y /usr/bin , donde bin esel acronico de binarios.
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$ man -k change

chdir (2) - Change working directory

chmod (1) - Change the access permissions of files
chown (1) - Change the wuser and group ownership of files
passwd (1) - Change password

lista todos los comandos que contienen la palabra changela otra opcion mas usada, sirve como una
referenciaréapida para saberque accion ejecutaun comando en particular . Esla opcion -f . Por ejemplo:

$ man -f chdir
chdir  (2) - Change working directory

nosindica que chdir esel comando para movernos entre dir ectorios.

Ahora ya sabemos como interpr etar la salida de Is , como invocar la ayuda de un comando en
particular, como buscar ayuda acerca de un topico y como averiguar que haceun comando en particu-
lar. Estamoslistos para comernos el mundo de GNU/Linux. O casi.

Para nalizar ésta seccbn hablaremos de algunos comandos para manipular archivos y directo-
rios.

En casode que quisiéramosver el contenido de un archivo podr ‘amos usar el comando cat .

Listemos el contenido de otro archivo. uno comin a todos los GNU/Linux, el directorio /etc vy
el archivo passwd, que esdonde el SistemaOperativo cotejaa los usuarios validos en el sistema:

[paco@titan  "]$ cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/shbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
Ip:x:4:7:Ip:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/shin:/bin/sync
shutdown:x:6:0:shutdown:/shin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
news:x:9:13:news:/etc/news:
uucp:x:10:14:uucp:/var/spool/uucp:/shbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games:/usr/games:/shin/nologin
gopher:x:13:30:gopher:/var/gopher:/shin/nologin
ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:99:99:Nobody:/:/shin/nologin
dbus:x:81:81:System message bus:/:/shin/nologin
vcsa:x:69:69:virtual console memory owner:/dev:/shin/nologin
rpm:x:37:37::/var/lib/rpm:/sbin/nologin
haldaemon:x:68:68:HAL daemon:/:/sbin/nologin
netdump:x:34:34:Network Crash Dump user:/var/crash:/bin/bash
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nscd:x:28:28:NSCD Daemon:/:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/shin/nologin
rpc:x:32:32:Portmapper RPC user:/:/shin/nologin

rpcuser:x:29:29:RPC Service  User:/var/lib/nfs:/sbin/nologin
nfsnobody:x:65534:65534: Anonymous NFS User:/var/lib/nfs:/sbin/nologin
mailnull:x:47:47::/var/spool/mqueue:/shin/nologin
smmsp:x:51:51::/var/spool/mqueue:/shin/nologin
pcap:x:77:77::/varlarpwatch:/sbin/nologin

xfs:x:43:43:X Font Server:/etc/X11/fs:/sbin/nologin
ntp:x:38:38::/etc/ntp:/shin/nologin

gdm:x:42:42::/var/gdm:/sbin/nologin

paco:x:500:500:Francisco Medina Lopez:/home/paco:/bin/bash
mysql:x:27:27:MySQL Server:/var/lib/mysql:/bin/bash
apache:x:48:48:Apache:/var/lwww:/shin/nologin
snort:x:501:501::/home/snort:/bin/bash

ldap:x:55:55:L DAP User:/var/lib/Idap:/bin/false
postfix:x:89:89::/var/spool/postfix:/sbin/nologin

Puesresultd que estearchivo tiene mas | neasde las que cabenen la pantalla. Para poder visualizarlo

pantalla por pantalla podemos usar un paginador, more, con el comando cat /etc/passwd | more.
Si ejecutamos este comando veremos que tenemos manera de detener la salida hasta que demos un
espacio y cambia de pantalla, ¢per qué fué eso de | more? Bueno, pues simplemente le estamos
pidiendo al sistema operativo que la salida producida por el comando cat sela pase como entrada
al comando more. Esta técnica se conoce como piping o “entubado”. En la introduccion hablabamos
de que el disefio de GNU/Linux ten’a en mente el reunir una coleccion de pequefios programas muy
generalesque nos permitan unirlos o conectarlos para realizar tareasmas complejas. Este es el primer

ejemplo al respecto,mas adelante veremos construcciones complejas e inter esantes.

Claro que si el usuario avezado lee la pagina del manual de more, podré& ver que no hace falta
pasar por cat y el pipe , sino que dir ectamente podemos usar more /etc/passwd , pero el ejemplo
esta basadoa proposito en la manera GNU/Linux de hacerlas cosas.

Los usuarios con experiencia en MS-DOS dir‘an que esto no es exclusivo de GNU/Linux, pero
cabeaclarar en estepunto que mientras que MS-DOS simula estacomunicacion entre procesosutilizan-
do archivos —ejecutael primer programa guardando en un archivo la salida producida por éstey luego
ejecuta el programa more sobre el archivo producido— en GNU/Linux esto ocurre en memoria y en
tiempo real. Esto esque mientras que en MS-DOStiene que terminar la ejecucion del primer programa
(dado que no es multitar eas) para poder ejecutar al siguiente programa con la salida del primero, en
GNU/Linux, ambos estan siendo ejecutadossimult aneamente.

5.24.5. Redireccionamientos

Lo que acabamosde ver en la seccbn anterior sellama redireccionamiento de la salida y aunque este
tema no escomo tal parte del sistemade archivos, me permit” ponerlo en estaseccbn porque lo necesito
usar ya. Esta es una base muy fuerte de la construccion de herramientas en GNU/Linux, el poder
tomar la salida de un programa y darselacomo entrada a otro. Veremos mas adelante en la seccbn ??
la manera de aprovechar este método, de momento nos basta con conocer los principios bajo los que
operan.
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En lo que no aprendemos a usar un editor, tenemos una manera rapida de escribir a un archivo
utilizando la redireccion. Paraescribir dir ectamentea un archivo podemos hacer:

$ cat > nombre_del_archivo

todo lo que queramos escribir sin  posibilidad de regresarnos a la
linea  anterior

"D
El caracter "D 8 esel usado para signi car n de entrada.

La redireccibn >' signica la salida mandala como entrada al archivo siguiente, no se utiliza
cuando lo que le sigue esun comando o programa.

También existe la redireccibn <' para tomar la entrada de un archivo. Por ejemplo, en lugar de
cat /etc/passwd podr’amos haberusado cat </etc/passwd |, pero estoesinnecesario,ya que cat
sabecomo extraer el contenido de un archivo y no esnecesariopedirle al sistemaoperativo que lo haga
por él.

Recapitulando, sabemos que con > pasamos la salida de un comando a un archivo; con < toma-
mos el contenido de un archivo y selo pasamosa un comando o programay con | pasamosla salida
de un programa a otro programa.

5.24.6. Navegando por el sistema de archivos

Hemos mencionado que el sistema de archivos es jerarquico y que podemos movernos dentro de él.
Una de las herramientas indispensables para navegar en el sistema de archivos es pwd que nos dice
en que lugar de la jerarqu’aa nos encontramos. Por ejemplo, cuando el usuario paco entra en sesion,
se encuentra inicialmente en su dir ectorio “home”, esdecir en el dir ectorio asignado a él dentro de la
jerarqu’a de archivos. Sien esemomento ejecutael comando pwd obtendra:

[paco@titan  "]$ pwd
/home/paco

Digamos que ahora necesita escribir varias cartasy que éstas esten almacenadas de tal manera que
pueda determinar dir ectamenteque sony a quién van dirigidas. De principio, bastara con nombrarlas
con el destinatario, pero pensemosque en un futur o la correspondenciaaumentaray por cada persona
tendré varias cartas,y que ademasen su dir ectorio almacenara otro tipo de informaci 6n. Entonces,una
buena solucién es que tenga un dir ectorio exclusivamente para almacenar las cartas,y que dentro de
ésteexista un dir ectorio por cadadestinatario. As” la estructura quedar’a de éstamanera:

8En adelante para denotar los caracteres que seintr oducen a basede presionar al mismo tiempo la tecla control y otro caracter
usaremos” y el caracter, as "D signi ca: presionesesimult aneamentecontrol y D.
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/home
/paco
[cartas
/pedro
liefe
/personal
/proyectos

Para crear un dir ectorio se utiliza la instruccion mkdir de la siguiente manera, mkdir {nombre del
directorio} 9. Una vez creado, para posicionarnos dentro de él usamos cd. As’, la secuenciade ins-
trucciones que paco necesitaejecutar para crear la estructura descrita es:

[paco@titan  “]$ mkdir cartas
[paco@titan  "]$ cd cartas
[paco@titan cartas]$ mkdir pedro
[paco@titan cartas]$  mkdir jefe
etc.

Para recorrer los directorios o cambiar el directorio actual se utiliza el comando cd. Se puede usar
en forma relativa o absoluta. En el primer caso basta con dar el nombre de un subdirectorio a partir
de donde estamos. Por ejemplo, si estamos en cartas , para cambiarnos al directorio proyectos
usaremos cd proyectos . Una vez ah’, para irnos al dir ectorio personal podemos usarcd .. y cd
personal ,conlo cual nosregresamosprimer o al dir ectorio cartas y de ah” nos pasamosal dir ectorio
personal . También esposible usar cd ../personal . Oincluso, para irnos de cobranzas anuestro
dir ectorio de trabajo, podemos usar cd ../.. ya que nos estamos moviendo al dir ectorio padre del
dir ectorio padre del actual.

En el segundo caso, el de directorios asolutos, nos podemos mover dando la trayectoria comple-
ta. Por ejemplo, dentro del dir ectorio personal que se encuentra dentro de cartas podemos saber
nuestra posicion en el arbol con pwd: /home/paco/cartas/personal y movernos a nuestro dir ecto-
rio de trabajo con cd /home/paco

Existen tres maneras de regresarseal directorio original de trabajo. La primera es usando una va-
riable de ambiente que tiene de nido el valor de éste. Seusa de la siguiente manera: cd $HOMELa
segunda es usando una pseudo variable que también tiene como de nici 6n a nuestro dir ectorio de
entrada: cd ~.Laterceraesla méassencilla: simplemente usando cd sin ning tn argumento, nos regresa
anuestro dir ectorio “home” que escomo sele conocecomunmente.

A la trayectoria que se ha de recorrer para llegar hasta un determinado directorio se le conoce
como path As” decimos que, en el casodel usuario paco, su homeesta en el path/home/paco

Habré& ocasionesen que sera necesario eliminar un directorio o un archivo. De hecho, para poder
eliminar un dir ectorio, debe de estarvacio o en otras palabras, no contener ning 4n archivo. Paraborrar
un archivo existe la instruccion rm, que entre sus opciones tiene dos que nos son de inter ésinmediato,
-i y-f .Conrm-i {nombre(s) de archivo(s)} le indicamos que antes de borrar el archivo nos
pida con rmaci 6n:

9En adelante usaremos  para encerrar los argumentos a un programa o instruccién y [| cuando estos argumentos sean
opcionales
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[paco@titan  "]$ rm -i  borrame
rm: remove "borrame? vy
Con -f forzamos el borrado de un archivo aln en situaciones especiales.

Para eliminar un dir ectorio —que debemos de recordar que tiene que estar vacio— existe el comando
rmdir . Veamoslo que pasasi tratamos de borrar un dir ectorio que no esta vacio. Primero examinamos
el contenido de un supuesto dir ectorio reyna que digamos que existe en una maquina hipot ética:

[paco@titan  "]$ Is -al reyna

total 29
-rW-rw-rw- 1 paco users 2243 Mar 16 02:39 carta.txt
-rW-rw-rw- 1 paco users 24987 Mar 16 02:39 intro.txt

Tiene dos archivos, tratemos de borrarlo:

[paco@titan  7]$ rmdir reyna/
rmdir:  reyna: Directory not empty

Ahora lo haremosborrando primer o los archivos contenidos en él:

[paco@titan  "]$ rm reyna/*

Los nombres de los archivos en el directorio reyna visto desde su padre, son: reyna/carta.txt y
reyna/intro.txt . Al decirle que borrereyna/* le decimos que borre todos los archivos contenidos
dentro de reyna . El caracter * esun comod'n que signi ca cualquier caracter que serepite 0 0 mas

veces.A diferenciade MS-DOS, el caracter“.” esuno massin ningln signi cado particular.

Si ahora examinamos el contenido del directorio reyna , vemos que s6lo quedan dos directorios
. Y .. ,que siempre existen en todo dir ectorio en GNU/Linux.

[paco@titan "]$ Is -al reyna

total 2
drwxrwxrwx 2 paco users 1024 Mar 16 02:43 N
drwxrwxrwx 4 paco users 1024 Mar 16 02:42 W

Ahora podemos borrar estedir ectorio sin ning tn problema:

[paco@titan  7]$ rmdir reyna

De haber intentado borrar el dir ectorio reyna/..

obtendr’amos igualmente un error:
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[paco@titan  7]$ rmdir reynal..
rmdir:  reynal..: Directory not empty

Le estamosdiciendo al sistemaoperativo que borre el dir ectorio padrede reyna , pero ésteno estavacio,
ya que al menos contiene areyna , as que no lo puede borrar.

Habr & situaciones en que tenemostoda una parte de la estructura de archivos que necesitamosborrar
y que sera toda una lata ir borrando directorio a directorio por lo compleja que pueda ser dicha
estructura. Digamos que a paco sele asigna una nueva funci 6n dentro de su organizacion y que ya no
seva a dedicar a escribir cartas. En esecasodecide borrar el contenido del dir ectorio cartas y todos
sus subdirectorios con todos los archivos que estos contengan. Por lo que hemos visto hasta ahora,
paco tendr’a que recorrer los subdir ectorios hastallegar a aquellos que estan en la parte masbajade la
estructura —esdecir, que ya no contienen subdir ectorios—y comenzar a borra desde all” hacia arriba.
Afortunadamente existe una manerarapida de conseguir ésto,con la opcion -r de rm. ¢ Pep no eraeste
un comando para borrar archivos y no dir ectorios?Bueno, a nal de cuentasun dir ectorio esun archivo
mas dentro de la estructura de archivos de GNU/Linux, Yy por caractersticas propias (que estan fuera
de la intencion de éstemanual) esmas conveniente hacerlo usando rm en lugar de rmdir

As’ la manera masrapida, y peligrosa,de borrar el dir ectorio cartasy su contenido es:

[paco@titan  7]$ rm -fr cartas

N 6teseque no hubo necesidadde especi car las dos opciones por separado,esdecir,rm -f -r ; estootra
caracterstica de los programas de GNU/Linux, cuando se utilizan juntas varias opciones, se pueden
aglutinar todas con un sblo - .

Dijimos que era la manera mas rapida y peligrosa. Lo primero es inmediato, -f asegura que en
ningdn momento rm se detendra a preguntarnos si hace lo que le pedimos que hiciese. Lo segundo
esun poco masdif cil de explicar. Cuando se borra un archivo en GNU/Linux, selibera el espacioen
disco que ésteocupabay queda disponible para que el sistemaoperativo lo utilice enla creacion de otro
archivo. Como GNU/Linux esun sistema operativo multitar easy multiusuarios, mientras nosotros
borramos un archivo, puede ocurrir que el sistema operativo u otro usuario estén creando uno nuevo,
de tal manera que de inmediato seocupe el espaciodonde estabanuestro archivo. Esto quiere decir que
esmuy probable que en cuanto nosotros borremos el archivo, el areade disco que ocupaba seautilizada
para escribir otro. O sea,que una vez borrado quiza nunca maslo volveremos a ver. En la mayor’a de
los casos,espréacticamenteimposible recuperar un archivo una vez que ha sido borrado.

Renombrado de archivos

Ahora bién, silo que necesitamosescambiar el nombre de un archivo, existela instruccidon mvcuya fun-
cion realesmoverun archivo de un lugar aotro. En particular, podemos mover un archivo de un nombre
aotro. Estoes,si tenemosun archivo que sellama clientes.morosos y lo queremosrenombrar como
clientes.hospitalizados , bastacon dar:

[paco@titan “I$ mv clientes.morosos clientes.hospitalizados
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Siamvsele da una lista de archivos y al nal el nombre de un directorio, lo que hara es mover esos
archivos al dir ectorio especi cado.

También se puede mover toda una estructura de archivos a otro directorio manteniendo dicha
estructura.

Ligas a archivos

Ahora supongamos que dos usuarios, Jomge Torresy Rene Miranda, van a trabajar en el mismo pro-
yecto y necesitan editar el mismo conjunto de archivos. Por conveniencia, ambos deberan pertenecer
al mismo grupo. Supongamos que el dir ectorio donde se encuentran los archivos con los que deben de
trabajar, asumiendo que trabajen se encuentra en el dir ectorio de trabajo del jefe del area,llamado Luis
Perez. Sus cuentas se llaman jorge , rene y luis respectivamentey Jorge y Rene pertenencen a los
grupos: usuarios, proyectos vy inges . El jefe a suvez, pertenecea los grupos: jefes, inges,
usuarios, proyectos y confidencial . Estastres personas estaran trabajando en un nuevo pro-
yecto que sere er e a un sistemade computo. El administrador del sistema, una vez enterado, decide
crearel grupo puente eincluye ajorge y rene Yy luis enestegrupo, detal maneraque ahoraLuis
Perez en su dir ectorio de trabajo creael dir ectorio proyecto.puente , le cambia el grupo conchgrp a
puente:

cd

cd trabajo

mkdir proyecto.puente

chgrp puente proyecto.puente
chmod u=rwx proyecto.puente
chmod g=rwx proyecto.puente
chmod o-rwx proyecto.puente

de tal manera que sblo él y los pertenecientesal grupo puente pueden ver y modi car el contenido de
dicho directorio. Ahora, cadavez que alguno de ellos cree un nuevo archivo (o directorio) dentro del
dir ectorio, debera cambiarle el grupo a puente y tener cuidado que los permisos seanlos pertinentes.

Pero, ¢no sera demasiada lata que Rene y Joige tengan que recorrer toda la estructura cada vez
gue necesitantrabajar en éstedir ectorio? La primera respuestaque nos viene a la mente esque no hay
problema, sabemosperfectamente como hacerlo. Pero también hay una manera mas facil: las ligas de
archivos.

Todo serd mas facil si Reney Jome dentro de su directorio trabajo  tienen un subdirectorio lla-
mado proyecto.puente gue esid éntico permanentemente al que esta en el dir ectorio de Luis Perez.
Paraestoexiste la instruccion In  que construye ligas de un archivo o dir ectorio a otro.

Como Reney Jomgetienen accesaoal dir ectorio absoluto /home/pedro/trabajo/proyecto.puente ,
bastacon que en su respectivo dir ectorio trabajo  cadauno hagalo siguiente:

cd

cd trabajo

In  /home/pedro/trabajo/proyecto.puente proyecto.puente
chgrp puente proyecto.puente
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y como éste dir ectorio —en el dir ectorio original, /home/luis/trabajo/proyecto.puente —vya
tiene los permisos adecuados,no necesitaran hacer nada mas.

Como revisar archivos

As’ como tenemosla instruccion more pararevisar el contenido de un archivo en pantalla de una manera
pausada, tenemos las instrucciones head y tail que permiten examinar nada mas el principio vy el
nal de un archivo respectivamente.Ambos pueden llevar como argumento el nimero de I'neasque se
deseanexaminar. Por ejemplo, para examinar las primeras cinco I'neasy las Ultimas tres|’'neasde un
archivo de datos, utilizamos:

$ head -5 datos

090145241|121 22:58401|105106122113109109093101001001001002072071
090145242|121 22:46400[109107107105130126124126000000001000050051
090145282|121 22:46480|142143162144168158127148002003003002039045
090145291|121  22:26388|094093098101125122108108002002001001065062
090145292|121  22:24387|099123114118117092086092001003004002070070
$ tail -3 datos

201022211|122 00:11785|055043045000104113120000004006004000095091
201022231|222 00:03368|003003002000071071071000001002002000029025
201022233|122 00:24 0]005005005000145139147000000000000000028025

Ahora supongamos que queremosver de la|'nea496ala l'nea 500del mismo archivo:

$ head -500 datos | taill -5

091111024121 20:40  0]097028000000120041000000001000000000051014
091111032|121 23:37429|115109115115175181173167000002002000049044
091111041|121 23:25680|202197192191236236228221003002006004088085
091111052|121 23:51446|116110102112174178183170001002001001037039
091111062|121 23:34504(128114119134178186178171001001002001064001

¢ Ycomo sabemoscuantas|’neastiene el archivo? Con la instruccion wc, abreviatura de word counter De
hecho, wc nos da mas informaci 6n que el nimero de I'neasdel archivo:

$ wc datos
27588 55941 5231568

donde cadacolumna nos dice el nimero de |'neas, palabras!® y caracteres.En éstecasosolo nos interesa
saberel nUmero de I'neas,as que repetimos el ejemplo con el modi cador - :

$ wc -I datos
27588

De igual manera, si sblo queremos saberel nimero de palabras o de caracteres utilizar "amos los modi-
cador es-w y -Cc respectivamente.

10en éste caso el nimero de palabras se re er e a cualquier caracteres alfanum éricos delimitados por signos de puntuaci on,
incluyendo al espacio,tabulador y cambio de |'nea.
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Impresi 6n de archivos

Paraimprimir un archivo existe la instruccion Ipr que ademas de enviarlo ala impr esora,lo paginao
separapor paginasy le afiade acadaun encabaezadmn el nombre del archivo y nimero de pagina. Tiene
varias opciones para indicarle a que impr esoraseenvia, cuantasl'neaspor pagina permite la impr esora
o sedesean,que debe de ir en la encabezadoy otras opciones mas que deberan ser examinadas en la
pagina de manual, ya que de de una implementaci 6n a otra cambian algunos parametros. En éstecaso,
lo mas seguro espreguntar al administrador del sistemalos nombresde las impr esorasy las opciones
que permite Ipr de acuerdo a éstas.

5.24.7. Espacio en disco

En ocasioneses necesario saber cuanto espacio ocupa todo un dir ectorio y cuanto espacio queda libre
en un disco. Existen dos instrucciones para esto,du y df . du nos dice el espacioocupado en kilobytes
dentro de un dir ectorio si se ejecutasin ning in argumento:

[paco@titan  "]$ du

9821824 .

7051356 ./vmware

5252336 ./vmware/Windows XP Professional x64 Edition
2209312 ./Centos4.3

1799016 ./vmware/Red Hat Enterprise Linux 4 2
169820 ./.evolution

En este caso, el directorio ./vmware ocupa 7051356 kilobytes, ./Centos4.3 2209312 Kb,
Jvmware/Windows XP Professional x64 Edition 5252336 Kb y todo el directorio actual
junto con sus subdir ectorios ocupa 9821824 a salida de du muestra los nombresde los subdirectorios
conelprejo ./ paraindicar que esa partir del directorio actual.

Podemos pedir también el espacioocupado por un dir ectorio por su nombre absoluto:

[paco@titan  "]$ du /etc
41116 letc/

La salida de df esun poco masentendible:

[paco@titan  7]$ df

S.ficheros Bloques de 1K  Usado Dispon Uso% Montado en
/dev/hda3 15116868 14212968 135996 100% /

none 257496 0 257496 0% /dev/shm
/dev/hda2 10238812 7572620 2146088 78% /mnt/hda2
/dev/hda6 25466592 25197552 269040 99% /mnt/hda6

La primera columna nos indica el lesystemo sistema de archivos, o dispositivo f’sico, o en términos
mas comprensibles, el disco. La segunda nos dice el espaciototal en el disco en unidades de 1024bytes,
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o 1 kilobyte, aunque las unidades var’an de una implementacion de GNU/Linux a otra. La terceray
cuarta columnas indican el espacio utilizado y el espacio disponible en las mismas unidades que la
segunda. La quinta columna indica el porcentajeocupado del disco. Por ltimo, la sextacolumna indica
en que parte del sistema de archivos esta montadoel disco, as' que si deseamossaber cuanto espacio
qgueda disponible para el usuario paco, debemosconsiderar en que lugar del sistemade archivos esta el
dir ectorio donde trabaja. Como esta en/home/paco en éstecaso,sabremosque el espacioque le queda
disponible, son 3839Kb o0 3.7490Mb, dado que paco esun subdirectorio dentro de home.

Cabe hacer la aclaraciobn que GNU/Linux provee de mecanismos para acotar el espacio en disco
disponible para cada usuario, pero la mayor a de las vecesestarestriccion no se aplica, con lo cual si
hay cinco usuarios en el sistema, estos cinco usuarios compiten por el espacio disponible en el disco
donde estanmontados sus dir ectorios.

La eleccibn de restringir el espacio en disco a cada usuario esta determinada por las polticas de
uso que emplee el administrador del sistema.

5.24.8. Montaje

Un sistema de archivos contiene un dir ectorio principal, subdirectorios y archivos soportados en un
areade disco. Pueden adjuntarse otros sistemasde archivos al arbol de dir ectorios principal aplicando
sobre un dir ectorio del arbol principal el directorio superior del sistema de archivos que se adjunta.
El punto del arbol principal donde se “'cuelga” el sistema de archivos adjuntado se llama punto de
montaje. Estearti cio permite disponer de un arbol Gnico de dir ectorios formado por partes en distintos
soportes locales o remotos. El comando mount habilita la operacion de “colgar ” un sistemade archivos
aun directorio del arbol principal.

mount/dev/sdadusuarios

coloca el sistema de archivos almacenado en el disco /dev/sda0 bajo el directorio /usuarios; pa-
ra ver el contenido del sistemade archivos en disco, en lo sucesivosehara s /usuarios.

Un sistemade archivos sedesvincula del arbol principal con el comando umount:
umount/usuarios

desmonta el sistema de archivos anterior del directorio /usuarios, impidiendo el accesoa los ar-
chivos contenidos en el disco. Parapoder ejecutarumount no debe haber archivos abiertos, ni usuarios
en dir ectorios de la rama a desmontar, ni procesoscorriendo cuyos ejecutablesresidan en él.

En la extensiobn semantica ya indicada, el término sistema de archivos se emplea as para desig-
nar la totalidad del arbol de dir ectorios, formado enrealidad por partes de difer ente organizacion l6gica
y naturaleza f’sica.

La lista de archivos montados en un sistema UNIX gura en el archivo /etc/fstab, /etc/vfstab o
letc/checklist sedin la variedad de UNIX. Esto permite realizar tareas sobre todos los sistemas de
archivos, generalmente en el momento del arranque:

umountfsck-p
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verica la integridad de todos los sistemas de archivos segin guran en /etc/fstab (0 su equiva-
lente);
mount-a

monta todos los sistemasde archivos en/etc/fstab (o su equivalente).
Si el intento de desmontar un sistema de archivos fracasa por encontrarse éste ocupado, el co-

mando fuser indicar a los nimeros de procesoy los nombres de usuario que lo ocupan. En FreeBSD,
fstat hacealgo similar.






Cap’tulo 6

Editores

6.1. Editor de pantalla completa vi

El editor masfrecuenteen Unix esvi , para el casoparticular de GNU/linux envim, lo mismo pero mas
facil. Esun editor que trabajal'neaal’ neay que muestra una pantalla de texto ala vez.

Parainciar una sesibn de edicion, seejecutael programa vi seguido del nombre del archivo a editar, y
dado el casotambién la trayectoria. Por ejemplo, para editar el archivo /tmp/borrame , bastacon dar
vi /tmp/borrame , o para editar un archivo en el dir ectorio actual: vi borrame .

Si el archivo no existe vi lo crea. De igual manera, podemos simplemente invocar a vi , comenzar a
escribir y despuésnombrar el archivo al momento de guardarlo.

Al ser ejecutado vi , presentauna pantalla con el texto del archivo, y las I'neas despuésdel nal del
archivo aparecencon el caracter™ para indicar que a partir de ah” el archivo esta vacio. Obviamente, si
comenzamosa editar un archivo nuevo, todas las|'neasapareceran con éstecaracter.

Tiene tresmodos de trabajo. El modo de inserion, el de edicbny el de comandos

En el modo de insercibn, toda la entrada que demos en el teclado seinserta en el archivo en el punto
donde se encuentre el cursor. En el modo de edicién daremos instrucciones que alteran el contenido,
como por ejemplo para posicionarse en determinado punto, hacerreemplazosde texto, copiar o mover
bloques de texto, etc. En el modo comandos se dan instrucciones para salvar el archivo, traer a edicion
otro, insertar otro archivo en el punto donde seesta, terminar la edicion, etc.

En el modo edicion, las instrucciones para mover el cursor en del texto son:

81
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comando
[
h

R

>
()

sedesplaza:

un espacioala derecha

un espacioala izquierda

una I'nea hacia abajo

una I'nea hacia arriba

al nal delalnea

al principio delal’nea

ala siguiente palabra

al nal de la palabra

al principio de la palabra

al nal delafrase

al inicio de la frase

al inicio del parrafo

al nal del parrafo

ala primera columna de la primera I'nea de la ventana
ala primera columna de la ¢ultima |'nea de la ventana
ala primera columna de la n-ésimal'neadel archivo

Parael control de la parte del texto que sedespliega en la pantalla:

instruccion accion:

“d
“u
°f
b
A

desliza el texto hacia arriba

desliza el texto hacia abajo

despliega la ventana de texto siguiente
despliega la ventana de texto anterior
redespliegael texto en la ventana actual

Las instruccionespara borrar texto:

dw
dd
D
X

suprime la palabra donde esta el cursor
suprimir la I'nea donde esta el cursor

borra el texto entre el cursory el n delal’nea
borra el caracter sobre el que estael cursor

Parahacerreemplazosde texto:

cw
cc
C
r

cambiar la palabra actual

cambiar la I'nea actual

cambiar desde el cursor hastael nal delal’nea
cambiar el caracter sobre el que esta el cursor

Algunas instrucciones suplementarias:
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u anular la tltima instruccion dada
/ realiza una basqueda hacia adelante
? realiza una blsqueda hacia atras
n buscala siguiente ocurrenciade la Gltima bUsqueda

repite la Gltima instruccion

Y extraelal'nea
p secolocaen la I'neade abajo
P secolocaen la I'neade arriba
zZ salva el archivo y termina la edicion

ESC cancelauna orden
: secambia a modo comandos

Cuando vi estaen modo de edicion, para cambiarse a modo insercion se hace con el caracteri y se
posiciona antesdel cursor y con a despuésde éste.Con Esc secambia a modo edicion de nuevo.

En modo de comandos, setienen las siguientes funciones:

W salva el archivo en el disco
q abandona la edicion sin guardar los cambios
wq escribey termina
:q! abandona sin escribir cuando serealiz6 alglin cambio.
T carga otro archivo
e edita el archivo
f cambia o da nombre al archivo actual
n seposiciona en la n-ésimal’nea
:Esc sepasaamodo de edicion

vi tiene muchas masinstruccionesy escapaz de realizar tareasmuy complejas. Esimportante conocer
la mayor a de ellas para hacerméase ciente nuestro trabajo, pero son demasiado extensaspara incluirlas
todas en este curso. Existen libr os especializados donde se describe con toda sobriedad esta poderosa
herramienta.

Existenademasde vi otroseditorespara Unix, incluso maspoderososque él, pero estodepende de cada
implementaci 6n de Unix. vi y ex (que por seralgo maslimitado, no trataremosaqu’) sonlos (nicos que
segarantiza que sepueden encontrar en cualquier instalacion de Unix. Entre los editoresmaspopular es
se encuentra Emacs, pero cuenta con un conjunto de instrucciones realmente complejo, lo cual forma
parte de su tradici 6n de ser para usuarios avanzados.

Haremosahora un ejemplo para familiarizarnos convi . Comenzaremoseditando un archivo nuevo que
sellamar & borrego.txt .Invocamos avi con esteargumento,

$vi  borrego.txt

ahora la pantalla selimpia y aparecenvarios renglones con tildes en el margen izquierdo y en la par-
te inferior izquierda apareceel mensaje“borrego” [New file] , que indica que se estacreando un
archivo nuevo.
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"borrego.txt" [NEW FILE] 1 line, 1 char

En este momento nos encontramos en el modo de edicion con el cual podemos iniciar la captura del
texto. Paraesto damos la instruccion i y nos pasamosa modo insercion. Ahora podemos escribir cual-
quier texto que necesitemos.Cuando setengan un par o masparrafos podemos ejercitar algunas de las
instrucciones para movernos por el texto y para realizar busquedase incluso reemplazos.

Nuevamente, para tener un conocimiento masprofundo de vi esrecomendablever la paginade vi con
man vi .

6.2. Editor delI'nea ed

El editor ed fue hecho con la idea de tener un editor rapido y pequefio con lo m’nimo indispensable.
Es,ademas, un editor con able y que puede serusado en las peorescondiciones: con terminales lentas,
en conexiones por modem y, quiza la mas interesante,desde archivos por bloques. La mayor’a de los
editores asumen que toman la entrada dir ecta desde el teclado y que controlan una terminal, por esto
no pueden serempleados como ed.

En sumodo de operacion normal, trabajan sobre una copia del archivo, para sobreescribirlo, hay que dar
una instruccion espec ca. Trabaja ssobre una I'nea o un grupo de I'neas que cumplan con un patron.
Cada comando esun solo caracter, t'‘picamente una letra. Cada comando puede ser precedido por uno
o dos nimeros de I'nea, que indican la I'nea o el rango de I'neasal que seran aplicados. De no ser dado
el nimero de I'nea, actia sobre la actual. Veamosun ejemplo:

$ ed
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a
Artifex vitae, artifex Sui.

Muy cerca de mi ocaso, yo te bendigo, Vida,
porque nunca me diste ni esperanza fallida
ni trabajos injustos ni pena inmerecida;

Porque veo al final de mi rudo camino

que yo fui el arquitecto de mi propio destino;
que si extraje las mieles o la hiel de las cosas,
fue porque en ellas puse hiel o mieles sabrosas;
cuando plant & rosales cosech & siempre rosas.

W en_paz
389

q
$

Despuésde invocar a ed inmediatamente le pedimos que afiada el texto con el comando a y comenza-
mos a guardar un fragmento del texto de un pequefio poema. Terminamos poniendo un . como Unico
caracterenlal’neay despuésle pedimos que salve el archivo con el nombrede en_paz . ed nosresponde
con el numero de caracteresque contiene, y terminamos la sesibn de edicién con una q.

Siquisieramos afiadir unas cuantas|’neasmas, podr ‘amos hacerlo con:
$ ed en_paz

389
a

.o Cierto, a mis lozan ‘as va a seguir el invierno;
mas t U no me dijiste gue mayo fuese eterno!

s vo -

489

©“Q

En estaocasion, invocamos a ed dir ectamente con el nombre de un archivo que ya existe, as’ que nos
responde con el niUmero de caracteres que contiene el archivo. Comenzamos a afiadir unas I'neas, nos
detenemosy tratamos de salirnos. Estavez ed nos avisa con ? que el archivo no ha sido salvado. No
debemos esperar una comunicacion mas comprensible de ed. Su manera de avisarnos que algo no le
gusta o que las cosasno van bien escon un representativo ?. En este casouna segunda q le indicar ‘a
que realmente nos queremos salir sin salvar los cambios que hicimos. En todo momento una Qle indica
aed que deseamosterminar la sesibn sin guardar los cambios.

Cuando queremosrevisar el texto ya escrito, le podemos pedir que imprima las|’neasenun cierto rango
con lainstruccién a,bp donde a y b son nimeros de I'nea. Por ejemplo, para ver el sengundo parrafo:
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$ ed angel

489

3,6p

Muy cerca de mi ocaso, yo te bendigo, Vida,

porque nunca me diste ni esperanza fallida

ni trabajos injustos ni pena inmerecida;

. $p

Porque veo al final de mi rudo camino

que yo fui el arquitecto de mi propio destino;

gue si extraje las mieles o la hiel de las cosas,

fue porque en ellas puse hiel o mieles sabrosas;

cuando plant & rosales cosech & siempre rosas.
Cierto, a mis lozan ‘as va a seguir el invierno;

mas t U no me dijiste que mayo fuese eterno!

q

$

Los caracteres. y $ tienen el signi cado especialde serla |'neaactual y la Gltima |'nearespectivamente
como podemos ver en la segunda parte del ejemplo.

Si damos un enter por si sblo o un - seguido de un enter, nos lista la siguiente I'nea y la anterior res-
pectivamente, movi éndose hacia adelante y hacia atras en el archivo. No permite moverse masalla de
la primera y de la Gltima I'nea, ni imprimirlas en orden inverso.

Podemos hacer blsquedas utilizando los operadores /patron/  y ?patron? hacia adelante y hacia
atrasrespectivamente.Una vez que encontramos el primer o, podemos traer el siguiente con las formas
Iy ??.

$ ed angel

489

ffue/

fue porque en ellas puse hiel o mieles sabrosas;
1

mas t U no me dijiste que mayo fuese eterno!

??

mas t U no me dijiste que mayo fuese eterno!

q
$

Y podemos usar una busqueda como parte de un rango:

1,/inmerecida/p
Artifex vitae, artifex Sui.

Muy cerca de mi ocaso, yo te bendigo, Vida,
porque nunca me diste ni esperanza fallida
ni trabajos injustos ni pena inmerecida,
-1,.+3p
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porque nunca me diste ni esperanza fallida
ni trabajos injustos ni pena inmerecida;

Porque veo al final de mi rudo camino
que yo fui el arquitecto de mi propio destino;

Y como vemos, también podemos usar el . como anclaeimprimir de lal’neaanterior atresmasadelante
de la actual.

La forma genérica de los comandos es nimero de I'nea o rango seguido del comando. Para afadir a
partir de una I'neaapartir de I'nea seusa#a, para insertar antesde la I'nea#i . Paraborrar el rango de
I'neasde la i-ésimaala j-ésimai,jd yijc parareemplazar el rango de I'neas por las que sedan a
continuacion.

Parahacerreemplazosen basea patronesseuutiliza s/viejo/nuevo/

3p

Muy cerca de mi ocaso, yo te bendigo, Vida,
3s/ocasof/fin/

3p

Muy cerca de mi fin, yo te bendigo, Vida,

Despuésdel cambio se puede usar el modi cador g para que haga el reemplazo en todas las ocurren-

ciasde la I'nea o en todas las ocurrenciasen el rango de las I'neas: s/viejo/nuevol/g . Por supuesto
gue la sintaxis es extensible a rangos delimitados por patrones de busqueda: 4,9s/viejo/nuevo/ ,
1,$s/viejo/nuevo/ , 1,/lviejo/s/viejo/nuevo/ , etc.

Cuando necesitamosincluir el patron viejo dentro del nuevo, no necesitamosreteclearlo, el caracter &
toma el valor:

3p

Muy cerca de mi ocaso, yo te bendigo, Vida,
3s/Vida/&  mialp

Muy cerca de mi ocaso, yo te bendigo, Vida mia,

Y como vemos, la p despuésdel comando de reemplazo imprime la I'nea.

Paracopiar y mover blogues, tenemoslas instruccionesi,jtk  i,jmk donde el primer o copia las | neas
en el rango de la i-ésima a la j-ésima después de la I'nea k-ésima. Igual en el segundo caso, pero bo-
rrand Olas de su posicidn original.

También podemos incluir un archivo en el actual con la instruccion r enla forma nr archivo conla
cual lo insertamos en el actual a partir de la I'nean-ésima.

Con ijw archivo copiamos de la I'nea i-ésima a la j-ésima en el archivo denominado. Con
i,jW archivo copiamosde lal’'neai-ésimaala j-ésimaal nal del archivo denominado.






Cap’tulo 7

Introducci 6n ala Administraci 6n de
GNU/Linux

7.1. Objetivo del administrador de sistemas

El objectivo pricipal del administrador de sistemas consite en “pr oporcionar y mantener accesoa los
recursosdel sistema.”

Independientemente de la plataforma inform atica de que setrate, todos los sistemasoperativos propor-
cionan mecanismospara manipular recursos.

Entre estosrecursosse encuentran los archivos, las aplicaciones, los perif éricos, el ancho de banda, los
ciclos de procesador la memomoria y el espaciode almacenamiento.

7.2. ¢Porqué necesitan los sistemas ser administrados?

Cualquiera persona puede, si quiere, ejectuar aplicaciones en un sistema UNIX, pero no cualquiera lo
instala y lo mantiene funcionando.

Para este ultimo punto es necesariode una persona capacitada que normalmente se le conoce como
administrador de sistemas.

Dado que las computadoras son disposit 'vos de proposito general, y casitodos los sistemasoperativos y
el softwar e esta escrito para su uso general, eslabor del administrador adaptar estasherramientas a las
necesidadesespe&icas de los ususarios. Estasnecesdiadescambian con el tiempo y son distintas para
los difer entesusuarios.
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Introducci 6n ala Administraci 6n de GNU/Linux

7.3. Tareasdel Administrador del Sistema

Mantenimientode los usuariosdel sistema.l.os procesosde agregado y eliminaci 6n de cuentas de
usuario pueden ser en parte automatizados mediante scripts (programas en UNIX u otro lenguaje
anivel de sistema operativo), ya seaen modo gra co o de caracteres, pero siempre debe tomarse
algunas decisiones.Al crearuna cuentade usuario esprecisodeterminar la incorporaci 6n agrupos
de trabajo, lugar del dir ectorio propio, maquinas habilitadas, alias de correo electrénico de inter és
para el usuario. Al eliminar una cuenta de usuario los archivos creados por eseusuario deben
ser eliminados, respaldadosen cinta o transferidos a otro usuario, conservando la informacion de
interésy la responsabilidad individual sobre la misma, as’ como los recursosdel sistema.

Agregary quitar hardwae.Al adquirir o transferir de un equipo a otro una parte de hardwar e puede
ser preciso actuar sobre el sistema para asegurar el reconocimiento y uso del equipo. La tarea
puede consistir en enchufar una impr esora, abrir la maquina para instalar un disco, una tarjeta
controladora u otro dispositivo, correr un script para reconocero inicializar el nuevo hardware, o
editar complejos archivos de con guraci 6n.

Realizarrespaldosieinformacbn. Una tarea esencial frecuentemente olvidada o realizada con des-
cuido. Esresponsabilidad del administrador veri car la realizacion regular de respaldos, la iden-
ti caci 6n clara de los medios utilizados, la e cacia de la restauracion.

Instalacbn denuevosoftwae. El software nuevo debe ser instalado, con gurado y comprobado su
funcionamiento. Luego, los usuarios deben serinformados de su existencia, ubicacion y particu-
laridades de uso. El software no perteneciente al sistema operativo debe instalarse en un lugar
aparte, para asegurar que las actualizaciones del sistemaoperativo no lo sobreescriban.

Monitoreodelsistemalncluye veri car funcionamiento de correo, servidor web y de noticias, mirar
los archivos de registro de eventosy errores (log) para detectar o anticipar fallas, asegurar acceso
atodas las subredes,controlar recursosdel sistematales como espacioen disco.

Detecdbny reparaddn defallas.Ante fallas de hardwar e o software, el administrador del sistemaes
responsabledel diagnostico, as como de contactar el servicio técnico, realizar la reparacion por
s” mismo o delegar en su personal, supervisando en todos los casosla tarea.

Mantenimientodedocumentadin local.El uso del sistemalo va cambiando respectoa la instalacion
primaria. Todos los aspectosen los que el sistemavaya siendo alterado o ampliado deben quedar
documentados. La documentacion abarcaparticularidades de con guraci 6n del sistemaoperativo,
paquetes de software incorporados, tendido de cables,registros de mantenimiento del hardware,
estado de respaldos, procedimientos y pol ticas de administraci 6n.

Seguridad El administrador del sistema debe implementar una pol tica de seguridad y veri car
periodicamente que la seguridad de sus sistemasno ha sido violada. Segin el tamafio de los siste-
masy su conectividad, las precaucionesde seguridad puede incluir simples limitaciones de acceso
hasta elaborados procedimientos de captura y auditor “a. La seguridad es cadavez mas crucial y
demandante de recursos.

Ayudaa los usuarios.Aunque pocasveces gura entre las tareasdel administrador de sistema, el
apoyo a usuarios esmuy frecuentee insume mucho tiempo. Esconveniente disponer de procedi-
mientos y ayudas escritos para poner |I'mite al tiempo destinado a estastareas.
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7.4. Responsabilidad del administrador del sistema.

Una o mas personas deben ser responsablesde cada maquina conectada a la Internet. Esta persona
DEBE tener la autoridad, accesoy herramientas necesariaspara con gurar , operar y controlar el acceso
al sistema. Para maquinas esencialesen tiempo compartido, servidores primarios de dominio y relays
de correo o gateways, la o las personas responsablesDEBEN encontrarse accesiblesv’a telefonica 24
horas al d’a, 7 d’asala semana.

Paraméaquinas en tiempo compartido de menos importancia o computador es personaleso estaciones
de trabajo de un solo usuario, el responsableindividual DEBE estar preparado para una posible inter-
vencion en su maquina por parte del administrador de red, si la solucion de un problema en la Internet
lo requiriera?.

1RFC1173‘Responsibilities of Host and Network Managers”, A Summary of the “Oral Tradition of the Internet”, 3.Responsi-
bilities of Host SystemManagers.
2idem






Cap’tulo 8

Administraci 6n de Usuarios

La creacion y eliminacion de usuarios es una tarea de rutina en la administraci 6n de sistemas. Suele
ser realizada a través de programas asistentesde administraci 6n, usualmente de interface graca, o
a través de scripts. Aqu” se describen las tareas paso a paso en su realizaciobn manual. Finalmente se
hacereferenciaa comandos existentesen algunos sistemaspara facilitar y asegurarla ejecucion de estos
procesos.El mantenimiento de usuarios esun tema de importancia para la seguridad del sistema;las
cuentas poco usadas,o de contrasefia trivial, son el blanco preferido de los hackers!.

Existen servicios especialespara el manejo de cuentasa nivel de red, simpli cando la administraci 6ny
permitiendo el ingresodel usuario en cualquier maquina de la red. Estasfacilidades tienen sus propios
problemasde seguridad, son un tema aparte, no setratan aqu’.

8.1. El archivo /etc/passwd.

El archivo /etc/passwatontiene la lista de usuarios en el sistema, una |'nea por usuario. Es consultado
cuando el usuario ingresaal sistema para determinar su UID; en muchos casos,contiene también una
cadenaque representaa la contrasefia del usuario, aunque la tendencia actual esretener estacadenaen
otro archivo, /etc/shadowcon permisos de accesomas restringidos. En este Gltimo caso, el procesode
login consulta ambos archivos, /etc/passwg /etc/shadow

Los campos de /etc/passwg /etc/shadovestan separadospor ”:”, al igual que la mayor‘a de los archivos
de con guraci 6n en UNIX.

Campos del archivo /etc/passwd
username:password:uid:gid:gecos:home-directory:login-shell

Ejemplo de entradas en /etc/passwd:

root:x:0:0::/root:/bin/bash

1Entendemos como hacker al pillo inform ético, sin embargo recordemos que antafio sellamaba hacker alos mastersen compu-
to.
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bin:x:1:1:bin:/bin:

ftp:x:404:1::/home/ftp:/bin/bash
daemon:x:2:2:daemon:/sbin:

adm:x:3:4:adm:/var/fadm:

Ip:x:4:7:Ip:/var/spool/lpd:
mail:x:8:12:mail:/var/spool/mail:
postmaster:x:14:12:postmaster:/var/spool/mail:/bin/bash
news:x:9:13:news:/usr/lib/news:
uucp:x:10:14:uucp:/var/spool/uucppublic:
man:x:13:15:man:/usr/man:
guest:x:405:100:guest:/dev/null:/dev/null
nobody:x:65534:100:nobody:/dev/null:
paco:x:501:501:Francisco Medina:/home/paco:/bin/bash

En su version clasica, el archivo /etc/passwdaontiene los siguientes campos:

login: nombre Gnico, no mas de 8 caracteres, sin signos de puntuaci 6n; generalmente en min dscula

para compatibilidad con todos los agentes transporte de correo. Evitar nombres totalmente en
may sculas, porque el sistemaasumira que el terminal no soporta min sculasy abrir a una sesibn
totalmente en mayusculas. El nombre de login esun dato publico; deben elegirse nombres que
favorezcanel reconocimiento de los usuarios enla vida real. En el accesoa difer entesmaquinas, es
conveniente asignar a un mismo usuario el mismo nombre de login. Conviene asimismo evitar el
uso del mismo nombre para usuarios diferentes en distintas méaquinas; los agentestransporte de
correoy los usuarios pueden caer en confusion. También debe asegurarseno usar un nombre de
login que seaala vez un alias de correo para otro usuario.

contrasefia cifrada: la contrasefia secifra? con un algoritmo llamado DES;debe ser jada por el coman-

do passwd (o yppasswd si se usa NIS), o copiar una contrasefia ya cifrada de otra cuenta. Si este
campo esta en blanco, el accesoessin contrasefia; estoesuna gran hoyo de seguridad. Sisecoloca
un asterisco en este campo, la cuenta no puede accedersehasta que el superusuario asigne una
contrasefia (comando passwd, o yppasswd si se usa NIS). En sistemas que usan /etc/shadow
la contrasefia se encuentra en este archivo y no en /etc/passwd. Los archivos /etc/passwd y
/etc/shadow deben mantenerse consistentes;existen comandos que atienden esta situacion es-
pec camente.

namero UID: ndmero identi catorio del usuario, generalmente entre 0y 327670 65535,seg(in seusen

enteros con o sin signo. Muchos sistemashan pasado ya a nimeros de 32 bits. Debe ser Ginico en
toda la red local. Los numeros de 0 a 99 sereservan para usuarios no humanos; 0 para root, 1 para
bin, 2 para daemon, etc. Debe evitarse la reutilizaci 6n de nimeros de usuarios que han dejado la
instituci 6n, para evitar confusiones si han quedado archivos del usuario anterior en el sistema o
al restaurar desderespaldo; recordar que los usuarios en el sistemason reconocidospor nameroy
no por nombre®.

A continuacion sepresentalos UID y su su uso en Solaris:

2enrealidad no esla contrasefia cifrada, esel resultado de cifrar una cadenade 8 ceros usando como llave la contrasefia
3paraUNIX no somosmas que un simple nimero
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uiD Nombr e de cuentas | Reservadapara:
0-99 root, daemon, bin, | Cuentasdel sistema
sys, etc.

100- 2147483647, Usuarios mortales Cuentasde uso general

60001 nobody Usuarios sin autenticarse

60002 noaccess Compatibilidad con Solaris 2.0y
compatibilidad con otras versio-
nesde SVR4

En el casode Linux, las cuentasde usuario comienzan en el 500.

numero GID por defecto: nimero del grupo, también entre 0y 327670 65535.Los numeros bajos se
reservan para grupos del sistema: O para el grupo root o wheel, 1 para el grupo daemon. Los
grupos sede nen en el archivo /etc/gr oup. El nimero GID de ne el grupo de pertenencia de los
archivos creadospor el usuario, o de procesosiniciados por él.

informaci 6n de usuario (campo “GECOS”): historicamente usado para transferir trabajos en batch
desde una maquina UNIX hacia un mainframe corriendo GECOS (General Electric Computer
Operating System). Seusa ahora, sin una sintaxis ja, para contener informaci 6n del usuario. El
comando nger interpr eta estecampo como una lista separadapor comasconteniendo:
1. nombreenlavida real,
2. edicio y nimerode o cina,
3. teléfono interno,
4

teléfono de casa.
El comando chfnpermite al usuario cambiar su informaci 6n propia.

directorio propio (home): cuando el usuario ingresaal sistema, escolocado en su dir ectorio propio; si
ésteno existe, algunos sistemasimpiden el ingreso; otros emiten un mensajede error, aceptan el
ingresoy colocan al usuario en el directorio ra’z. El dir ectorio propio del usuario suele tener su
mismo nombre de login; seubica (o semonta) habitualmente bajo/home.

shell de login: al ingresar al sistema, el usuario dispone de un intérprete de comandos por defecto,
generalmente
= /bin/sh,
/bin/csh,
= /bin/bash,
/bin/ksh,

» /bin/tcsh, u otros.

El usuario puede cambiar su int érprete con el comando chsh, 0 avecessimplemente invocando el nuevo
shell; el archivo /etc/shellontiene los int érpreteshabilitados para eleccion de los usuarios con chsh. Al
editar/etc/shells, enlos nombresde invocacion de los shell debe gurar lav’a completa.
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8.2. El archivo /etc/shadow.

En estearchivo las contrasefias cifradas®, una I'nea por usuario; solo esvisible al superusuario o root.
Provee ademas informaci 6n relativa a cambio de contrasefias y expiracion de la cuenta. Ejemplo de
entradas en /etc/shadow:

root:1ekILr8RdBua0:10461:0:::::
bin:*:9797:0:::::

ftp:*:9797:0:::::
daemon:*;9797:0:::::
adm:*:9797:0:::::

Ip:*:9797:0:::::
mail:*:9797:0:::::
postmaster:*:9797:0:::::
news:*:9797:0:::::

uucp:*:9797:0:::::

man:*:9797:0:::::

guest:*:9797:0:::::

nobody:*:9797:0:::::
paco:$1$pstW76rxX$:11789:0:99999:7:::

Contiene los siguientes campos:

nombre de login: el mismo nombre que en /etc/passwd; este nombre conecta las entradas en
letc/passwd y /etc/shadow .

contrasefia cifrada: bajo las mismas condiciones que en /etc/passswd; la contrasefia cifrada esdespla-
zadadel /etc/passwd al /etc/shadow , dejando en/etc/passwd una x en estecampo.

fecha de Ulimo cambio de contrasefia: registra la fecha en que el usuario cambi6 por Ultima vez su
contrasefia.

m’nima cantidad de d’as entre cambios de contrasefia: una vez cambiada una contrasefia, el usuario
no puede volver a cambiarla hasta que haya transcurrido esta cantidad de d’as como m’nimo.
No serecomienda jar estevalor; si ha habido una violaci 6n de seguridad puede ser necesario
cambiar la contrasefia de inmediato, sin tener que esperar.

maxima cantidad de d’as entre cambios de contrasefia: obliga a los usuarios a cambiar su contrasefia
periddicamente. En Linux, estevalor sesumaal campo de inactividad antesde bloquear la cuenta.

cantidad de d’as de adelanto para avisar expiraci 6n de contrasefia: avisa al usuario de la necesidad
del cambio de contrasefia, a partir de estacantidad de d"as antesde la fechal mite.

cantidad de d'as de inactividad antes de expirar la cuenta: en Solaris, si pasaestacantidad de d"assin
login del usuario sebloquea la cuenta; en Linux, son d’as de gracia despuésdel maximo sin cam-
biar contrasefiay antesde bloquear la cuenta.

4como ya mencionamos no esen realidad la contrasefia cifrada, sino el resultado de cifrar una cadenade ocho ceros usando
como llave la contrasefia
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fecha de expiraci 6n de la contrasefia: d’a contado a partir del 1-1-1970,en que la cuenta expirar a. Siel
campo esta en blanco, la cuenta no expira nunca. Si ha transcurrido estafecha, el campo debe ser
repuesto por el administrador para rehabilitar la cuenta.

banderas: reservado para usos futur os.

8.3. El archivo /etc/group.

El archivo /etc/goupcontiene los nombresde los grupos UNIX de nidos en el sistemay una lista de sus
miembros. Hay una I'nea por cadagrupo. Los campos estan separadospor ":".

Ejemplo de entradas en /etc/gr oup:

root::0:root
bin::1:root,bin,daemon
daemon::2:root,bin,daemon
sys::3:root,bin,adm
adm::4:root,adm,daemon
tty::5:

disk::6:root,adm

Ip::7:lp

mem::8:

kmem::9:

wheel::10:root
floppy::11:root
mail::12:mail
news::13:news
uucp::14:uucp
man::15:man
usuarios::100:paco
nogroup::-2:

Cadal’nea contiene:

nombre del grupo: algunos sistemaspiden 8 caractereso menos.

contrasefia cifrada : historico, no se usa. El comando newgrp no cambia el grupo por defecto de un
usuario si su nombre no esta listado en el grupo al que quiere cambiar, alin cuando este campo
esté en blanco (lo usual).

numero GID: nimero Unico identi cador del grupo. Para mantener coherencia en un sistema hete-
rogéneoesrecomendableno usar como grupo por defecto de los usuarios un grupo del sistemao
del proveedor (por ejemplo, users, o staff), sino un grupo creado por el administrador (por ejem-
plo, usuarios), ya que difer entes sistemaspueden asignar diferente GID a los mismos grupos del
sistema.

numero GID: nUmero Unico identi cador del grupo. Para mantener coherencia en un sistema hete-
rogéneo esrecomendableno usar como grupo por defecto de los usuarios un grupo del sistemao
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del proveedor (por ejemplo, users, o staff), sino un grupo creado por el administrador (por ejem-
plo, usuarios), ya que difer entes sistemaspueden asignar diferente GID a los mismos grupos del
sistema.

lista de integrantes: nombresde login de los integrantes del grupo separadospor comas,sin blancos.

8.4. Creacion de cuentas de usuarios

Antes de abrir una cuenta a un nuevo usuario, éste debe rmar su conformidad con el documento
descriptivo de pol tica de uso del sistemalocal®. La experiencia demuestra que esmucho masdif ‘cil de
conseguir una rma de conformidad despuésde haber sido abierta y concedida la cuenta.

La creacion de usuarios serealiza en tresfases:dos para establecerel ambiente del usuario y una tercera
para objetivos administrativos.

Etapasdel procesode creacion de usuarios:

1. Requeridos:

= de nir la cuentadel usuario, ingresandola en los archivos /etc/passwg /etc/shadoyw
= jar una contrasefiainicial;
= crear el dir ectorio propio (home) del usuario.

2. Enbene cio del usuario:

= copiar hacia el dir ectorio personal del usuario archivos de inicializaci 6n;
= jar elimbox de correosdel usuario y estableceralias de correo.

3. Paraadministraci 6n:

= agregar el usuario al archivo /etc/gr oup;

registrar informaci 6n contable, si esnecesario;

ingr esarinformaci 6n de contacto con el usuario (dir eccion, teléfono);

con gurar cuotasde disco;
veri car el establecimiento correcto de la cuenta.

8.4.1. Ediciobn de archivos.

Si estasherramientas existen en el sistema, la edicion de /etc/passwdlebe hacersecon vipw, que bloquea
el archivo para evitar interfer enciassi un usuario esta cambiando su contrasefia simult aneamente.Sein-
siste en la necesidadabsoluta de mantener coordinados los archivos /etc/shadowy /etc/passwda edicion
de /etc/goup se hace con vigr. Si el sistema provee scripts para crear, modi car o borrar usuarios, éstos
seocupan de mantener la coherenciay bloquear los archivos antesde modi carlos. El siguiente analisis
de creacibn manual de un usuario muestra el procedimiento subyacenteen las herramientas habituales
de adminstraci6n.

Scomunmente no lo hacemospero deber’amos
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8.4.2. Fijar contrasefia inicial.

El superusuario puede cambiar en cualquier momento la contrasefia de cualquier usuario mediante el
comando passwchombe_usuaria

Un usuario comin puede cambiar su propia contrasefia digitando solamente passwd. El comando
passwd suele exigir un m’nimo de largo o uso de caracteres de puntuaci 6n, nimeros, mezcla de
mayusculasy min (sculas, para alcanzar un cierto nivel de inviolabilidad. No debe dejarse nunca una
cuenta sin contrasefia, especialmenteen ambientes de red o con accesoa Internet.

8.4.3. Crear directorio propio del usuario.

La siguiente secuenciade comandos creaun dir ectorio para el usuario jperez:
mkdir  /export/home/jperez

chown jperez /export/homeljperez

chgrp usuarios /export/homel/jperez

chmod 700 /export/home/jperez

En ambientes menos restrictivos, los permisos de los dir ectorios propios pueden ser 755,lo que permite
atodos los usuarios del sistema ver los dir ectorios personales.Los usuarios siempre pueden limitar el
accesosobre los subdir ectorios contenidos en su dir ectorio personal.

8.4.4. Copiar archivos de inicializaci on.

Algunos comandos admiten personalizacion colocando archivos en el directorio propio del usuario.
Estosarchivos generalmente empiezan con punto, lo que los hacenormalmente ocultos, y terminan con
rc, por “run command”. Algunos ejemplos comunes:
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Comando | Archivo Usos
csh Jogin ja tipo de terminal, variables de ambiente, opciones para biff
y mesg.

.cshrc ja alias de comandos, rutas de blsqueda, valor de umask,
cdpath para bisqueda de nombres de archivo; ja variables
promtp, history, savehist.

.logout imprime recordatorios, borra la pantalla.

sh .prole ja tipo de terminal, variables de ambiente, opciones para biff
y mesg; ja alias de comandos, rutas de bldsqueda, valor de
umask, cdpath para busqueda de nombresde archivo, etc.

bash .bashprole | ja tipo determinal, variables de ambiente, opciones para biff
y mesg; ja alias de comandos, rutas de blsqueda, valor de
umask, cdpath para busqueda de nombresde archivo, etc.

.basth ja alias de comandos, rutas de blsqueda, valor de umask,
prompt

Vi .exrc opciones para el editor vi.

emacs .emacspro Opcionesy asignacion de teclaspara el editor emacs.

mailx .mailrc aliases personales para correo, opciones para el lector de co-
rreo.

tin .newsrc especi ca grupos de inter éspara noticias.

xrdb Xdefaults ja conguraci 6n de X11 (sistemade ventanas):tipos de letra,
colores, etc.

startx Xinitr ¢ ja ambiente inicial para X11.

xdm .Xsession ja ambiente inicial para X11.

Suele haber un conjunto ya preparado de archivos de inicializaci 6n, usualmente en /etc/skeltambién
pueden crearseen /usr/local/lib/skeleditandolos para re ejar con guraciones Uutiles al usuario corriente.

Ejemlos de archivos de inicializaci 6n:

Ejemplo 1 - Archivo .pro le

[De ne lavariables de busqueda path .] PATH=3$PATH:$HOME/bin:/usr/local/bin:/usr/ccs/bin:.
[De ne laruta del inbox del usuario.] MAIL=/var/mail/$LOGNAME

[De ne el nombre del servidor para el canal de noticias de Usenet.] NNTPSERVER=serverl

[De ne lavariable de busquedade paginasde manual.] MANPATH=/usr/share/man:/usr/local/man
[De ne la impresorapor default. ] PRINTER=printerl

[De ne los permisos de archivos nuevos. ] umask 022

[Da amplitud global alas variables.] export PATH MAIL NNTPSERVERVIANPATHPRINTER

Ejemplo 2 - Archivo .cshrc

[Dene la variables de busqueda path . ] set
{usr/ccs/bin)

path=($PATH $HOME/bin /usr/local/bin

[De ne laruta del inbox del usuario.] setenv  MAIL /var/mail/$LOGNAME

[De ne el nombre del servidor para el canal de noticias de Usenet.] setenv NNTPSERVERserverl
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[De ne la impresorapor default.] setenv PRINTER printerl
[Creaun alias para el comando history ] alias h history
[De ne los permisos de archivos nuevos.] umask 022

[Corre algun script] source /net/server2/site-init-files/site.login

8.4.5. Editar /etc/group.

Si bien no es necesario asignar el usuario a su grupo por defecto en /etc/goup, conviene igualmente
hacerlo para tener actualizada la lista de integrantes del grupo. S debe editarse /etc/gioup para incluir
al usuario en grupos secundarios. Algunos sistemasrequieren que el usuario gur e en el grupo wheel
para poder hacer su.

8.4.6. Tabla de usuarios y gu’a telef 6nica.

Esfacil crear una tabla de usuarios y nimeros telefénicos extrayendo la informaci 6n del campo GECOS
del archivo /etc/passwgdsobre todo si setomaron en cuenta las recomendacionespara uso de comasen
estecampo. Estatabla puede luego interr ogarse con un script simple tal como:

#!/bin/sh
# telefono: devuelve linea con datos del usuario
grep $1 /usr/local/pub/telefonos

gue seinvoca simplemente como

telefono jperez  y devuelve una l'neacon los datos del usuario indicado en el parametro.

8.4.7. Fijar cuotas.

Sien el sistema se utilizan cuotas para controlar el uso de disco, espreciso jar la cuota para el nuevo
usuario con el comando edquotaEstecomando admite diversos parametrospara jar 1’'mites enelusode
disco, pero en la creacion de usuarios es mas frecuenteusarlo en modo prototipo, copiando el per| de
cuota de algun usuario tomado como modelo: edquota -p usuario-modelonuevo-usuario

8.4.8. Vericar la nueva cuenta.

Paraveri car la validez de la nueva cuenta, ingresar al sistema como el nuevo usuario y ejecutar los
comandos

pwd

Is -la
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para veri car la ubicacion inicial en el dir ectorio propio y la existenciade los archivos de inicializaci 6n.

El usuario debe ser noti cado por algiin medio seguro de su nombre de login y contrasefia. Este mo-
mento esoportuno para entregarle documentacion descriptiva del sistema. Ya debe haber rmado su
conformidad con el documento de recomendacionesde uso y comportamiento esperado;solo restare-
cordarle la necesidadde cambiar su contrasefia en cuanto ingreseal sistema.

8.5. Baja de usuarios

Cuando un usuario abandona la instituci 6n, su cuenta debe ser inmediatamente bloqueada. Seproce-
deraluego aeliminar la cuentade los archivos de contrasefiasy grupos, el inbox de correo,lasreferencias
en la tabla de usuarios, listados telefénicos y otros, conservando los datos histéricos que la instituci 6n
especi que.

Los archivos podr an transferirse en propiedad a otro usuario o sereliminados. En de nitiva, todo rastro
del nombre de login debe ser eliminado, pero debe recordarse la recomendacion de no reutilizar los
nameros UID.

Una lista de control incluir “a:

= Fijar cuotasdel usuario en 0, si seesta usando cuotas;

= Eliminar al usuario de gu“astelefénicas, basesde datos o listas;

= Eliminar al usuario del archivo de aliases,o redirigir su correo a otra dir eccion;
= Eliminar el archivo de procesosdiferidos (crontab) y trabajos pendientes con at.
= Eliminar procesosdel usuario que sehallen ain corriendo.

= Eliminar archivos temporales del usuario en/tmp y /var/tmp.

= Eliminar al usuario de los archivos passwd, shadow, group.

= Eliminar el dir ectorio propio del usuario.

= Eliminar el archivo de distribuci 6n de correo del usuario en /var/spool/mail.

8.6. Inhabilitar cuentas

Cuando una cuenta debe sertemporalmente inhabilitada, por ejemplo por ausenciadel titular, sesol’a
colocar simplemente un asteriscoen el lugar de la contrasefia en el /etc/shadow

8.7. Caducidad de contrasefas.

Los UNIX modernos disponen de una facilidad para obligar al usuario a cambiar su contrasefia pe-
riodicamente. Esta préctica esta un tanto cuestionada, ya que el usuario obligado a disponer de varias
contrasefias se ve facilmente tentado hacia eleccionesmenos seguras. S’ se insiste 0 alin obliga a los
usuarios a cambiar su contrasefia cuando han habido violaciones de seguridad o sospechasfundadas.
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8.8. Pseudologins.

Son cuentas de usuario que no corresponden a personas. Es el casode bin y daemon. Es posible crear
otras cuentasde pseudo login, como shutdown, halt, who; estascuentastienen como shell un programa
gue solo ejecutael comando indicado.

8.9. Herramientas parala administraci 6n de usuarios.

En el casoparticular de CentOS contamos con las siguientes herramientas para la administraci 6n de
usuarios:

/usr/shin/useradd Afade cuentas de usuarios. Esta herramienta también es utilizada para especi car
membreciasprimaria y secundariasa grupos.
/usr/sbin/userdel Elimina cuentasde usuarios.

/usr/sbin/usermod Modica los atributos de las cuentasincluyendo algunas funciones relacionadasa
la expiracion de contrasefias. Paraun control méasre nado, utilice el comando passwd. También
seutiliza usermod para especi car membreciasde grupos primaria y secundaria.

passwd Congura una contrasefia. Aungque se utiliza principalmente para modicar la contrasefia de
un usuario, estatambién puede controlar todos los aspectosde la expiracion de contrasefias.

/usr/sbin/chpasswd Lee un archivo que consiste de pares de nombres de usuarios y contrasefias, y
actualiza cadacontrasefia de usuario de acuerdo a este.

change Cambia las polticas de envejecimiento de contrasefias. También se puede utilizar el comando
passwd para esteproposito.

chfn Cambia la informaci 6n GECOSde un usuario.
chsh Cambia el intérprete de comandos por defecto de un usuario.
Aunque Utiles, estos comandos y scripts rara vez implementan todas las pol ticas de uso locales. Es

aconsejablereescribir o adaptar los scripts adduser y rmuser para realizar v a scripts todo el procesode
creacion y remocion de usuarios.

8.10. Herramientas para la administraci 6n de grupos
Parala administraci 6n de grupos contamos con los siguientes comandos:
/usr/sbin/groupadd Afiade grupos, pero no asigna usuarios a estosgrupos. Sedeben utilizar los pro-

gramas useradd y usermod para asignar usuarios a un grupo dado.

/usr/sbin/groupdel Elimina grupos.
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/usr/shin/groupmod Modi ca nombresde grupos o GIDs, pero no cambia la membreciadel grupo. Se
tiene que utilizar useradd y usermod para asignar usuarios a un grupo determinado.

gpasswd Cambia la membreciade un grupo y con gura contrasefias para permitir a los usuarios que
no seanmiembro que conocenla contrasefia, unirse al grupo. También se utiliza para especi car
administrador esde grupos.

/usr/sbin/grpck Verica la integridad de los archivos /etc/gr oup y /etc/gshadow .



Cap’tulo 9

Inicio y Baja del sistema

El sistemaoperativo Linux esun sistemacomplejo; los procesosde arranque y detencion de una maqui-
na Linux implican muchas tareas; deben realizarse correctamente si se desea mantener la salud del
sistema. No bastacon prender o apagar un interr uptor.

Aunque lo dicho aqu” esaplicable en general, los procesosde arranque y detencion son dependientes
de hardwar e: puede haber difer enciaspara un equipo en particular.

9.1. Bootstrapping

El arranque del sistemasuele llamarse “booting” o “booteo” en la jerga inform é&tica.

Durante el arranque no estan disponibles los servicos del sistema; éstedebe levantarse a s mismo ini-
ciando todos sus servicios (bootstrapping). Cuando una maquina se enciende, ejecutaun programa de
carga cuyas instrucciones se encuentran almacenadasen ROM. Este programita determina como car-
gar en memoria el nlcleo del sistema operativo (kernel) y comenzar a ejecutarlo. El kernel examina el
hardwar e probando todos los dispositivos conectados, e inicia un procesollamado init, siempre con
identi cador de procesoPID 1. Severi can los sistemasde archivos, se montan, searrancan los demo-
nios del sistema, siguiendo los dictados de una serie de scripts en lenguaje de shellllamados scriptsrc(rc
= run command). El contenido y estructura de los scripts rc determinan la situacion nal del sistema.

9.2. Arranque automatico y arranque manual.

La mayora de los sistemasoperativos tienen un modo de arranque manual y otro automatico.

En modoautonaticq el sistema operativo realiza las tareascorrespondientes al procesode arranque en
forma autébnoma, sin necesidadde intervenci 6n del administrador , ejecutandotodos los scripts de arran-
gue einiciando todos los procesosnecesariospara brindar los servicios habituales a los usuarios.

105
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En modomanualel sistema operativo ejecutauna primera parte del procesode arranque pero casi en-

seguida trans er e el control al administrador . Seejecutaron s6lo unos pocos scripts, hay pocos proce-

sos corriendo, s6lo el superusuario puede accederal sistema: se esta ejecutando en modo monousuario
(single-user mode).

Enla operativa diaria el sistemaarrancaen modo automatico con sélo encenderel equipo. Algunas fallas
pueden obligar al arranque en monousuario: una falla en una tarjeta de red o un sistema de archivos
corrupto. Esprecisoconocerbien el procesode arranque para con gurar el arranque autom atico de los
servicios requeridos o intervenir en casode falla.

9.2.1. Pasosdel proceso de arranque.

El procesode arranque tiene varios pasosque en general son los siguientes:

Carga e inicializaci 6n del nacleo (kernel).

Deteccion y con guraci 6n de dispositivos.

Creacion automatica de procesosbase.

(Intervencion del administrador - solo en modo monousuario).

Ejecucion de scripts de inicializaci 6n.

o o & w bNh PR

Operacion en multi-usuario.

El administrador tiene poco control de estasecuencia,pero s” puede alterar los scripts de inicializaci 6n,
donde searrancan los procesoscapacesde brindar servicios a los usuarios.

9.2.2. Inicializaci 6n del nucleo (kernel).

El nicleo del Linux esun programa, y como todo programa debe cargarse previamente en memoria
para poder ejecutarse.El nlcleo reside en un archivo llamado unix, vmunix, vmlinuz o similar.

Al encender el equipo comienzan a ejecutarseinstrucciones en ROM cuyo objeto es transferir a me-
moria un pequefio programa de arranque (boot program) encargado de cargar el kernel en memoria y
comenzar a ejecutarlo. Estaprimera parte del proceso,hastaalcanzarla ejecucion del kernel, la realiza el
hardwar e de la maquina. Una vez iniciado, el kernel veri ca la cantidad de memoria, separauna parte
para s’ mismo einforma la cantidad de memoria total, lo reservadopara s’ y lo disponible para procesos
de usuario.

9.2.3. Conguraci 6n del hardware.

Al comenzar su ejecucidn el nidcleo intenta localizar e inicializar los dispositivos que le hayan sido
asignadosen su construccion. Pruebaestosdispositivos uno por uno, intentando determinar parametros
de funcionamiento no especi cados interrogando al propio dispositivo. Los dispositivos no hallados o
gue no responden son inhabilitados.
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Una vez completado este proceso,si se agrega un nuevo dispositivo debera esperar el proximo arran-
que del sistema para ser reconocido. Los sistemasLinux suelenvenir con uno o masndcleos genéricos
donde estan precon gurados los dispositivos mas comunes, pero es posible reconstruir el ntcleo opti-
miz andolo estrictamente al hardwar e disponible. También es posible prever el agregado din amico de
modulos complementarios del kernel, cargandolos en memoria solo al detectarsela presenciadel dis-
positivo f’sico o solicitarse su acceso.

9.2.4. Procesosdel sistema.

Una vez completada la inicializaci 6n béasica el nlcleo crea algunos procesosespontaneos, llamados
as por no haber sido creadospor fork, el mecanismo habitual en Linux. Los procesosespontaneosdi e-
ren entre sistemasen la tabla 9.1 semencionan los creadosen sistemasBSD, mientras que en la tabla 9.2
los creadosen Unix SystemV.

swapper Proceso0
init Procesol
pagedaemon | Proceso2

Cuadro 9.1:Procesosespontaneosen BSD

sched | Proceso0
init Procesol
varios manejadoresde memoria y procesosdel ntcleo

Cuadro 9.2: Procesosespontaneasen SystemV

En Linux no hay un procesovisible con PID 0, sino varios procesosde manejo ademasde init, diferentes
segin la version del kernel como seobservaen la tabla 9.3

init | Prorocesol
varios manejadoresde memoria y procesosdel nicleo (k ushd, kupdate, kpiod, kswapd).

Cuadro 9.3:Procesosespontaneosen Linux

9.2.5. Intervenci 6n del operador (solo en arranque manual).

Si el sistema fue arrancado en modo monousuario el procesoinit esinvocado por el nucleo con un
parametro indicativo, pidiendo la contrasefia de superusuario y arrancando un int érprete de comandos
(shell); al nalizar la ejecucion del intérpreteinit continla con el procesonormal de arranque. Digitando
Ctrl-D enlugar de la contrasefia del superusuario continUa el arranque sin invocar el shell.

En el shell monousuario el superusuario puede trabajar como en cualquier sesion, pero solo dis-
pondr & de comandos existentes en la partici 6n ra’z, la Gnica montada. Esta partici on puede, ademas,
haber sido montada en solo lectura para ser veri cada; si/tmp estaen la partici 6n ra’z, programas ne-
cesitados de archivos temporales como vi no funcionar an. Volver a montar la partici 6n ra’z en modo
lectura escritura puede diferir entre sistemas, pero en general mount / leera de nuevo /etc/fstab para
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montar / en el modo habitual. Otros sistemasde archivos, como /usr , pueden ser montados a mano si
esnecesario.Una falla habitual de arranque son sistemasde archivos con inconsistencias; en estecaso,
debera corrersefsck en forma manual antes de montar el recurso. En el modo automatico los sistemas
de archivos son veri cados como parte del procesode arranque; no as’ en monousuario.

9.2.6. Scripts de arranque (scripts rc).

Al momento de correr los scripts rc el sistemaya esun Linux t'pico. La ubicacion exactay la organizacion
de esosarchivos depende del sistema.En la seccbn 9.3detallaremos estasrutas y scripts para Linux.

9.2.7. Operacibn en multiusuario.

Una vez ejecutadoslos scripts de arranque el sistemaseencuentraoperativo, pero para aceptarel ingreso
de usuarios (login)init debearrancar un procesosgetty de escuchaen cadauna de las|'neasde conexion
de terminales. Esto completa el procesode arranque. En los sistemascon gurados para usar login en
ambiente gra co init arrancaestosservicios (xdm, gdm, dtlogin u otro).

El procesoinit sigue desempefiando un rol importante durante todo el per'odo de funcionamiento del
sistema, arrancando procesosy recibiendo en herencia procesossin padre. En BSDinit tiene solo dos

estados,monousuario y multiusuario; en SystemV existen difer entesestadosmono y multiusuario (run
levels), cadauno con difer ente espectio de recursosy servicios.

9.3. Scripts de inicializaci 6n de Linux

En BSD, los scripts rc se ubican bajo /et con nombres comenzados por "r ¢”; pueden invocarse unos a
otros. En SystemV, como esel casode Linux, los scripts se guardan bajo /etc/init.d, con enlaceshacia
ellos en dir ectorios /etc/r ¢0.d,/etc/r cl.d, ..., correspondientescadauno aun nivel de arranque.

Usualmente los scripts rc realizan, entre otras, las siguientes tareas:

= Fijar el nombre de la maquina.

= Fijar la zona horaria.

= Veri car los discos con fsck (en arranque automatico).
= Montar los discosdel sistema.

= Eliminar archivos del dir ectorio /tmp.

= Congurar lasinterfacesde red.

= Arrancar los demonios del sistemay los servicios de red.
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9.4. Scripts rc estilo System V.

El estilo SystemV esel masusado actualmente. Sede nen en &l 7 niveles de arranque (run levels), cada

uno con un conjunto de servicios particular:

Nivel O: sistemabajo, no hay nada corriendo.

Nivel 10 S: monousuario.

Niveles 2 a5: | diversos (o id énticos) niveles multiusuario.

Nivel 6: rearranque (reboot), el sistemasedetiene y vuelve a arrancar.

Run Levels en Solaris:

Run Level | Init State Type Usar estenivel para:
0 Power-down Power-down | Dar de baja el sistema operativom, para
state agagar el equipo sin ningun problema.
sorS Single-userstate | Single-user para ir a single user con todos los siste-
mas de archivos montados y accesibles.
1 Estado adminis- | Single-user Accedeer a todos los sistemas de archi-
trativo VoS sin que los usuarios puedan entrar al
sistema.

2 Estado Multiu- | Multiuser Para operacionesnormales. Los usuarios

suario pueden accederal sistemay a todos los
sistemasde archivos. Todos los daemons
estaesperando con excepcion de los ser-
vicios de NFS.

3 Multiususario Multiuser Paraoperacionesnormales con NFS.

con servicio
NFS

4 Estado Multiu- Estenivel no estadisponible.

suario especial

5 Estado de apa- | Power-down | Paraapagar el equipo. Siesposible apa-

gado gar el equipo de manera automatica.

6 Estado Reboot Reboot para llevar el equipo al nivel 0,y despues
rebootear a modo multiusuario. (o cual-
quier otro nivel de nido en el arcivo init-
tab).

Run Levels en CentOS:

Run Level | Descripcion:

0 halt

1 Modo single user

2 Multusuario, sin NFS (Igual que el nivel 3 pero sin red)

3 Modo Multiusuario conred

4 No de nido

5 X11

6 reboot

Como nivel multiusuario seusa Unicamente el nivel 2,0 el 2y el 3 para con guraci 6n siny con red, por
ejemplo; los niveles 4y 5 no suelen serusados. Los niveles 1y Sdi er en segin los sistemas.Los niveles
0y 6 no son en realidad estadosde funcionamiento, sino transitorios.
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El nivel 1 esel monousuario por excelencia;el Sfue creado para pedir la contrasefia del superusuario.
En Solaris Sesel monousuario, pero en Linux seusalcomo monousuario.

Los niveles sede nen en el archivo /etc/inittab. Aunque el formato var'a, el proposito de estearchivo
esde nir los comandosacorrer en cadanivel; uno de ellos de ne el nivel por defecto que ha de alcanzar
el sistema. Los scripts se ejecutan pasando ordenadamente por cada nivel, creciendo en el arranque y
decreciendo en la detencion. Los scripts de cada nivel detienen los servicios correspondientes a niveles
superiores y arrancan los servicios correspondientes al nivel propio. No suele ser necesario tocar el
archivo /etc/inittab; el control puede realizarsetotalmente a trav ésde los scripts rc correspondientes a
cadanivel, con ando en el sistemapara la invocacion ordenada de los scripts rc de cadanivel segin el
dir ectorio en que seencuentran.

Los scripts colocados en /etc/init.d manejan cada uno un demonio, servicio o aspecto particular del
sistema. Todos los scripts deben entender al menos los parametros start (arrancar), stop (detener); mu-
chos entienden también restart, un stop seguido de un start. Esto permite al administrador gobernar un
servicio manualmente con comandos tales como:

/etc/init.d/sshd start
/etc/init.d/sshd stop

El conjunto de servicios a detener y arrancar en cada nivel se controla disponiendo de un dir ectorio
para cadanivel y estableciendoen &l enlaceshacialos scripts eninit.d, segin la siguiente convencion de
nombres:

[K|S][0-9][0-9]nombre_script

nombre de enlaceiniciado en K invoca el script eninit.d con parametro "stop”;
nombre de enlaceiniciado en Sinvoca el script eninit.d con parametro "start”;
el nimero de 2 cifras que sigue aK o Sindica el orden de ejecucion;

sigue el nombre del script eninit.d.

Ejemplos: S34named,K29bind.

Los dir ectorios para cadanivel siguen la convencion de nombresrcN.d, donde N esel nimero de nivel.
Ejemplos: rc0.d, rc2.d, rcS.d.Cuando el sistema esta subiendo, se ejecutanlos scripts S;cuando esta ba-
jando se ejecutan los scripts K, siempre en el orden de nido por los nimeros en los nombres de sus
enlacessimbolicos. Los comandos

In -s /etc/init.d/sshd /etc/rc2.d/S99sshd
In -s /etcl/init.d/sshd letc/rc2.d/K25sshd
In -s /etc/init.d/sshd /etc/rc6.d/K13sshd

creanlos enlacessimbolicos necesariospara arrancar y detener el servicio sshd en el nivel multiusuario
2.La colocacion del enlaceen el nivel 6, reboot, espara asegurarseque la detencion del servicio sehaga
en el reinicio, si el sistemano recorre por s” en forma ordenada los niveles de detencion.
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Las distribuciones de Linux usan distintos esquemasde scripts rc: Debian sigue el esquema SystemV
descrito, en forma similar a Solarisy HP-UX; Slackware usa el esquemaBSD, como FreeBSD;Redhat
usaun h’brido SystemV y BSD con algunas complicaciones de propia cosecha.

Paradeterminar el estadoen el que seencuentraLinux: who -r

9.5. Problemas de arranque.

Lasdi cultades de arranque pueden debersea difer entescausas:

Problemas de hardwar e.

Problemas con el gestor de arranque del sistemaoperativo.

Problemas en el sistemade archivos.

Problemas de con guraci 6n del nucleo (kernel).

Erroresen los scripts de arranque (scripts rc).

9.5.1. Problemas de hardware.

Antes de diagnosticar un problema de hardwar e esprecisodescartar fehacientementeerroresen la con-

guraci 6n del software; muchos de esoserrores sugieren fallas de hardwar e a los ojos inexpertos. Un
mensajede error espec co proveniente dir ectamentede un dispositivo esun buen indicador de falla de
hardwar e (error de memoria, error de controlador de disco). Siempre esconveniente veri car aspectos
de instalacion tales como:

= Alimentaci 6n de corriente para todas las partes del equipo: gabinete principal, gabinetesexternos
con discos, cinta u otros perif éricos.

= Alimentaci 6n de dispositivos internos (discos, disqueteras, unidades de cinta, CDROM).
= Conexionesentre difer entesdispositivos (cablesde sefial de discos, disqueteras, puertos).

= Conexiones de red, sobre todo si la maquina depende de recursos externos (estacion sin disco,
sistemasde archivos montados de otro servidor de red).

= Siexisten, revisar e interpr etar las luces indicadoras de estadode los dispositivos.

= Sila maquina comienza el arranque, veri car la aparicion de todos los dispositivos conectados;
cada uno emite un mensajede una I'nea al ser reconocido. Un mensajede error o la falta de de-
teccion de un dispositivo conectado correctamente puede indicar una falla de hardware en ese
dispositivo, en su plaqueta controladora o en la plaqueta principal.

= Cuando seaposible, usar programas de diagn 6stico; los hay para dispositivos independientes del
sistema operativo. Las maquinas de hardwar e propietario disponen de rutinas de diagn éstico de
hardwar e en ROM. En las computadoras personalesel BIOS ejecutaen el arranque una pruebade
autoveri caci 6n llamada POST (Power On Self Test) que pruebala memoria, presenciade discos
y otros elementos basicos;los perif éricos suelen traer programas para diagn 6stico (tarjetas de red,
de video, impr esoras).
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= Al detectarse una falla conviene dejar el equipo apagado unos 30 segundosy luego arrancarlo,
para asegurarsede llevar el hardwar e a un estado conocido.

9.5.2. Problemas con el gestor de arranque del sistema operativo.

En las maquinas de arquitectura propietaria existe un programa de carga del sistemaoperativo almace-
nado en ROM. Una falla comudn esla alteracion o borrado de una variable de ambiente almacenadaen
memoria no volatil. En estey otros casoses preciso seguir las indicaciones del fabricante para reponer
el arranque.

Los sistemasLinux para computador es personales vienen programas de carga tales como Grub para
Linux o BootEasypara FreeBSD.Estosgestores permiten arrancar electivamente Linux u otros sistemas
operativos instalados en difer entes particiones de un mismo disco. Una falla, alteracion o borrado del
programa gestor obliga a arrancar el sistema con un medio alternativo (disquete, CD), y reinstalar el
programa de carga o corregir y reponer su con guraci 6n correcta.

Las fallas de carga pueden darse en un sistema operativo instalado correctamente; la reposicion
del esquemade arranque recuperael sistemacompletamente.

9.5.3. Problemas en el sistema de archivos.

Un sistemade archivos puede fallar por razonesf’sicas(super cie dafiada, disco roto), o l6gicas (incon-
sistenciasen las estructuras de almacenamiento). En casode falla f’sica habra que cambiar el disco o al
menos realizar una deteccion de bloques defectuosos para evitar su uso, crear nuevamente el sistema
de archivos y reponer desde respaldos. Una falla |6gica puede ser reparable con fsck, eventualmente
con alguna pérdida; de no seras, sera precisorecrear el sistemade archivos y reponer desde respaldo.
La veri caci 6n debera realizarse arrancando en modo monousuario, con el sistemade archivos en falta
desmontado y sobre el dispositivo, ejecutando fsck reiteradamente en modo forzoso hasta no obtener
errores.

Silafalla esen el sistemade archivos ra’z el sistemano podr & arrancar. Sisedispone de una partici 6n de
arranque alternativa, puede levantarse el sistema desde ella y reponer el servicio rapidamente. Sedin
los sistemas, esto puede hacersecon comandos de ROM o del programa de carga; esprecisotener muy
clara esta secuencia,y haber probado el arranque al crear la partici 6n alternativa, as como mantener
permanentemente sincronizadas (id énticas) ambas particiones de arranque, mediante copia cruda con
dd. Estasparticiones deben estar en discos distintos para obtener una con abilidad razonable. En au-
senciade partici 6n de arranque alternativa sera preciso reinstalar el sistema operativo, eventualmente
reponiendo desderespaldo los archivos de datos.

Una falla l6gica en el sistemade archivos ra’z puede intentar repararsearrancando el sistemadesde un
medio alternativo (CD, disquete de rescateo disquete de instalacion) y correr fsck sobre el sistema de
archivos ra’z, no montado por el arranque desde medio alternativo.

9.5.4. Problemas de con guraci 6n del ndcleo (kernel).

Cuando segeneraun nuevo nlcleo debe mantenerse siempre un respaldo del nlcleo anterior, y saber
como levantar el sistema con él; un ndcleo recientemente generado puede muy bien no funcionar. En
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Linux esposible generar el nuevo nucleo en disquete, para nes de prueba,y recién después copiar la
nueva version sobre la anterior en disco.

9.5.5. Errores en los scripts de arranque.

Los errores en los scripts de arranque son la causamas frecuente de falla en el arranque; son también
las de mas facil solucion: basta arrancar el sistema en monousuario, editar los scripts rc, corregir los
erroresy continuar con el arranque normal. Esprecisoveri car qué editor hay disponible en modalidad
monousuario y sabermanejarlo; algunos sistemasrequieren montar /usr para disponer de vi. El editor
ed, poco amigable, suele estar disponible en todos los Linux. En Linux, el disquete de rescateofrecido
por las distintas distribuciones suele tener un conjunto de herramientas razonables para lidiar con es-
tas di cultades; puede dar mejores resultados recurrir al disquete de rescateque intentar el arranque
monousuario.

9.6. Baja del sistema

En otros sistemas operativos es practica comin arrancar de nuevo el sistema operativo como primer
intento para resolver cualquier problema?l. Los sistemasLinux suelen realizar tareas cr'ticas, atender
multiples usuarios o soportar redesde datos; no puede pensarseen reinicarde nuevo el sistemaas’ como
as; esimpr escindible pensar primer o e intentar solucionar los problemas sin reiniciar la maquina. Esto
no esuna aspiracion inalcanzable, esposible en muchos casos.Esnormal para una méaquina Linux pasar
mesessin detenerse.Solo en casosde agregar un dispositivo, sufrir una falla de hardwar e, un estadode
confusion del sistema o la imposibilidad de acceder puede pensarseen rearrancar. En suma, cuando
realmente no hay otra solucién.

Si se han hecho cambios en los scripts de arranque conviene reiniciar el sistema para veri car el fun-
cionamiento correcto de los cambios efectuados sin esperar el proximo inicio, que puede darse en un
momento donde el autor de los cambios no esté presenteo ya no recuerde lo que ha hecho?.

Hay difer entesformas de bajar un sistemao arrancarlo de nuevo:

= Botonazo.
= Usar el comando shutdown.
= Usar el comando halt y reboot (BSD, Linux, Solaris).
= Usar init para cambiar el nivel de ejecucidon del procesoinit 3 (SystemV).
Ni siquiera en sistemasLinux personaleses aceptable bajar el equipo presionando el boton de poder:

pueden perderse datos o corromperse l6gicamente los sistemas de archivos. Apagar con el boton de
poder puede serinevitable en casode catastrofe natural o de bloqueo total del sistema.

1Y que consteque no dije Windows
2pasamuy amenudo
3El procesoinit no eslo mismo que el comando init
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9.6.1. ¢Cuando apagar un equipo?
Un equipo Linux tiene que apgarsecuando se ejecutenuna de las siguientes tareas:

= Afiadir o quitar algun dispositivo.
= Prepararsepara una interr upcion del suministr o eléctrico.

= Hacer actividades de mantenimiento, como respaldoso instalar o remover software.

9.6.2. shutdown

El comando shutdown esel método seguro y completo de apagar un sistema Linux. Dispone de una
variedad de opciones, variables segin los Linux, pero en general permite jar anticipadamente el mo-
mento del apagado, enviar avisosalos usuarios, decidir si seraun apagado, un reinicio o una cambio de
runlevel a monousuario. Procedeenviando sefiales de terminaci6n a todos los procesosen forma orde-
nada, sincroniza y desmonta los sistemasde archivos, avisa cuando termin 6 ("System halted”, "Power
down”, o similar).

Sintaxis:
# shutdown -iinit-state -ggrace-periody

donde:

-iinit-state Lleva el sistemaal nivel diferente al de default. Las opcionessonO0,1,2,5,y 6.

-ggrace-period Indica el tiempo (en minutos) antes de que el sistema se apage. El tiempo por default
son 60 segundos.

-y Continua el procesode apagado sin intervenci6n; de otra manera es necesariala intervenci 6n del
administrador para continuar con el procesode apgado.
Ejemplos:
shutdown -r now

en Linux rearranca (-r) la maquina en forma inmediata (now). La opcién -h detiene; la opcién -f no
realiza veri caci 6n de discos en el siguiente inicio.

9.6.3. halt

El comando halt realiza las tareasesencialesm’nimas para bajar el sistema ordenadamente: registra la
bajada, termina los procesosno esenciales,sincroniza los discosy termina la ejecucion.

La opcion -n no sincroniza discos; seusacuando seha hechoun fsck sobre la partici 6n ra’z para impedir
al kernel sobreescribir el superbloque reparado con el defectuoso que retiene en memoria.
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9.6.4. reboot

El comando reboot procede como al halt pero arranca de nuevo el sistema después de bajarlo. Tiene
también opcidn -n, como halt.

9.6.5. Cambiar nivel de ejecucion (System V).

El comando init permite avisarle al procesoinitque cambie a otro nivel de ejecucion.
int S

pasael sistemaa modo monousuario en Solarisy HP-UX; en Linux
int 1

realiza la misma accion (Ssolo abrir‘a un nuevo shell). No hay per‘'odo de gracia ni advertencias.
shutdown -il1

es una forma mas elegante de pasar a monousuario. init es Util para probar cambios al archivo
letclinittab:

int  -q

obliga ainit areleerel archivo inittab.






Cap’tulo 10

Administraci 6n de Software

10.1. Administraci 6n de paquetes con RPM

En estetema se introducen los conceptos basicosde la administraci 6n de paquetes, que son la forma
principal de instalar y administrar el software de su sistema Linux.

Packagemanagment system (sistemade administraci 6n de paquetes)esla parte del sistemalinux que
permite instalar, desintalar y gestionar el software de una maquina. Haciendo una burda comparacion
con sistemas operativos Microsfot Windows, setrata de algo similar ala opcion Afiadir y Quitar pro-
gramas en el panel de control de Windows, siendo en Linux normalmente mucho méas exible vy facil de
consultar.

Casi todas las distribuciones Linux incluyen algln tipo de sistema de administraci 6n de paquetes. El
masdifundido esel Red Hat package manager (RPM). Distribuciones basadasen RedHat, como Suseo
Mandriva, utilizan esteadministrador de paquetes.

Debian utiliza otro administrador de paquetesllamado dpkg . Este es, en muchos aspectos,superior a
RPM, especialmenteen lo que sere er e al manejo de las dependencias del paquete. Con su interfaz
de accesodselecty apt, dpkg es bastante facil de usar (suponiendo que sepa contestar las numerosas
preguntas de con guraci 6n que los paquetesdebian suelen preguntar).

Aunque RPM esel programa principal de instalacion para un sistemalinux, enrealidad, esmucho mas
gue eso.La mayor parte del software que seinstala esta disponible enformato de paquete, lo que quiere
decir que virtualmente todo el software que use sepuede instalar con el uso de RPM. Las excepcionesa
estoseharan compilando el codigo fuente de la aplicacion.

RPM tiene cinco modos de operacion: instalacion, desinstalacion, actualizacion, busquedasy veri ca-
cion. Esteseccbn describe la forma de instalacion de paquetesusando la herramienta rpm.

10.1.1. Instalaci 6n de Paquetes

Los paquetesRPM tienen t"picamente nombresde archivo como foo-1.0-1.i386.rpm,que incluye el nom-
bre del paquete (foo), version (1.0),desarrollo (1),y arquitectura (i386).Instalar un paquete estan sencillo

117
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como:

# rpm -Uvh foo-1.0-1.368.rpm}
foo TR B T T T Y

Como podemos ver, RPM imprime en pantalla el nombre del paquete (el cual no es necesariamente
el mismo que el archivo, el cual puede ser 1.rpm), e imprime una sucesion de gatos a medida que el
paquete esinstalado, como un medidor del progresode la instalacion.
La instalacion de paquetes esta disefiada para ser sencilla, pero no exenta de errores. Los errores mas
comunes alos que nos podemos enfrentar son:

= El paquete que queremosinstalar ya esteinstalado.

= Existeun conicto de archivos.

= Existen dependenciasno resueltas.

Paquete ya instalado

Si el paquete esta ya instalado, veremos algo similar a:

# rpm -ivh  foo-1.0-1.i386.rpm
foo package foo-1.0-1 is already installed
error: foo-1.0-1.i386.rpm cannot be installed

Esta advertencia protege al sistema, pero si estamos seguros de querer forzar la instalacion podemos
usar la opcion --replacepkgs  , lo que le dice a RPM que ignore el error.

Conicto de archivos

Si intentamos instalar un paquete que contiene un archivo que ha sido ya instalado por algan otro
paquete, veremos algo como esto:

# rpm -ivh  f00-1.0-1.i386.rpm
foo /usr/bin/foo conflicts with  file from bar-1.0-1
error:  foo-1.0-1.i386.rpm cannot be installed

Parahacerque RPM ignore el error, tenemos que usar la opcion --replacefiles
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Dependencias no resueltas

Los paquetes RPM generalmente “dependen” de otros paquetes, lo cual signi ca que requieren que
otros paquetes seaninstalados para funcionar correctamente.Siintentamo instalar un paquete para el
cual existe una dependencia no satisfecha,veremoslos siguiente:

# rpm -ivh  bar-1.0-1.i386.rpm
failed dependencies:
foo is needed by bar-1.0-1

Esteesel lado obuscuro del manejo de paquetesde RedHat, para poder instalar estepaquete tendriamos
gue buscar cual es el paquete que cumple con la depencia. Si ain queremos instalar el paquete, con la
salvedad que no funcione, podemos usar la opcion --nodeps

Pararesolver este problema usamos el comando yum, el cual esun manejador de paquetes por encima
de rpm que buscaen internet los paquetesque seannecesariopara cumplir con las dependencias.

10.1.2. Desinstalaci 6n de paquetes

Paradesinstalar un paquete solo tenemos que usar la opcion -e , como semuestra a continuacion:
# rpm -e foo

Pongamos especial atencion en que usé el nombre “foo” para el paquete, no el nombre del paquete
original “foo-1.0-1.i386.rpm”.
En el procesode desinstalacion nos podemos topar de nuevo con el problema de las dependencias:

# rpm -e foo

removing these packages would break dependencies:
foo is needed by bar-1.0-1

Para hacer que RPM ignore el error y desinstale el paquete de todas maneras (lo cual esuna mala idea
porgue el paquete que depende de ésteprobablemente falle y no funcione correctamente),utilizamos la
opcion --nodeps

10.1.3. Actualizaci 6n de paquetes

Actualizar un paquete escasicomo instalar un paquete.

# rpm -Uvh fo0-2.0-1.i386.rpm
foo HHHHHHH
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La Unica diferenciaradica en el hecho de que RPM desinstala autom aticamente cualquier version an-
tigua del paquete foo. De hecho lo mejor es usar siempre la opcion -U para instalar paquetes, ya que
funciona bien incluso cuando no hay ninguna version anterior del paquete instalada.

Dado que actualizar esrealmente una combinacion de desinstalacion einstalacion, nos podemos enfren-
tar al problema de las dependencias,como lo muestra el siguiente ejemplo:

# rpm -Uvh foo-1.0-1.i386.rpm
foo package foo-2.0-1 (which is newer) is already installed
error: f00-1.0-1.i386.rpm cannot be installed

Paraobligar a RPM a“actualizar ” de todas maneras, podemos usar la opcion --oldpackage

10.1.4. Consulta de paquetes
Como todo enlavida, hay cosasbuenasy cosasmalas, el manejo de las dependenciaseslo mascriticable
de RedHat, no as’ las consultar que sepueden hacer ala basede datos de paquetes.

Consultar la basede datos de paquetesinstalados serealiza mediante la opcién rpm -g. Un uso simple
esrpm -g foo lo queimprimir &el nombre, version y nUmero de desarrollo del paquete instalado foo:

$ rpm -q foo
rpm-2.0-1

En lugar de especi car el nombre del paquete, podemos usar las siguientes opciones con -q para espe-
cicar de qué paquete(s) queremos hacer una consulta. Estasson llamadas Opcionesde Especi caciornde
PaquetegPackageSpeci cation Options).

= -a consulta todos los paquetesinstalados.
= -f jle¢consultar a el paquete al que pernenece;j le¢,.
= -p jpackage le¢consulta el paquete jpackage le¢,.
Hay varias formas de especi car qué informacion mostrar sobre los paquetes consultados. Las siguien-

tes opciones son usadas para seleccionarla informaci 6n que seade nuestro particular interes Son las
llamadas Opcionesle Selec@n delnformacbn.

= -i presentainformaci 6n del paquete como nombre, descripcion, desarrollo, tamafio, fecha de
construccion, fechade instalacion, vendedor, y otra informaci 6n miscelanea.

= -| presentala lista de archivos que el paquete “posee”.

= -s presentael estado de todos los archivos del paquete. Hay s6lo dos posibles estados:normal y
perdido.

= -d presentaun lista de archivos marcados como documentacion (paginas “man”, paginas “info”,
README's, etcétera).
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= -C presentauna lista de archivos marcados como archivos de con guraci 6n. Estosson los archi-
vos que personalizamos después de la instalacion para adaptar el paquete a nuestras necesida-
des(sendmail.cf, passwd, inittab, etcétera).

Paraaquellas opciones que presentenlistas de archivos, uste puede afiadir la opcion -v para obtener la
lista en el conocido formato Is  -I .

10.1.5. Vericaci 6n de paquetes

Ver car un paquete escomparar la informaci 6n sobre los archivos instalados desde un paquete con la
misma informaci 6n del paquete original. Entre otras cosas,veri car compara el tamafio, chequeo MD5,
permisos, tipo, usuario y grupo de cadaarchivo.

rpm -V ver ca un paquete. Podemos usar cualquiera de las Opcionesde Selec@n de PaquetegPackage
SelectionOptions) listadas para consultar, para especi car los paquetes que deseamosveri car . Un uso
simple esrpm -V foo lo que verica que todas los archivos el paquete fooestén como cuando fueron
originalmente instaladas. Por ejemplo:

Paraveri car que un paquete contiene un archivo en particular:

rpm -Vf /bin/vi

Paraveri car TODOS los paquetesinstalados:

rom -Va

Paraveri car un paquete instalado con su correspondiente paquete RPM:

rom -Vp foo-1.0-1.i386.rpm

Esto puede ser (til si sospechamosque nuestra basede datos de paquetesRPM estacorrupta.

Sitodo esvericado adecuadamenteno habra ninguna salida en pantalla. Si hay alguna discrepancia
s” habra informacion presentada.El formato de la salida esuna cadenade 8 caracteres, un posible “c”
denotando un archivo de con guraci 6n, y despuésel nombre del archivo. Cada uno de los 8 caracteres
denota el resultado de la comparacion de un atributo del archivo con el valor de eseatributo en la base
de datos RPM. Un solo“.” (punto) signi ca que el testha sido pasado.Los siguientes caracteresdenotan
fallo de ciertas pruebas:

5 Chequeo MD5

S Tamaiio del archivo

L Enlacesimbblico

T Modi caci 6n de la fechadel archivo
D Dispositivo

U Usuario

G Grupo
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M Modo (incluye permisosy tipos de archivo)

Sivemos alguna salida en pantalla, tendremos que decidir si borramos o reinstalamos el paquete o idear
alguna manera de resolver el problema.

10.2. Administraci 6n de paquetes con yum

Yum (Yellow dog Updater) esuna herramienta de administraci 6n de paquetesque resuelvede forma au-
tomatica los problemas de dependenciasque nos encontramos al instalar paquetesde forma tradicional
con rpm.

El Gnico inconveniente esque nuestro equipo tiene que contar con conexion a internet.

10.2.1. Actualizaci 6n del sistema con yum

Paraactualizar nuestro sistemacontamos con la opcion update :

yum update

10.2.2. Busquedas de paquetes

Yum nos permita buscar paquetes en los repositorios? que tengamos con gurados. Para realizar una
busqueda usamosla opcion search :

yum search cualquier-paquete
Ejemplo:

yum search httpd

10.2.3. Consulta de informaci 6n

Para obtener informaci 6n contenida en un paquete en particular:
yum info  cualquier-paquete
Ejemplo:

yum info  httpd

1Entenderemos como repositorio un servdir que contiene paquetes para CentOS
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10.2.4. Instalaci 6n de paquetes

Parainstalar un paquete, usamosla opcién install y el nombre de paquete, si no conocemoscual es
el nombre del paquete usamosla opcidon search descrita enla seccbn 10.2.2.

yum install cualquier-paquete
Ejemplo:
yum install httpd

10.2.5. Desinstalaci 6n de paquetes

Paradesinstalar un paquetey todo lo que depende de él, usamosla opcién remove .
yum remove cualquier-paquete
Ejemplo:

yum remove httpd

10.2.6. Listado de paquetes

Sideseamosver todos los paquetesdisponibles parainstalacién maslos que tenemosinstalados usamos:
yum list  available | less

Sis6lo queremosun listado de todos los paquetesinstalados en el sistemausamos:

yum list  installed |less

Con la opcion list updates se listar an todos los paquetes instalados en el sistemay que pueden
(deben) actualizarse:

yum list  updates | less

10.2.7. Limpieza del sistema

Yum, como resultado de su uso, deja cabecerasy paquetes RPM almacenados en el del directorio
/var/cache/yum/Esto ocupa espacio conciderable en nuestro preciado disco, por lo que si queremos de-
purar usamos:

yum clean all
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Administraci 6n basicade los servicios
de red

11.1. xinetd

El demonio xinetd esun superdaemon que controla el accesoa un subconjunto de servicios de red tales
como FTR, IMAP y Telnet. También proporciona opciones de con guraci 6n espec cas al servicio para
el control de acceso registro mejorado, redireccionamiento y control de utilizaci 6n de recursos.

Cuando un host cliente intenta conectarsea un servicio de red controlado por xinetd, el superdaemon re-
cibe la peticion y veri ca por cualquier reglade control de accesowrappers TCP. Sisepermite el acceso,
xinetd veri ca que la conexion seapermitida bajo sus propias reglas para eseservicio y que el servicio
no esté consumiendo masde la cantidad de recursoso si estarompiendo alguna regla. Luego comienza
una instancia del servicio solicitado y pasael control de la conexion al mismo. Una vez establecidala
conexibn, xinetd no inter er e mascon la comunicacion entre el host cliente y el servidor.

11.1.1. Archivos de con guraci 6n xinetd
Los archivos de con guraci 6n para xinetd son los siguientes:

/etc/xinetd.conf El archivo de con guraci 6n global de xinetd.

letc/xinetd.d/ El dir ectorio que contiene todos los archivos espec cos al daemon.

letc/xinetd.conf

El archivo /etc/xinetd.con€ontiene parametrosde con guraci 6n generaleslos cualesafectancadaservicio
bajo el control de xinetd. Selee una vez cuando el servicio xinetd es iniciado, por esto para que los
cambios de la con guraci 6n tomen efecto, el administrador debe reiniciar el servicio xinetd. Ejemplo
del archivo /etc/xinetd.conf
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defaults

{
instances = 60
log_type = SYSLOGauthpriv
log_on_success = HOSTPID
log_on_failure = HOST
cps =25 30

}

includedir letc/xinetd.d

Donde:

instances Con gura el maximo namero de peticiones que xinetd puede manejar simult aneamente.

log type Congura xinetd para usar la facilidad de registro authpriv, el cual escribe las entradas de
registro al archivo /var/log/secur e.

log _on_success Con gura xinetd a registrar si la conexion es exitosa. Por defecto, la direccion IP del
host remoto y el ID del procesodel servidor procesandola peticion son grabados.

log _on_failure Congura xinetd para registrar si hay una falla de conexion o si la conexién no es per-
mitida.

cps Con gura xinetd para no permitir masde 25 conexionespor segundo a cualquier servicio dado. Si
sealcanzaestel'mite, el servicio esretirado por 30 segundos.

includedir /etc/xinetd.d/ Incluye las opciones declaradas en los archivos de con guraci 6n espec cos
del servicio localizados en el dir ectorio /etc/xinetd.d/.  Consulte a Seccbn 15.4.2para masinfor -
macion sobre estedir ectorio.

letc/xinetd.d/

Los archivos en el dir ectorio /etc/xinetd.d/contienen los archivos de con guraci 6n para cada servicio
manejado por xinetdy los nombre de los archivos que secorrelacionan con el servicio. Como sucedecon
xinetd.conf, estearchivo esde solo lectura cuando el servicio xinetd esarrancado. Para que los cambios
tengan efecto, el administrador debereiniciar el servicio xinetd.

El formato de los archivos en el directorio /etc/xinetd.d/ usan las mismas convenciones que
letc/xinetd.conf. La razobn principal por la que la con guraci 6n para cada servicio es almacenadaen
archivo separados es hacer mas facil la personalizacion y que seamenos probable afectar otros servi-
cios.
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Respaldos

12.1. Introducci 6n

En la inmensa mayor a de los sistemainform aticos, los datos almacenadosen el sistematienen mucho
mayor costoy son mucho masdif ‘ciles de recuperar que el sistemaen s’. Entre los riegos de pérdida de
datos secuentan loserroresenel softwae,la falladeequiposel error humano el dafiointencional Jascatastrofes
naturales El respaldo de datos esla generacion de una copia, en un momento determinado, de los datos
del sistemacon vistas a su eventual reposicion en casode pérdida. Todos los sistemasinform aticosdeben
respaldarsecuidadosamente, en momentos predeterminados, siguiendo un cronograma preestablecido.

12.2. Dispositivos y Medios

Las causasde pérdida de datos generan los siguientes requisitos de respaldo:

= uso de un medio removible, utilizable en otra maquina; los dafios o fallas pueden afectar varias
partes de hardwar e al mismo tiempo, impidiendo la utilizaci 6n de la maquina original.

= conservacion de los respaldos en un lugar f’sico su cientemente apartado. Existen actualmente
empresaspara realizar respaldos v'a Internet, pero la mayor’a de las instituciones conservan sus
respaldoslocalmente.

La inmensa mayor a de los dispositivos de respaldo son de tipo magnético. Esto los hace vulnerables
a la proximidad de elementos generadores de campos magnéticos. Los respaldos deben mantenerse
apartados de dispositivos tales como bocinas, transformador es, unidades de potencia ininterr umpida
(UPSs),unidades de disco o disquetera no con nados en gabinetesmetalicos, monitor esaln apagados,
detectoresde metales como los usados en los aeropuertos. EI campo magnético terrestre termina, con el
tiempo, afectandolos medios magnéticos de grabacion; estolimita la duracion efectiva de los respaldos;
para per’odos largos, se aconsejausar medios Opticos o regrabar peri6dicamente. Puede asumirse una
duraci6n de 3 afios para los medios magnéticos.
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Muchos fabricantes de unidades de respaldo proveen compresion incorporada, citando el almacena-
miento y la velocidad de transferencia en la presunciéon optimista de un 2 a 1. En términos realessolo
puede asumirse la capacidad real en bytes de la cinta, y la velocidad de transferenciade esamisma can-
tidad de bytes. En principio no puede asegurarsecompresion alguna sin conocimiento previo del tipo

de datos.

Caracter'sticas de los principales medios de respaldo, en orden de capacidadescrecientes:

Medio Capacidad Reuso Acceso | Comentarios
aleato-
rio

Disquete 1.44/28MB | S S muy comun; pocacapacidad,incomodo; pocadu-
racion (2 afos); Gtil para respaldo de archivos de
con guraci 6n o transferencia de archivos chicos;
alto costo por MB

Zip 100/250 MB | S S bastantecomun; varias interfaces de conexion; al-
to costopor MB

CD-R 650MB No S muy comun; varias interfaces de conexion; me-
nor duracion que CDs pregrabados, mucho ma-
yor que los medios magnéticos; buenos para da-
tos permanentes, incobmodo para respaldos regu-
lares

CD-RW 650MB S S ventajasdel CD-R; limitado en capacidad

DVD-R 4.7al17GB | No S AUn poco comun; U$S5 el de 4.7GB.

Jaz,Orb 2GB S S discos removibles; buena velocidad de transfe-
rencia

Cinta8mm | 7GB S No cinta video formato chico;las unidades suelenser
llamadas Exabyte

Cinta 4 mm | 20GB S No DDS (Digital Data Storage)essimilar al DAT (Di-

DAT/DDS gital Audio Tape) para audio; original 2 GB,DDS-
4 en 20 GB; buena velocidad de transferencia; ta-
mafio reducido

Disco jo 40GB S S muy comun; excelente transferencia, bajo costo;
apto para crear espejosde discos; menor trans-
portabilidad

Existen cintas de nueva tecnolog’a, con mejoras en capacidad, precio, transferencia o duraci 6n: Travan
(varios fabricantes), ADR (OnStream), DLT (Quantum), AIT (Sony), Mammoth (Exabyte); veri car so-
porte para el hardware en la version de UNIX a utilizar . DAT y Exabyte son soluciones baratas para la
mayor’a de las empresaschicasy medianas; DLT, AIT y Mammoth estan orientadas a grandes corpora-
ciones o universidades.

Existen diversos tipos de equipo para cambio automatico de volumenes, de alto costoy con software
propio, en capacidades de terabytes. Una adecuada partici 6n en sistemas de archivo, un calendario
adecuadoy un poco de paciencia permiten respaldar un sistemacon razonable esfuerzo.
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12.3. Régimen de respaldo incremental

Los comandos tradicionales de respaldo y recuperacion son dumpy restoe Sedin los sistemas,pueden
tener nombressimilar es (ufsdump ufsrestoe en Solaris). Otros comandos tambi én tradicionales sontary
cpig con multiples opciones de control adaptables a variadas necesidades.

12.3.1. Respaldo de un sistema de archivos

El comando dumprecorre el sistemade archivos haciendo una lista de los archivos modi cados 0 nuevos
desdeuna corrida anterior de dump; luego empaquetatodos esosarchivos en uno soloy lo vuelca enun
dispositivo externo tal como una cinta. Exhibe estascaracter'sticas:

= soporta multivolumen;

= soporta todo tipo de archivo, incluso de dispositivos;

= conservapermisos, duefiosy fechade modi caci 6n;

= manejanombreslargosy rutas de anidamiento profundo;

= maneja bien los archivos con huecos (blogues sin datos) producidos por algunos programas; en
una copia comin estosarchivos seagrandan desmesuradamente;

= admite respaldo incremental.

dump maneja el sistema de archivos en crudo, leyendo la tabla de inodos para decidir qué archivos
debenrespaldarse.Esto aumenta su e ciencia, pero obliga a manejar cadasistemade archivos en forma
independiente, e impide el respaldo de sistemasde archivos remotos tipo NFS. No obstante, esposible
respaldar un sistemade archivos sobre una unidad de respaldo remota usando rdump.

12.3.2. Niveles de un respaldo incremental

El respaldo incremental seimplementa asignando un nivel a cadarespaldo, de 0 a 9. Un respaldo nivel
0 copia todos los archivos; un respaldo nivel 1 copia s6lo los archivos modi cados luego de la fecha
del tltimo respaldo nivel 0; un respaldo nivel 7 copia s6lo los archivos modi cados luego del dltimo
respaldo nivel 6.La recuperacidn de un sistemade archivos requiere reponer primer o el respaldo nivel
0y luego sucesivamente el Gltimo nivel 1, el Gltimo de nivel 2, y siguientes. Los nameros de niveles
pueden no ser contiguos: setoma el nivel anterior mas préximo existente como referencia. La informa-
cion de dump se guarda en el archivo /etc/dumpdatesen casonecesario, este archivo puede ser editado
manualmente.

dump Ouf /dev/stO Jusr

crea un respaldo nivel 0 del sistema de archivos /usr usando el dispositivo de cinta con rebobinado
/dev/stO(opcion f) actualizando /etc/dumpdategopcion u).

dump 3uf /dev/st0 lusr
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analogo para un nivel 3.
dump Ouf /dev/nstO lusr

crea un respaldo nivel 0 del sistema de archivos /usr usando el dispositivo de cinta no rebobinado
/dev/nrstQ para reiterar el comando y colocar varios respaldos en una misma cinta. Los dispositivos
de cinta suelentener dos archivos de dispositivo, uno con rebobinado automatico (/dev/st0) vy otro sin
rebobinado (/dev/nst0); ambos sere er en al mismo dispositivo f’sico. EI manejo de la unidad de cinta
sehacecon el comando mt.

rdump Ouf pino:/dev/rtape lusr

creaun respaldo nivel 0del sistemade archivos /usr usando el dispositivo remoto /dev/rtapesn la maqui-
na pino. El accesoa la cinta remota es controlado por el archivo .rhostsde la maquina remota. Sino se
conf'a en la privacidad de la red puede convenir masimplementar un tinel seguro con ssh.

El respaldo en cinta requiere conocer su tamafio y caractersticas. El n de cinta (EOT, End Of Tape) es
generalmente detectado, para habilitar los respaldos multivolumen. Un error en el largo de cinta o enla
eleccibn de dispositivo rebobinado puede arruinar el respaldo.

dump 5Susdf 60000 6250 /dev/stO /trabajos

indica un largo de cinta cticio de 60000pies (opcion s, size), densidad de grabacion 6250dpi (opcidn d,
densidad), para engafiar una version dump incapaz de reconocercintas de masde 1.5GB (DAT DDS-1);
como ademas se comprime, se conf’'a en la capacidad de dump para recibir la sefial EOT en una cinta
con capacidad en exceso.

ufsdump Ouf /dev/irmt2  /dev/rdsk/cOt3d0s5

creaun respaldo nivel 0 con el comando ufsdump(Solaris), del sistema de archivos sobre el dispositivo
crudo /dev/r dsk/c0t3d0s5; algunas versiones no aceptan el punto de montaje. Desgraciadamente, el
comando dump en Solaris existe, pero su prop0sito esexaminar archivos objeto, lo cual induce aerror a
muchos administrador eshonestos.

12.3.3. Respaldo en Solaris 8

Ejemplos del uso del comando ufsdump
Bytes necesariospara hacer el respaldo:
ufsdump S /dev/dsk/c0t3d0s0
Intr uccion para respaldar un sistemade archivos

ufsdump Oucf /dev/rmt/On /dev/dsk/c0t1d0s0

donde:

0 -> nivel de respaldo (completo)

u -> actualiza el registro de respaldot (/fetc/dumpdates)
¢ -> Cartucho

f -> arhichivo de respaldo
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/dev/rmt/On -> unidad de cinta

/dev/dsk/c0t1d0s0 -> sistema de archivos a respaldar
Comando para el manejo de cinta: mt (magnetic tape control)
mt [ -f tapename ] command ... [ count ]

mt -f /dev/rmt/On eof

Poneuna marcade n de archivo

mt -f /dev/rmt/On status

Da el informacion acercade la cinta

mt -f /dev/rmt/O fsf 2

Avanza dos bloques

mt -f /dev/rmt/On bsf 2

Retrocede 2 bloques

mt -f /dev/rmt/On rewind

Rebobinala cinta

mt -f /dev/rmt/On offline

Rebobinala cinta y la expulsa de la unidad

12.3.4. Esquemasde respaldo

Los niveles de respaldo pueden elegirse arbitrariamente; solo tienen sentido respectode un respaldo de

nivel menor. Un esquemade respaldo sede ne en funcion de

actividad de cadasistemade archivos;
= capacidad del dispositivo de respaldo;
= redundancia deseada;

= cantidad de volUmenes;

= complejidad operativa.

Siel sistemade archivos cabeen un volumen, puede hacerseun nivel 0diario (o semanal),conun grupo
de cintas que seva reutilizando; cadaN d’as, la cinta se conserva. Este esquemapresentaredundancia

masiva y esfacil para restaurar

Un esquema mas optimizado consiste en realizar un nivel 9 diario (7 cintas), un nivel 5 semanal (5
cintas), un nivel 3 mensual (12 cintas), un nivel 0 cuando ya no alcanzaun volumen o al menosuna vez

al afo.
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El esquemaclasicomas completo de respaldo tiene conexion con el algoritmo matematico de las Torres
de Hanoi. Equilibra la aspiracion de retenerla mayor informaci 6n posible por el mayor tiempo posible
con limitaciones préacticas como el nUmero de cintas y el tiempo disponible. Emplea los 9 niveles, el
0 seconserva, y reitera el ciclo cada 45 d’as. Este esquemasuele ser demasiado complicado aln para
sistemasgrandes, aunque provee excelenteredundancia; tambi én escomplicado restaurar.

> 0>3>2>5>4>7>6>9 >18
>1A>3>2>5>4>7>6>9 >78
>1B>3>2>5>4>7>6>9 >18
>1C>3>2>5>4>7>6>9 >18
>1ID>3>2>5>4>7>6>9 >18

12.3.5. Eleccion de un esquema de respaldo

Dado que una gran parte de los archivos no cambian, el esquemaincremental mas simple ya elimina
un gran volumen del respaldo diario. La insercién de niveles divide ain méas namente en grupos
los archivos activos. El respaldo incremental permite respaldos méas frecuentescon menos cintas, mas
alguna redundancia por repeticion de archivos. El esquemade respaldo elegido surge de evaluar estas
condiciones.

12.4. Recomendaciones generales
Las siguientes recomendacionesno son universales ni infalibles, pero surgen de la experiencia.

Respaldar todo desde la misma maquina: aunque esmaslento, la facilidad de administraci 6ny la po-
sibilidad de veri car la correccibn del respaldo en todas las maquinas justi ca su realizacion a
través de la red. Secorre rdump en la maquina remota a respaldar, v'a rsh, dirigiendo la salida
haciala unidad de respaldo enla maquina local. Al restaurar, debentomarse en cuenta eventuales
difer enciasde sistema operativo; en algunos casoshay inversi 6n de bytes, que pueden arreglarse
con dd; estono resuelve difer enciasentre versiones de rdump.

Etiquetar las cintas: fecha, hora, maquina, sistema de archivos, nimero serial constituyen el m’nimo
absoluto. Una cinta no identi cada sblo sirve para serregrabada.Los sistemasde archivos / y /usr
deben poder restaurarsesin referencia alguna a scripts o informaci 6n en I'nea; la sintaxis exacta
de los comandos, densidades, opciones y otros valores deben gurar en la documentacion de la
cinta. Un registro mas completo se haceimpr escindible cuando serespaldan muchos sistemasde
archivos en un mismo volumen.

Intervalo de respaldos razonable: el sistemade archivos de usuarios puede respaldarsea diario en sis-
temas grandes, o semanalmente en sistemaschicos; la frecuenciade respaldo para otros sistemas
de archivos dependeran del uso y la criticidad. El respaldo consume recursosy tiempo de ope-
rador; esresponsabilidad del administrador del sistema balancear costosy riesgos al de nir fre-
cuenciasde respaldo sobre cada sistemade archivos.

Elegir sistemas de archivo: segin el movimiento, cada sistema de archivos puede tener un esquema
diferente. Un grupo de archivos muy activo en un sistema de archivos inactivo puede copiarse
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diariamente hacia otro sistema de archivos con respaldo diario. Sistemasde archivos de noticias,
o el sistema de archivos /tmp, no deben respaldarse; las noticias son ef'meras, y /tmp no debe
contener nada importante.

Respadosdiarios en un solo volumen: buscarun esquemao un medio para que el respaldo diario que-
pa enun solo volumen; esla Gnica forma simple de realizar un respaldo diario, cargando la cinta a
Ultima hora y ejecutando el respaldo en cron. Recodar: el respaldo de varios sistemasde archivos
en una cinta Unica requiere usar el dispositivo no rebobinado y documentar bien las cintas.

Crear sistemas de archivo acordescon el tamafio del medio de respaldo: con las capacidades actua-
les, esposible crear sistemasde archivo de tamafio razonable que quepan en una cinta. Debe haber
una buenarazon para crear sistemasde archivo muy grandes.

Mantener las cintas fuera del lugar: pero realmente en otro lugar, apartado del lugar de la instalacion;
hay un sinn
'umero de historias sobre pérdida de los respaldos conjuntamente con el sistema. El volumen
actual de medios essu cientemente reducido como para trasladar un montén de informaci 6n en
un portafolios. Puede recurrirse a una instituci 6n especializadaen conservacion de datos o llevar
las cintas a casadel gerente.

Seguridad del respaldo: el robo de un respaldo equivale al robo de toda la informaci 6n vital de una
organizacion. Las precaucionesde seguridad con los respaldos debe sertanta como la dispensada
al propio sistema, con el agravante de que es masfacil llevarse unas cintas que la informaci 6n en
disco.

Limitar la actividad durante dump: la actividad en los archivos mientras se ejecutadump puede oca-
sionar confusion en el momento de restaurar. Esto no estan cr'tico en niveles superiores, pero
s en el nivel 0. Puede hacerseel respaldo en horas de escasaactividad, nocturnas o en n de se-
mana. Es preciso cuidar de no coincidir con los programas del sistema que modi can el sistema
de archivos; éste debe permanecer estacionario mientras se realiza el respaldo. La soluciébn mas
seguraeshacer el respaldo en monousuario. En ocasionesespeciales,como al encarar una actuali-
zacion del sistemaoperativo, debera uno armarse de paciencia, bajar la maquina a monousuario y
respaldar el sistemaen nivel 0. Existen programas especiales(archivadoreso ” lers”) capacesde
tomar un registro periodico del estado del sistemay resincronizar el respaldo. Debe considerarse
estaposibilidad cuando no seaposible reducir la actividad del sistemaen ning in momento.

Veri car el respaldo: hay también historias de respaldostomados cuidadosamente que nunca pudier on
restaurarse.Releerla cinta con restore para generar la tabla de contenido esuna prueba razona-
ble; probar recuperar un archivo en particular obliga a recorrer partes mas alejadasde la cinta,
ofreciendo una comprobacidon mas sblida. Debe veri carse también que esposible restaurar des-
de varias cintas, que se pueden leer cintas grabadas tiempo atras,y que es posible leer en otras
unidades ademéasde la habitual.

Vida Gtil de las cintas: como todo en el mundo, las cintas tienen una vida limitada, indicada por los
fabricantes en cantidad de pasadas.Un respaldo, una restauracion o un salto de archivos repre-
sentan, cadauno, una pasada.

Crecimiento del sistema: el bajo preciode discostiende agenerar un aumento desordenado de la capa-
cidad de almacenamiento. Imponer un criterio ordenado de crecimiento, con cali caci 6n de datos
por criticidad y actividad, su separacion racional en distintos sistemasde archivos, la concentra-
cion de informaci 6n vital en un servidor con able, son algunas medidas coactivas para alcanzar
un respaldo con able y humanamente posible.
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12.5. Recuperacion

12.5.1. Restaurar archivos

En este apartado setrata la restauracion de un archivo o un grupo de archivos, en contraposicion ala
restauracion de un sistemade archivos completo.

Determinar en qué cinta seencuentran los archivos arestaurar. Los usuarios generalmente buscan
la Gltima version del archivo, pero no siempre esas’. La existenciay ubicacion del archivo depen-
den del esquemade respaldo empleado. Si se conservan catalogos (listas con todos los archivos
respaldados en una fecha), la bisqueda se simpli ca: bastacon veri car si el archivo buscado se
encuentra en el catélogo. Sino esas, se deberan revisar las cintas méas probables segin la fecha
indicada por el usuario, o recorrer todo el conjunto desde el respaldo nivel 0inmediato anterior.

Crear un dir ectorio donde recuperar los archivos. Muchas versiones de restore requieren reponer
la ruta entera de dir ectorios para recuperar el archivo. No usar /tmp; su contenido sera borrado
en un rearranque impr evisto.

Si se han colocado varios archivos de respaldo en una misma cinta, se debera consultar la docu-
mentacion de ubicacion de cadauno, determinar el lugar en que seencuentra el de inter €s,y usar
el comando mt para ubicar el comienzo del archivo de respaldo.

Restaurar el archivo. Usar el comando complementario del respaldo: si seus6 dump para respal-
dar, usar restore; si seus6 rdump, usar rrestore.

Entregar el archivo al usuario. Sepuede copiar el archivo hacia el dir ectorio del usuario, veri can-
do que no existaya un archivo con esenombre. En ning in casodebe sobreescribirseun archivo de
otro usuario. Otra alternativa esdejarlo en el lugar de recuperacion para que el usuario lo copie.
En estecaso,sera precisolimpiar regularmente el dir ectorio de recuperacion.

Noti car al usuario.

Ejemplo completo de recuperacion del archivo perdido.ar ch del usuario juanpe, con la cinta en la maqui-
naroble:

Montar la cinta enla unidad de la méaquina roble.

$ su -

ingresacomo supervisor, pide contrasefia.

# cd /Ivaritmp

la recuperacion sehara en el dir ectorio /var/tmp.

# rsh roble mt -f /dev/nrstl fsf 3

salta hastael 40. archivo de respaldo en la cinta.

# rrestore xf roble:/dev/nrstl >/usr/users/juanpe/docs/perdido.arch

ejecutael comando e imprime mensajes;observar continuaci 6n del comando en la segundal’nea.
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# Is [Ivar/tmp/usr/users/juanpe/docs perdido.arch
muestra la presenciadel archivo recuperado.

# Is /Jusr/users/juanpe/docs otrol.arch otro2.arch
veri ca que el archivo recuperado no existe en el dir ectorio propio del usuario, para no reescribirlo.
# cp -p /var/tmpl/usr/users/juanpe/docs/perdido.arch /usr/users/juanpe/docs
copia el archivo recuperado hacia el dir ectorio propio del usuario.

# mail -s "Archivo recuperado"” juanpe

Su archivo  perdido.arch fue recuperado.

Se encuentra en su directorio, bajo docs.

Saludos,
El Administrador.

Env’a correo al usuario avisando la recuperacion.
# exit $
Fin de la tarea.

restoe admite la opcion i, para uso interactivo: el comando lee el catalogo de la cinta; se recorren los
archivos como si setratara de un arbol de dir ectorios comun, usando Is, cdy pwd; sevan seleccionando
los archivos arestaurar con add; cuando sehan seleccionadotodos, indicando extract selos recuperade
la cinta.

Ejemplo de recuperacion interactiva. El indicador de supervisor # cambia a restore¢ aloperar dentro del
comando.

# rrestore if roble:/dev/nrstl
restore> Is

arnoldo/  beiro/  juanpe/ lost+found/ vega/
restore> cd juanpe

restore> Is

cartaOl.txt core docs/ mbox perdido.arch varios/
restore> add perdido.arch

El archivo seagregaa la lista de archivos a recuperar. Agregar un dir ectorio agregatodo su contenido.

restore> Is
cartaOl.txt core docs/ mbox perdido.arch* varios

El asteriscoindica que esta marcado para recuperar.

restore >extract
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Muestra mensajes;si no sesabeen qué volumen esta el archivo, debe comenzarsepor el Gltimo y proce-
der hacia el principio; aqu” asumimos saberque esta en el primer volumen.

Specifynextvolume#: 1
Serealiza la extraccion; pregunta si el dir ectorio ra’z de la cinta debe intepr etarse como dir ectorio co-

rriente; seusasolo al restaurar sistemasde archivo completos.

set owner mode for .'? [yn] n
#

Salede restore, n de la tarea.

12.6. Restaurar sistemas de archivos

Antes de restaurar un sistemade archivos completo, sedebe estar seguro de haber eliminado las causas
gue provocaron su destruccion.
1. Crearun sistemade archivos en la partici 6n donde seva a restaurar; montarlo.

2. Cambiar al directorio ra’z (punto de montaje) del nuevo sistema de archivos. Montar la primera
cinta del dltimo respaldo nivel 0. Arrancar la restauracion con restoer. El comando pedira las
cintas sucesivas.

3. Al terminar de restaurar el nivel 0, continuar con los difer entes niveles en el mismo orden del
esquemade respaldos empleado.

Ejemplo de restauracion de un sistemade archivos a partir de un respaldo de 3 niveles.

# newfs /dev/dsk/c201d6s0 QUANTUM_PD1050S
# mount /dev/dsk/c201d6s0 /home
# cd /home

Creacel sistemade archivos, lo monta y se posiciona en €él. Montar ahora la cinta 1 del Gltimo respaldo
nivel 0 de /home.
# restore r

Montar las restantescintas del respaldo nivel 0. Montar luego la primer cinta del respaldo nivel 1 si-
guiente.

# restore r

Montar las siguientes cintas del respaldo nivel 1. Montar luego la primer cinta del respaldo nivel 2
siguiente.

# restore r
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Montar las siguientes cintas del respaldo nivel 2. Montar luego la primer cinta del respaldo nivel 3
siguiente.

# restore r

Esta secuenciarepone el sistemade archivos a su estado original mas cercano al momento de pérdida.
En el esquemade respaldos empleado, la Gnica diferencia esla magica aparicion de los archivos que
fueron borrados. Hay versiones de restore que llevan registro de los archivos borrados.

En una actualizacion del sistema operativo, debe hacerseun respaldo nivel 0 antesde la actualizacion,
efectuar luego la actualizacion cuidando de reponer los archivos de con guraci 6n necesariosen los sis-
temas de archivos afectadospor la actualizacion. Una vez que todo esté funcionando, realizar inmedia-
tamente un nuevo respaldo nivel 0. Esto esimpr escindible para asegurarla coherenciade los siguientes
niveles, ya que la actualizacion puede haber modi cado fechasde archivos preexistentes.

12.6.1. Recuperacion de datos en Solaris 8

El comando que seusa para recuperar archivos en solaris sellama ufsrestoe
Paraimprimir la tabla de contenido.
# ufsrestore tf /dev/rmt/On

Paraentrar en modo interactivo

# ufsrestore if /dev/rmt/On

ufsrestore > help

ufsrestore > s

ufsrestore > add archivo

ufsrestore > delete archivo

ufsrestore > extract

ufsrestore > marked /lista los archivos marcados
ufsrestore > quit

12.7. Otros comandos de respaldo

Los clasicoscomandos tar (BSD)y cpio(SystemV) sirven para respaldar archivos, dir ectorios y grupos
diversos de archivos y dir ectorios. Seusan frecuentemente para trasladar informaci 6n, distribuir soft-
ware o aln copiar arboles de dir ectorios dentro de un mismo sistema, sobre todo por su capacidad de
conservar duefios, permisos y fechas,no siempre posible con cp.

Copia de un arbol de dir ectorios usando tar:
tar cf dir origen | ( cd dir destino ; tar xfp - )
Copia de un arbol de dir ectorios usando cpio:

find dir _origen -depth -print | cpio -pdm dir _destino
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Estecomando espoco usado, habiendo cedido lugar atar.

Al usar estos comandos veri car estasposibles limitaciones: soporte multivolumen, nombres de ruta
largos, recuperacion de errores, jaci 6n de factor de bloqueo (20 por defecto). Muchas han sido levanta-
das, en particular en las versiones de GNU, pero conviene veri car en la documentacion y comprobar
en la préctica.

Cuando es preciso realizar transformaciones de datos es util el comando dd (data duplicator). Sin
parametros, estecomando sblo copia entrada en salida. Admite un cierto namero de opciones que per-
miten cambiar formato de los datos o transferir entre distintos medios.

Copia de una cinta entre dos unidades:

dd if=/dev/rmt8 of =/dev/rmt9 chs=16b
Copia de una cinta en una sola unidad:

dd if=/dev/rmt8 of =/tmp/cinta.archdev chs=16b
cambiar la cinta;

dd if=tmp/cinta.arch of =/dev/irmt8  chs=16b
Conversion desde cinta con difer ente orden de byte:

dd if=/dev/rst8 conv=swab | tar xf -

volcopypermite realizar una copia exactade un sistema de archivos completo hacia otro dispositivo,
eventualmente con cambio en el bloqueo. Esta disponible en Solaris, HP-UX y Linux.

Parael control de la unidad de cinta, se usa el comando mt, especialmente (itil cuando segraba masde
un archivo en la misma cinta. Su sintaxis basicaes

mt [-f  dispositivo _cinta] comando [cantidad]

Los comandos de respaldo en cinta graban una sefial de n de archivo (EOF End Of File) al terminar de
ejecutar; esto permite ubicar un respaldo en particular desplazandose en la cinta. Entre los comandos
admitidos por mt sedestacan:

rew rebobinado de la cinta

of ine sacade I'neala unidad de cinta; enlos modelos que lo permiten, eyectael casete.

status muestra informaci 6n de la cinta.

fsf [cantidad ] avanzala cinta la cantidad de archivos indicada, 1 por defecto.

bsf [cantidad ] retrocedela cinta la cantidad de archivos indicada, 1 por defecto.

12.8. Amanda

Amanda (Advanced Maryland Automatic Network Disk Archive) esun software para respaldo de red
capaz de actuar en una LAN hacia una unidad de cinta ubicada en un servidor, cumpliento todas las
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exigenciasdeseablespara un administrador . Usa dumpy restoe como comandos de base,pero tambi én
puede manejar tar de GNU y smbtarde Sambapara respaldar datos de maquinas Windows. Corre en
muchas versiones de UNIX, soporta extensavariedad de hardwar e, permite compresion sobre el cliente
antes de la transferencia, graba registros completos del respaldo en la cinta. Amanda es software libre,
escalabien, esmuy con gurable, evoluciona rapido; esta siendo usado extensamenteen todo el mundo.






Cap’tulo 13

Monitoreo del Sistema

13.1. Monitoreo de recursos

Como ya hemos mencionado una buena administraci 6n del sistemagira entorno al uso e ciente de los
recuros, pero ¢ .cualesrecursos?.

Antes de poder monitor ear recursos,primer o tenemos que conocer cualesrecursoshay que supervisar.
Todos los sistemastienen disponibles los siguientes recursos:

= CPU

Memoria

Almacenamiento

Ancho de banda

Las herramientas disponibles en CentOS para monitor ear estosrecuros son: free top, vmstat, Sysstat

13.1.1. free

El comando freemuestra la utilizaci 6n de la memoria del sistema.

[paco@centos “I$ free

total used free shared buffers cached
Mem: 333176 210096 123080 0 18292 146648
-+ buffers/cache: 45156 288020
Swap: 688120 0 688120

141
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La columna Mem: muestra la utilizaci 6n de la memoria f’sica, mientras que la columna Swap mues-
tra la utilizaci 6n del espaciode intercambio (swap) del sistema. La columa -/+ buffers/cachanuestra la
cantidad de memoria actualmente dedicada a las memorias intermedias del sistema (buffers).

Estaherramienta nos es Util para para determinar rapidamente si un problema relacionado con la me-
moria esta en progresoactualmente. Aunque freetiene la opcion de mostrar repetidamente los nimeros
de utilizaci 6n de memoria atravésde su opcion -s , la salida sedesplaza, haciendo dif “cil detectar cam-
bios en la utilizaci 6n de memoria.

13.1.2. top

top esuna herramienta completa que nos monitor ea: utilizaci 6n del CPU, estad'sticas de procesos,utili-
zacion de memoria esdecir todo. Adem s, a difer encia de freecommand, el comportamiento predeter-
minado de top esel de ejecutarsede forma cont’nua.

Tasks: 57 total, 1 running, 56 sleeping, 0 stopped, 0 zombie
Cpu(s): 0.4% us, 15% sy, 0.1% ni, 97.7% id, 0.4% wa, 0.0% hi, 0.0% si
Mem: 333176k total, 210416k used, 122760k free, 18460k buffers
Swap: 688120k total, Ok used, 688120k free, 146696k cached
PID USER PR NI VIRT RES SHRS %CPU%MEM TIME+ COMMAND
1 root 16 0 2580 560 480 S 0.0 0.2 0:01.41 init
2 root 34 19 0 0 0S 00 0.0 0:00.00  ksoftirqd/0
3 root 5 -10 0 0 0S 00 00 0:01.53 events/0
4 root 5 -10 0 0 0S 00 0.0 0:00.02  khelper
5 root 15 -10 0 0 0S 00 00 0:00.00 kacpid
18 root 5 -10 0 0 0S 00 00 0:00.51  kblockd/O
28 root 20 0 0 0 0S 00 00 0:00.00 pdflush
29 root 15 0 0 0 0S 00 00 0:01.16  pdflush
31 root 7 -10 0 0 0S 00 00 0:00.00 aio/0
19 root 15 0 0 0 0S 00 00 0:00.00  khubd
30 root 25 0 0 0 0S 00 0.0 0:00.00 kswapdO
105 root 25 0 0 0 0S 00 00 0:00.00 kseriod
178 root 25 0 0 0 0S 00 00 0:00.00 scsi_eh 0
192 root 6 -10 0 0 0S 00 0.0 0:00.00  kmirrord
193 root 6 -10 0 0 0S 00 0.0 0:00.00 kmir_mon
201 root 15 0 0 0 0S 00 00 0:03.26  kjournald
1082 root 6 -10 2100 440 368 S 0.0 0.1 0:00.22  udevd
1411 root 5 -10 2368 1076 784 S 0.0 0.3 0:00.18 dhclient
1686 root 7 -10 0 0 0S 00 00 0:00.00 kauditd
1738 root 25 0 0 0 0S 00 00 0:00.00 kjournald
2235 root 15 0 3588 1052 760 S 0.0 0.3 0:00.18 dhclient
2272 root 16 0 2648 628 536 S 00 0.2 0:00.67  syslogd

La pantalla sedivide en dos secciones.La parte superior contiene informaci 6n relacionada con el esta-
tus general del sistema ¢, tiempo ejecutandose, carga promedio, cuentasde procesos,estado del CPU y
estadsticas de utilizaci 6n para la memoria y el espaciode intercambio. La seccibn de abajo muestra es-
tad’sticasanivel de procesos.Esposible cambiar lo que semuestra mientras top seejecuta.Por ejemplo,
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por defecto top muestra procesosactivos y ociosos. Para mostrar solamente procesosactivos o que no
estén ociosos, presione(i]; otro toque lo retorna al modo de visualizaci 6n predeterminado.

13.1.3. vmstat

Con vmstat esposible obtener una vista general de los procesos,memoria, swap, E/S, sistemay activi-
dad de CPU:

[paco@centos “]$ vmstat

procs  ----------- memory---------- ---swap-- - i0---- --system-- ----CpU----
r b swpd free buff cache Si o) bi bo in cs us sy id wa
0 0 0 122440 18832 146720 0 0 9 4 1003 42 0 198 O

La primera |I'nea divide los campos en seis categoras, incluyendo procesos,memoria, swap, E/S, sis-
tema y estad'sticas relacionadas al CPU. La segunda I'nea identi ca aln maés los contenidos de cada
campo.

Los camposrelacionados a procesosson:

= 1 El nimero de procesosejecutablesesperando para accederal CPU

= b El nmero de procesosen un estadodormido cont’nuo

Los camposrelacionados ala memoria son:

swpd La cantidad de memoria utilizada

free La cantidad de memoria libre

buf f La cantidad de memoria utilizada por las memorias intermedias

cachela cantidad de memoria utilizada como caché de paginas

Los camposrelacionadosa swap son:

= Si La cantidad de memoria intercambiada desde el disco

= so La cantidad de memoria inter cambiada hacia el disco

Los camposrelacionados con E/S son:

= bi Los blogues enviados a un dispositivo de bloques

= bo Los bloques recibidos desde un dispositivo de bloques

Los camposrelacionadosal sistemason:
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= in El nimero de interr upciones por segundo

= csEl nimero de cambios de contexto por segundo

Los camposrelacionadosal CPU son:

us El porcentajede tiempo que el CPU ejecutd codigo de nivel del usuario

sy El porcentajede tiempo que el CPU ejecutd cddigo de nivel del sistema

id El porcentajede tiempo que el CPU estabadesocupado

wa Esperasde E/S

13.1.4. Sysstat

Las herramientas vistas hasta el momento, solo nos ayudan para conocerel estado actual del sistema. Si
lo que necesitamosesllevar un historico del desempefio del equipo el conjunto de herramientas sysstat
nos resuelve el problema.

Sysstatcontiene las siguientes herramientas relacionadascon reunir estad’sticasde E/S y CPU:

iostat Muestra una descripcién general de la utilizaci 6n del CPU, junto con las estad sticasde E/S para
uno o masunidades de disco.

mpstat Muestra estad'sticasde CPU mas complejas.

Sysstattambién contiene herramientas para reunir datos de utilizaci 6n de los recursosy crear informes
diarios basadosen esosdatos. Estasherramientas son:

sadc Conocida como el coleccionador de datos de actividad del sistema, sadc reune informaci 6n sobre
la utilizaci 6n de recursosy la escribea un archivo.

sar Los informes sar, producidos a partir de los archivos creadospor sadc, se pueden generar interacti-
vamente o sepueden escribir a un archivo para un analisis masintensivo.

13.1.5. iostat

El comando iostaten su forma mas basicaproporciona una descripcion general de las estadsticas del
CPUYy E/S de disco:

[root@centos  "]# iostat
Linux 2.6.9-34.EL (centos) 13/07/06

cpu-med: Y%user %nice %sys Y%iowait %idle
0.44 0.05 1.43 0.40 97.68
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Device: tps Blg_leid/s Blqg_escr/s Blg_leid Blg_escr

hdc 0.00 0.05 0.00 848 0
sda 0.73 17.91 8.72 315063 153356
sdal 0.03 0.05 0.00 944 4
sda2 1.45 17.80 8.72 313151 153352
dm-0 1.43 17.76 8.72 312402 153352
dm-1 0.00 0.02 0.00 360 0

Debajode la primera I'nea (la cual contiene la version del kernel del sistemay el nombre del host, junto
con la fechaactual), iostatmuestra una vista general de la utilizaci 6n promedio del CPU desdeel ultimo
arranque. El informe de utilizaci 6n del CPU incluye los porcentajessiguientes:

= Porcentajede tiempo en modo usuario (ejecutando aplicaciones, etc.)

= Porcentajede tiempo en modo usuario (para procesosque han alterado su prioridad de plani ca-
cion usando nice(2))

= Porcentajede tiempo en modo kernel
= Porcentajede tiempo ocioso

Debajo del informe de utilizaci 6n del CPU esta el informe de utilizaci 6n de dispositivos. Esteinforme
contiene una I'nea para cadadispositivo en el sistemae incluye la informaci 6n siguiente:

= La especi cacion de dispositivos, mostrada como devimajor-number¢,-sequence-number donde
imajor-number¢ es el namero principal ("major”) del dispositivo[l] y jsequence-number¢esun
namero secuencialcomenzando desde cero.

= El ndmero de transferencias(u operacionesde E/S) por segundo.
= Elnimero de bloques de 512bytes le’dos por segundo.

= El nimero de bloques de 512bytes escritos por segundo.

= El ndmero total de bloques de 512bytes le’dos.

= El ndmero total de bloques de 512bytes escritos.

Esto essolamente un muestra de la informaci 6n que se puede obtener usando iostat. Paramasinforma-
cion, consulte la pagina man de iostat(1).

13.1.6. mpstat

El comando mpstatapareceprimer o sin diferenciascon el informe de utilizaci 6n de CPU producido por
jostat:

[root@centos  “|# mpstat

Linux 2.6.9-34.EL (centos) 14/07/06

00:06:14 CPU  %user %nice %system %iowait %irq %soft %idle intr/s
00:06:14 all 0.38 0.04 1.28 0.35 0.01 0.00 97.94 1002.83



146 Monitoreo del Sistema

Con la excepcibn de una columna adicional mostrando las interr upciones por segundo manejadaspor el
CPU, no hay diferenciareal. Sin embargo, la situacion cambia si seutiliza la opcién de mpstat, -P  ALL.

[root@centos  "|# mpstat -P ALL

Linux 2.6.9-34.EL (centos) 14/07/06

00:06:08 CPU  %user %nice %system %iowait %irq %soft %idle intr/s
00:06:08 all 0.38 0.04 1.28 0.35 0.01 0.00 97.94 1002.83
00:06:08 0 0.38 0.04 1.28 0.35 0.01 0.00 97.94 1002.83

En sistemas multipr oceso, mpstat permite desplegar de forma individual la utilizaci 6n de cada CPU,
haciendo posible determinar que tan efectivamente seutiliza cada CPU.



Ap éndice A

Resumen de comandos basicos en Unix

A.1. Comandos de Linux

[ Comando/Sintaxis Descripci on | Ejemplos
cat chl[... chN] Concatenay muestra un archivos cat/etc/passwd
archivos catdictl dict2  dict
cd [dir] Cambia de dir ectorio cd /tmp

chmod permisosch

Cambia los permisos de un archivo

chmod +x miscript

chown usuario:grupoch

Cambia el duefio un archivo

chown nobody miscript

cp chl... chN dir

Copia archivos

cp foo foo.backup

diff [-elarchlarch2

Encuentra difer encia entre archivos

diff foo.c newfoo.c

du [-sabi ch

Reporta el tamafio del dir ectorio

du -s/home/

le arch

Muestra el tipo de un archivo

le arc_desconocido

nd dir testaccon

Encuentra archivos.

nd .-name"“ .bak” -print

grep [-cilnv] exprarchivos

Buscapatronesen archivos

grep mike /etc/passwd

head -count ch

Muestra el inicio de un archivo

head progl.c

mkdir dir Creaun dir ectorio. mkdir temp
mv chl ... chN dir Mueve un archivo(s) a un dir ectorio mv a.out progl
mv chl ch2 Renombra un archivo. mv .cprog.dir

less/ more ch(s)

Visualiza pagina a pagina un archivo.

lessaceptacomandos vi.

more muy _largo.c
lessmuy _largo.c

In [-s] ch acceso

Creaun accesodir ectoa un archivo

In -s/users/mike/.pr ole .

Is Lista el contenido del dir ectorio Is -l /usr/bin
pwd Muestra la ruta del dir ectorio actual pwd

rm ch Borra un cher o. rm foo.c

rm -r dir Borra un todo un dir ectorio rm -rf prog-dir
rmdir dir Borra un dir ectorio vac'o rmdir prog_dir
tail -count ch Muestra el nal de un archivo tail progl.c

vi ch Edita un archivo. Vi .prole

Cuadro A.1: Comandos Linux/Unix de manipulaci 6n de archivos y dir ectorios
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Resumen de comandos basicos en Unix

[ Comando/Sintaxis | Descripci 6n | Ejemplos
at [-Ir] hora[fech& Ejecutaun comando mas tarde at 6pm Friday  miscript
cal [[me$ afio] Muestra un calendario del mes/a fio cal 12025
date [mmddhhmnh[+form] | Muestra la horay la fecha date

echostring

Escribe mensajeen la salida estandar

echo“Hola mundo”

nger usuario

Muestra informaci 6n general sobre
un usuario enlared

nger nn@magquina.aca.com.co

conectadosal sistema.

id Ndmero id de un usuario id usuario
kill [-seéhal] PID Matar un proceso kill 1234
man comando Ayuda del comando especi cado man gcc
man -k printer

passwd Cambia la contrasefia. passwd
ps [axiu] Muestra informaci 6n sobre los procesos | ps -ux

gue seestan ejecutando en el sistema ps -ef
who / rwho Muestra informaci 6n de los usuarios who

Cuadro A.2: Comandos Linux/Unix masfrecuentes

[ Linux | DOS | Signi cado
cat type Ver contenido de un archivo.
cd, chdir | cd, chdir Cambio el dir ectorio en curso.
chmod attrib Cambia los atributos.
clear cls Borra la pantalla.
Is dir Ver contenido de dir ectorio.
mkdir md, mkdir | Creacion de subdirectorio.
more more Muestra un archivo pantalla por pantalla.
mv move Mover un archivo o dir ectorio.
rmdir rd, rmdir Eliminaci 6n de subdirectorio.
rm -r deltree Eliminaci 6n de subdir ectorio y todo su contenido.

Cuadro A.3: Equivalencia de comandos Linux/Unix y DOS
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