
Capacitación

Profesionalismo

LoscursosquesedictanenLogic estánorientadosa losadministradoresdesistemaso a losestudian-
tesquedeseenempezarunacarreracomoAdministradoresGNU/Linux.

Todoslos cursossondictadospor TécnicosAnalistasLinux con granexperiencia,lo quegarantiza
queloscasosdeusoqueseveránenloscursosseancotidianosy prácticos.

Metodologíade enseñanza

Loscursosestándivididosenmódulos,acordealasrecomendacionesdelLinux ProfessionalInstitute.
Al �nal decadamóduloel alumnodeberárendirdosexámenes,unoteóricoy otro práctico;lo quelo

haráacreedordela certi�cación deLogic Linux correspondiente.
El esquemadelosprogramasy el nivel deexigenciahabilitaa losestudiantesa rendirla certi�cación

delLinux ProfessionalInstitute.
Cadacursoestácompuestopor un máximode 6 alumnos,1 alumnopor máquina,garantizandola

personalizacióndela enseñanza.

Carr eras

AdministradorGNU/Linux I (cubretemarioLPI 101)

AdministradorGNU/Linux II (cubretemarioLPI 102)

ExpertoGNU/Linux I (cubretemarioLPI 201)

ExpertoGNU/Linux II (cubretemarioLPI 202)

Cursosespecializados(VPN, Firewall, Apache,Samba,etc.)
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Administrador GNU/Linux I/II

Objetivos

Prepararal alumnocomoAdministradordeSistemasGNU/Linux, y capacitarlopararendirexitosa-
mentela certi�acion internacionalLPI 101y 102

Característicasdela Carrera

Duración:48horas.

Cantidaddeclases:16

Exámenes:1 teóricoy 1 práctico.

Certi�cación: deLogic Linux incluida.

Materialentregado:Documentaciónimpresay Knoppix.

CoffeeBreaks:Incluidos.

Cantidaddealumnospor máquina:1

Precios

Parainformaciónsobrelosúltimosprecios,porfavordiríjaseahttp://www.logiclinux.com/capacitacion/administrador/.

Programa

Instalación. Introduccióna la �losofía del SoftwareLibre. Diferenciasentrelasprincipaleslicen-
cias:GPL,BSD,propietarias.

Trabajocone�cacia desdela líneadecomandos.Obrerecíprocamenteconlos shellsy los coman-
dosusandola líneadecomandos.Incluye tipeadodecomandosválidosy secuencias.De�nición,
referenciay exportacióndevariablesdeentorno.Historialesdecomandos,invocacióndecoman-
dosenel PATH y enel exteriordelmismo.Utilizacióndela substitucióndelcomando,y aplicación
decomandosrecursivamentea travésdeunárboldedirectorios.

Gerenciade archivos básica.Utilización de los comandosbásicosde Unix paracopiary mover
�cheros y directorios.Gestiónavanzadacomocopiademúltiplesarchivosrecursivamentey movi-
mientode�cheros quecoincidanconun patróndeterminado.Utilización decomodinessimplesy
avanzadosparareferirsea archivos.

Procesadodetexto utilizando�ltros. Envíe archivosdetexto y streamsdedatosa travésde�ltros
paramodi�car la salidaenel sentidodeseado.Incluyeel usodecomandosestándarUnix encontra-
dosenel paquetetextutils deGNU, incluyendosed,sort,cut,expand,fmt, head,join, nl, od,paste,
pr, split, tac,tail, tr y wc.

UtilizacióndestreamsdeUnix, tuberíasy redireccionamientos.Conectelos archivosa comandos,
y los comandosa otroscomandos,paraprocesare�cientementedatosdetexto. Incluyeel redirec-
cionamientodela entradaestándar, la salidaestándar, y el errorestándary el entubamientodeun
comandodentrodeotrocomandocomoargumentosdelmismo(utilizandoxargs).Envío ala salida
estándary a unarchivo (utilizandotee).
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Creacióny supervisiónde procesos.Incluye la ejecuciónde comandosen el foregroundy en el
background,trayendountrabajodelbackgroundal foregroundy viceversa,monitoreandoprocesos
activos, enviando señalesa los procesosy matandoa los mismos.Incluye la utilización de los
comandosps,top,kill, bg, fg y jobs.

Modi�cación de prioridadesde procesosen ejecución.Correrun programacon mayoro menor
prioridad,determinarla prioridadde un proceso,cambiarla prioridaddel mismo.Incluye el co-
mandonicey susrelativos.

Búsquedasenarchivosde texto haciendousodeexpresionesregulares.Incluyecrearexpresiones
regularessimplesy usarlasherramientasrelacionadastalescomogrepy sedpararealizarbúsque-
das.

Creacióndeparticionesy �lesystems.Creelasparticionesdeldiscousandofdisk. Cree�lesystems
deldiscoduroy otrosmediosutilizandomkfs.

Mantenimientodela integridaddel �lesystem.Veri�que la integridaddelos�lesystems,monitoree
el espaciolibre e inodos,corrija problemassimplesdel sistemade�cheros. Incluyelos comandos
fsck,duy df.

Montajey desmontajede �lesystems.Montey desmontelos �lesystemsmanualmente,con�gure
el montajedelos mismosal momentodel inicio, con�gure los sistemasde�cheros montablespor
losusuarios.Incluyeel manejodelarchivo /etc/fstab.

Vista y con�guraciónde cuotasde disco.Con�gure cuotasde discoparaun �lesystem,editelas
cuotasde usuario,veri�que las mismasy generereportes.Incluye los comandosquota,edquota,
repquota,quotaon.

Utilizacióndepermisosdearchivos.Fije lospermisosenarchivos,directoriosy �cherosespeciales.
Utilice los modosdel permisoespecialtalescomo suid y el bit "sticky". Utilice el campodel
grupoparaconcederel accesodelarchivo a losgruposdetrabajo.Cambieel mododecreacióndel
archivo pordefecto.Incluyeloscomandoschmody umask.Requiereentenderpermisossimbólicos
y numéricos.

Manejodela propiedaddelosarchivos.Cambieel dueñoo el grupoparaunarchivo,controleaqué
grupoasignarlosarchivosnuevoscreadosenundirectorio.Incluyelos comandoschown y chgrp.

Creaciónde links durosy simbólicos.Creelinks durosy simbólicos,identi�que los links durosa
un archivo, copiearchivossiguiendoo no links simbólicos,utilice links durosy simbólicospara
unaadministracióne�ciente del sistema.

Jerarquíay layoutdel �lesystem.Entiendael estándarde la jerarquíadel �lesystem.Conozcalas
localizacionesestándaresdelosarchivos.Sepael propósitodelosdirectoriosdelsistema,encuentre
comandosy archivos.Implicausarloscomandos:�nd, locate,which,updatedb. Implica la edición
delarchivo: /etc/updatedb.conf.

Inicio del sistema.Dirija el sistemaa travésdel procesode inicio, incluyendoel dar opcionesal
núcleoentiempodecarga,y compruebelos acontecimientosen los �cheros dehistoriales.Impli-
causarlos comandos:dmesg,lilo. Incluye repasarlos archivos: /var/log/messages,/etc/lilo.conf,
/etc/conf.modules| /etc/modules.conf.

Cambiode runlevels.Cambiecon seguridadel runlevel del sistema,especí�camenteal modode
usuarioúnico,deparadao dereinicio.Cercióresedealertara los usuariosdeantemano,y termine
correctamentelosprocesos.Implica utilizar loscomandos:shutdown, init.
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Utilización y manejode la documentaciónlocal del sistema.Utilice y administrela facilidadde
man y el materialen /usr/doc/(o /usr/share/doc/).Incluye encontrarlas páginasrelevantesdel
man,buscandosecciones,encontrandocomandosy las manpagesrelacionadascon los mismos,
con�gurandoel accesoa las fuentesdel manualy utilizando la documentaciónen /usr/doc/(o
/usr/share/doc/)y lugaresrelacionados,determinandoquédocumentaciónguardar.

Documentaciónde Linux en Internet.Encuentrey utilice documentaciónen fuentestalescomo
el Linux DocumentationProject,vendedoresy websitesde terceraspartes,gruposde noticias,
archivosdegruposy listasdecorreo.

Documentacióndel sistema.Escribala documentacióny mantengahistorialesparaconvenciones
locales,procedimientos,con�guracionesy cambiosenla misma,locacionesdearchivos,aplicacio-
nesy shellscripts.

Soporteal usuario.Proporcioneasistenciatécnicaausuariosvíael teléfono,el email,y el contacto
personal.

Manejodeusuarios,gruposy �cheros del sistema.Agregue,quitey suspendacuentasdeusuario.
Agreguey quitegrupos.Modi�que informacióndeusuario/grupoenpasswd/group.Creecuentas
parapropósitosespecialesy limitados.Incluyeloscomandosuseradd,userdel,groupadd,gpasswd,
passwdy los archivospasswd,group,shadow y gshadow.

Personalizacióndelambientey lasvariablesdeentorno.Modi�que losper�les deusuarioy globales
para�jar variablesdeentorno.Mantengadirectoriosskel paranuevascuentasdeusuario.Coloque
loscomandosapropiadosenel path.Involucraeditar/etc/pro�le y /etc/skel/.

Automatizacióndetareas.Utilice el cronparacorrertrabajosa intervalosregulares,utilícelo para
ejecutartrabajosenunmomentoespecí�co.Involucracrony jobs.Con�gure el accesoal usuarioa
estosservicios.

Backupdedatos.Planeeunaestrategiadebackup,resguarde�lesystemsautomáticamenteavarios
medios,realicecopiasparcialesy manuales,veri�que la integridad de los archivos de reserva,
recuperetotal o parcialmentebackups.

FundamentosdeTCP/IP. Demuestreunacomprensiónde lasmáscarasderedy quésigni�can (es
decirdetermineunadireccióndered paraun hostbasadoen sumáscarade subred),entiendalos
protocolosbásicosdeTCP/IP(TCP, UDP, ICMP) y tambiéndePPP, demuestreunacomprensión
del propósitoy el usodelos puertosmáscomunesqueseencuentranen/etc/services(20, 21, 23,
25,53,80,110,119,139,143,161),demuestreunacomprensióncorrectadela funcióny del uso
deunarutapor defecto.Ejecutelas tareasbásicasde TCP/IP:Ftp, AnonymousFTP, telnet,host,
ping,dig, traceroute,whois.

Con�guración y localizaciónde erroresde TCP/IP. Demuestreunacomprensiónde las técnicas
requeridasparaenumerar, con�gurar y veri�car el estadooperacionalde las interfasesde red.
Cambie,veao con�gure la tabladeenrutamiento,veri�que la tablaexistentederutas,corrija una
rutapordefecto�jada incorrectamente,agregue/arranque/pare/reinicie/borre/recon�gu reinterfases
de red manualmente,y con�gure Linux como un cliente de DHCP y un host TCP/IP y depu-
re problemasasociados.Puedeimplicar editaro con�gurar los archivos o directoriossiguientes:
/etc/HOSTNAME | /etc/hostname,/etc/hosts,/etc/networks,/etc/host.conf,/etc/resolv.conf,y otros
archivosde la con�guraciónde red parasu distribución.Puedeimplicar el usode los comandos
y programassiguientes:dhcpd,host,hostname(domainname,dnsdomainname),ifcon�g, netstat,
ping,route,traceroute,los scriptsdereddurantela inicializacióndel sistema.
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Parte II

Diseñoy layoutdeldisco.DiseñeunesquemadeparticionadoparaunsistemaLinux, dependiendo
delhardwaredelsistemaqueutilice (númerodediscos,tamañosdeparticiones,puntosdemontaje,
localizacióndelnúcleoenel disco,espaciodeintercambio).

Instalacióndel gestorde arranque.Seleccione,instaley con�gure un cargadorde inicio en una
localizaciónapropiadadel disco.Proporcionelasopcionesalternativasy dereserva del cargador.
Implicautilizar del comandolilo y editarel archivo: /etc/lilo.conf.

Compilacióne instalaciónde programasdesdelas fuentes.Manejelos archivos comprimidosde
los �cheros (desempaquetelos "tarballs"), especí�camentepaquetesde fuentesGNU. Instaley
con�gure éstosensusistema.Hagapersonalizacionessimplesmanualmentedel archivo Make�le
si esnecesario(comopaths,include_dirs)y compilee instaleel ejecutable.Implica utilizar los
comandos:gunzip,tar, ./con�gure , make,make install. Involucraeditarel archivo: /Make�le.

Gestiónde libreríascompartidas.Determinelasdependenciasde los programasejecutablessobre
las libreríascompartidas,e instálelascuandoseanecesario.Implica utilizar los comandos:ldd,
ldcon�g. Incluyeeditarel archivo: /etd/ld.so.conf.

GestióndepaquetesdeDebian.Utilice la gestióndepaquetesdeDebian,desdela líneadecoman-
dos(dpkg) y con las herramientasinteractivas(dselect).Seacapazde encontrarun paqueteque
contengaarchivoso softwareespecí�cos;selecciónelosy recupérelos.Instale,actualiceo desinstá-
lelos.Obtengainformacióndelestadocomola versión,contenido,dependencias,integridad,estado
dela instalación;y determinequépaquetesestáninstaladosy desdequépaquetehasidoinstalado
un archivo especí�co.Puedainstalarun paqueteno-Debianen un sistemaDebian.Implica utili-
zarlos comandosy los programas:dpkg,dselect,apt,apt-get,alien.Implica repasaro corregir los
archivosy los directorios:/var/lib/dpkg/*.

Gestiónde paquetesRPM. Utilice RPM desdela líneade comandos.Familiarícesecon estasta-
reas:Instalarun paquete,desinstalarun paquete,determinarla versióndel paquetey la versión
del softwarequeel mismocontiene,enumerarlos archivosenun paquete,listar la documentación
de los archivos en un paquete,listar los archivos de con�guración o los scriptsde instalacióny
desinstalaciónenun paquete,encontrardesdequépaqueteun archivo fue instalado,encontrarqué
paquetesinstalarenel sistema(variospaquetes,o un subconjuntodepaquetes),encontrarenqué
paqueteun ciertoprogramao archivo puedeserencontrado,veri�car la integridaddeun paquete,
veri�car �rmas PGPo GPG,actualizarun paquete.Implica usarlos comandosy programas:rpm,
grep.

Manejode módulosdel núcleoen tiempo de ejecución.Aprendaqué funcionalidadestádispo-
nible a travésde los móduloscargablesdel núcleo,y manualmentecarguey descarguelos mó-
dulosapropiados.Implica usarlos comandos:lsmod, insmod,rmmod,modinfo, modprobe.Im-
plica repasarlos archivos: /etc/modules.conf| /etc/conf.modules(* dependede la distribución*),
/lib/modules/{kernel-version}/modules.dep.

Recon�guracióny compilacióndel kernel.Obtengae instalelas fuentesaprobadasdel núcleoy
suscabeceras(de un CD, repositorio,kernel.org, o su vendedor).Modi�que la con�guracióndel
núcleopararequisitosparticulares(es decir, con�gure de nuevo el núcleodel archivo existente
.con�g cuandoseanecesario,usandoel oldcon�g, el menucon�go el xcon�g). Compileun nue-
vo núcleode Linux y susmódulos.Instaleel nuevo núcleoy susmódulosen el lugarapropiado.
Con�gure denuevo y corrael lilo. NOTA: Estono requiereactualizarel núcleoa unanueva ver-
sión (fuentecompletao patch).Requierelos comandos:make (dep,clean,menucon�g,bzImage,
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modules,modules_install),depmod,lilo. Requierela edicióndelosarchivos:/usr/src/linux/.con�g,
/usr/src/linux/Make�le, /lib/modules/{kernelversion}/modules.dep,/etc/conf.modules| /etc/modules.conf,
/etc/lilo.conf.

OperacionesbásicasdeediciónconVI. Corrija archivosdel texto usandoVI. Incluyenavegación
VI, modosbásicos,insertar, corregir, borrar, encontrary copiartexto.

Manejodeimpresorasy colasdeimpresión.Supervisey gestionelascolasdeimpresióny lostraba-
jos deimpresióndel usuario.Localiceproblemasdeimpresiónengeneral.Incluyelos comandos:
lpc, lpq, lprm y lpr. Incluyeel repasodelarchivo: /etc/printcap.

Archivosdeimpresión.Sometalos trabajosa lascolasdeimpresión,conviertaarchivosdetexto a
postcriptparaimprimirlos. Incluyeel comandolpr.

Instalacióny con�guración de impresoraslocalesy remotas.Instaleel demoniode la impreso-
ra, instaley con�gure un �ltro de impresión(por ej.: aps�lter, magic�lter). Hagalas impresoras
localesy remotasaccesiblesparaun sistemaLinux, incluyendoposcript,no-poscript,y lasimpre-
sorasdesamba.Implicaal demonio:lpd. Implicael corregir o editarlos archivosy losdirectorios:
/etc/printcap,/etc/aps�lterrc,/usr/lib/aps�lter/�lter/*/, /etc/magic�lter/*/, /var/spool/lpd/*.

Personalizacióny usodelentornodelshell.Modi�que el ambientedelshellpararequisitosparticu-
lares:�je lasvariablesdeentorno(por ej. PATH) enel login o al iniciar unnuevo shell;escribalas
funcionesdelbashparalassecuenciasdecomandosmásfrecuentes.Implicacorregir estosarchivos
delhomedirectory:.bash_pro�le| .bash_login| .pro�le, .bashrc,.bash_logout,.inputrc.

Escrituradeshellscriptssimples.Modi�que los scriptsexistentes(comopathsenscriptsdecual-
quierlenguaje),o escribanuevosy simplesscriptsdebash.Ademásdel usodela sintaxisestándar
desh(loops,tests),seacapazdehacercosascomo:substitucióndecomandosy pruebadevalores
deretorno,pruebasdel estadodealgunosarchivos,y envío decorreocondicionalal superusuario.
Asegúresedequeel intérpretecorrectoseallamadoenla primeralínea(#!), y considerela locación,
propiedad,y los permisosdeejecucióncorrectosdel script.

Instalacióny con�guración de XFree86.Veri�que que la tarjetade video y el monitor seanso-
portadospor un servidorX, instaleel servidorcorrecto,con�gure el servidorX, instaleun ser-
vidor desdelas fuentes,instalelas fuentesrequeridas(puederequerirunacorrecciónmanualde
/etc/X11/XF86Con�genla sección"Files"),modi�que y templeX pararequisitosparticularesdela
placadevideoy supervíselo.Comandos:XF86Setup,xf86con�g. Archivos:/etc/X11/XF86Con�g,
.xresources.

Con�guracióndeXDM. Arranquey pareaxdm,cambiesubienvenida,modi�que losbitplanespor
defecto,con�gure xdmparautilizar estacionesX.

Identi�cación de aplicacionesX runaway. Identi�que y matea los procesosde X queno mueren
aúndespuésdequeel usuarioterminóla sesióndeX. Ejemplo:Netscape,tkrat,etc.

Instalacióny personalizacióndel administradordeventanas.Seleccioney personaliceel escritorio
o window-managerpor defectoparatodo el sistema,demuestreunacomprensiónde los proce-
dimientosde la ediciónde requisitosparticularesparalos menúsdel administradorde ventanas,
con�gure losmenús,seleccioney con�gure el x-terminaldeseado(xterm,rxvt, aterm,etc.),veri�-
quey resuelvalascuestionesdedependenciasdebibliotecasparalasaplicacionesdeX, exporteun
X-displayaunaestacióndetrabajo.Archivos:.xinitrc, .Xdefaults,variosarchivosrc.
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Con�guracióndePPP. De�na la secuenciadechatparaconectarse(dadoun login deejemplo),los
comandosdecon�guraciónquedebenserejecutadosautomáticamentecuandola conexión PPPes
hecha,iniciar o terminarunaconexión PPP, iniciar o terminarunaconexión ISDN, con�gurar PPP
paraqueautomáticamentereconecteencasodedesconexión.

Con�guraciónde inetd.Con�gure quéserviciosdebenestardisponiblesa travésde inetd.Utilice
tcpwrappersparapermitir o denegarserviciosmediantehosts.Arranque,pareo reinicieservicios
de internetmanualmente.Con�gure serviciosbásicosde red incluyendotelnet y ftp. Incluye la
gestióndeinetd.conf,hosts.allow y hosts.deny.

Con�guraciónbásicadeSendmail.Modi�que parámetrossimplesenla con�guracióndesendmail
(modi�que el valor DS del "SmartHost" si esnecesario).Creealiasesde correo,manejela cola
decorreo,arranquey paresendmail,con�gure el mail forwarding(.forward),solucioneproblemas
básicosde sendmail.Esto no incluye una con�guración avanzaday personalizadade sendmail.
Incluyelos comandosmailq,sendmaily newaliases.Involucralos archivosaliasesy decon�gura-
ción.

Con�guraciónbásicadeApache.Modi�que parámetrossimplesenlosarchivosdecon�guraciónde
apache.Arranque,pareo reiniciehttpd.Con�gure el arranqueautomáticodehttpdal inicio. No in-
cluyela con�guraciónpersonalizadaavanzadadeapache.Incluyela gestióndelarchivo httpd.conf.

Gestiónde NFS, Sambay NMB. Monte �lesystemsremotosusandoNFS. Con�gure NFS para
exportar�lesystemslocales.Arranque,parey reinicie el servidorNFS. Instaley con�gure Sam-
bautilizandolasherramientasgrá�cas incluidaso editandodirectamenteel archivo /etc/smb.conf
(nota: estodeliberadamenteexcluye las cuestionesavanzadasde dominio NT pero incluye una
comparticiónsimpledeloshomedirectoriesy lasimpresoras,y la con�guracióndenmbdcomoun
clienteWINS).

Con�guracióndeDNSbásica.Con�gurepeticionesdehostnamesmanteniendolosarchivos/etc/hosts,
/etc/resolv.conf y /etc/nsswitch.conf.Solucioneproblemasrelacionadoscon un servidorde nom-
breslocal de sólo caché.Requiereel entendimientode un registro de dominiosy del procesode
translacióndeDNS.Requieretambiénlasdiferenciasclave enlos archivosdecon�guraciónentre
bind 4 y bind 8. Incluye los comandosnslookup,host.Archivos:named.boot(v.4) o named.conf
(v.8).

Tareasdeseguridadadministrativas.Con�gurey utilice tcpwrappersparabloquearel sistema.Liste
todoslos archivos con el bit SUID activado.Determinesi hay algúnpaquete(.rpm o .deb)que
ha sido corrompido.Veri�que nuevos paquetesantesde instalarlos.Utilice setgiden directorios
paramantenerla propiedaddel grupoconsistente.Cambiepasswordsde usuarios,�je fechasde
expiración.Obtenga,instaley con�gure ssh.

Seguridaddel host. Implementepasswordsshadow, apaguelos serviciosde red innecesariosen
inetd, �je un aliasde correoapropiadopararoot y con�gure syslogd.MonitoreeCERT y BUG-
TRAQ, actualicebinariosinmediatamentecuandoproblemasdeseguridadseanencontrados.

Seguridadanivel deusuario.Fije límitesenloginsdeusuario,procesosy usodememoria.
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Experto GNU/Linux I

Objetivos

Prepararal alumnocomoAdministradorExpertodeSistemasGNU/Linux, y capacitarlopararendir
exitosamenteel exámendelLPI 201.

Característicasde la Carr era

Duración:28horas.

Cantidaddeclases:9

Exámenes:1 teóricoy 1 práctico.

Certi�cación: deLogic Linux incluida.

Materialentregado:DocumentaciónimpresayKnoppix.

CoffeeBreaks:Incluidos.

Cantidaddealumnospor máquina:1.

Precios

Parainformaciónsobrelosúltimosprecios,porfavordiríjaseahttp://www.logiclinux.com/capacitacion/experto/.

Programa

Componentesdel kernel.Los estudiantesdebenpoderutilizar los componentesdel kernelqueson
necesariosal hardware,a los drivers del hardware,a los recursosde sistemay a los requisitos
especí�cos.Esteobjetivo incluyeimplementardiversostiposdeimágenesdelnúcleo,identi�cando
módulosy parchesaplicados.Comandosy Archivosrelevantes:zImage,bzImage.

Compilacióndelkernel.Losestudiantesdebenpodercompilarcorrectamenteunkernelparaincluir
o parainhabilitar característicasespecí�casdel núcleode Linux. Esteobjetivo incluye la compi-
lacióny recompilacióndel kernelde Linux cuandoseanecesario,implementadoactualizaciones,
cambiosde los nuevos kernels,creaciónde imagenesinitrd con los módulosnecesariosparael
inicio delsistema.Comandosy Archivosrelevantes:make,con�g, xcon�g, menucon�g,oldcon�g,
mrproper, zImage,bzImage,modules_install,mkinitrd, /usr/src/linux/,/etc/lilo.conf.

Parcheodel kernel.Los estudiantesdebenpoderparchearcorrectamenteun kernelparadiferentes
propósitos,comoponeractualizacionesdel kernelenejecución,corregir errores,etc.Esteobjetivo
tambiénincluye poderquitar correctamenteparchesaplicadosal kernel.Comandosy Archivos
relevantes:patch,Make�le, gzip,bzip.

Personalizacióndel kernel.Los estudiantesdebenpodermodi�car el kernelpararequisitospar-
ticularesdel sistemaparcheado;compilando,y corrigiendoarchivos de la con�guración según
lo requerido.Esteobjetivo incluye poderdeterminarlos requisitosparaque un kernel compile
contraun parchedel núcleoasí como la con�guración de los módulosdel kernel.Comandosy
Archivos relevantes:patch,make, /usr/src/linux,/proc/sys/kernel/,modprobe,/etc/conf.modules,
/etc/modules.conf,insmod,lsmod,kmod,kerneld.
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Modi�cación del procesode arranque.Los estudiantesdebenpodercorregir los scriptsde inicio
paramodi�car los serviciosquese inician en cadanivel. Esteobjetivo incluye interactuarentre
los diferentesnivelesy crear imágenesnecesariasdel initrd. Comandosy Archivos relevantes:
/etc/init.d/,/etc/inittab,/etc/rc.d/,mkinitrd (Redhaty Debian).

Recuperacióndel sistema.Los estudiantesdebenpodermanipularcorrectamenteun sistemade
Linux duranteel procesodearranquey duranteel mododerecuperación.Esteobjetivo incluye la
utilidad init y opcionesdel kernelal inicio. Comandosy Archivosrelevantes:LILO, init, inittab,
mount,fsck.

Funcionamientodel sistemadearchivos.Losestudiantesdebenpodercon�gurar y navegarcorrec-
tamenteel �lesystem estándarde Linux. Esteobjetivo incluye el con�guración y el montajede
variostipos del �lesystems.Tambiénestáincluido manipularlos sistemasde archivos paraajus-
tar límites de usode disco,o requerimientosadicionales.Archivos relevantes:/etc/fstab,mount,
umount,/etc/mtab,sync,swapon,swapoff, /proc/mounts.

Mantenimientodel sistemade archivos.Los estudiantesdebenpodermantenercorrectamenteun
sistemadearchivosdeLinux usandoutilidadesdesistema.Comandosy Archivosrelevantes:fsck
(fsck.ext2), badblocks,mke2fs,dumpe2fs,debuge2fs,tune2fs.

Opcionesdel �lesystem. Los estudiantesdebenpodercon�gurar el automontadode los sistemas
dearchivos.Esteobjetivo incluyeel automountadodesistemasdearchivospor red(clienteNFS).
Comandosy Archivosrelevantes:/etc/auto.master, /etc/auto.[dir], mkisofs,dd,mke2fs.

Con�guracióndeRAID. Los estudiantesdebenpodercon�gurar y ponerenmarchaun RAID de
discos.Esteobjetivo incluyeel usodelasherramientasdel mkraidy cómocon�gurar un RAID 0,
1 y 5. Comandosy Archivosrelevantes:mkraid,/etc/raidtab.

Instalaciónde hardwarenuevo. Los estudiantesdebenpodercon�gurar los dispositivos internos
y externosparaun sistemaincluyendodiscosdurosnuevos,dispositivosseriales,tarjetasseriales
multipuerto,etc.Comandosy Archivosrelevantes:XFree86,modprobe,lsmod,lsdev, lspci,setse-
rial, usbview, /proc/bus/usb.

Softwarey con�guracióndel núcleo.Los estudiantesdebenpodercon�gurar opcionesdel núcleo
parasoportarvariosdispositivosdehardwareincluyendolos dispostivosUDMA66 y lasgrabado-
rasde CD . Esteobjetivo incluye LVM (Logical VolumeManager)paramanejardiscosdurosy
particioneslógicas.Comandosy Archivosrelevantes:hdparm,tune2fs,/proc/interrupts,sysctl.

Con�guracióndedispositivosPCMCIA. Losestudiantesdebenpodercon�gurarunainstalaciónde
Linux paraincluir el soportede PCMCIA. Esteobjetivo incluye la con�guraciónde dispositivos
PCMCIA, talescomoadaptadoresde Ethernet,y la autodeteccionde dispositivos al conectarlos.
Comandosy Archivosrelevantes:/etc/pcmcia/,* opts,cardctl,cardmgr.

Con�guracióndeSamba.El estudiantedebepoderinstalarunservidordesambaparavariosclien-
tes.Esteobjetivo incluyeun scriptdeconexión parausuariosSambay serversWINS nmbd.Tam-
biénincluyecambiarel workgroupenel cualunservidorparticipa,de�nir undirectoriocompartido
en smb.conf, de�nir una impresoracompartida,el uso de nmblookupparaprobarfuncionalida-
desdel servidordeWINS, y la utilizacióndel comandosmbmountparamontarun clienteLinux.
Comandosy Archivosrelevantes:smbd,nmbd,smbstatus,smbtestparm,smbpasswd,nmblookup,
smb.conf,lmhosts.

Con�guraciónde un servidorNFS.El estudiantedebepodercrearun archivo de exportacionesy
especi�carlos �lesystemsqueseexportarán.Esteobjetivo incluyecorregir lasentradasdelarchivo
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deexportacionespararestringirel accesoa losciertoshosts,subnetso netgroups.Tambiénincluye
opcionesde montajeen el archivo de exportaciones,con�gurarcióndel mapeode ID de usuario,
montajedeun sistemadearchivospor un clientedeNFS,usandoopcionesdemontajeavanzadas.
Con�guracióndetcpwrappersparaasegurarel NFS.Comandosy Archivosrelevantes:etc/exports,
exportfs,showmount,nfsstat.

Registracióndel sistema.El estudiantedebepodercon�gurar el syslogdparaactuarcomoservidor
centraldel registrode la red.Esteobjetivo tambiénincluye la con�guracióndel syslogdparaque
envíe los registrosa un servidorcentralde logs, registro de conexionesremotas,usodel coman-
do grepy otrasutilidadesparaautomatizarel análisisde logs.Comandosy Archivos relevantes:
syslog.conf,sysklogd,/etc/hosts.

Empaquetamientodesoftware.El estudiantedebepoderconstruirpaquetesrpm y deb. Comandos
y Archivosrelevantes:rpm,SPEC�le format,/debian/rules.

Operacionesdebackup.El candidatodebepodercrearunplandebackups.

Automatizaciónde tareasutilizandoscripts.El estudiantedebepoderescribirscriptssimplesen
Perl que hacenuso de los móduloscuandoseaapropiado,instalandolos módulosparaPerl de
CPAN. Esteobjetivo incluyeel usodesedy awk parahacerscriptsy la utilizacióndedichosscripts
parachequearlos procesosenejecucióny generaralertasvia e-mailcuandolos procesosdejende
ejecutarseinesperadamente.Tambiéndebenpoderescribiry programarla ejecuciónautomáticade
scriptsparaanalizarlosregistrosy enviar informesvia e-mailperiódicamente.Sincronizararchivos
atravésdediferentesmáquinasusandorsync,monitorearel cambiodeestadoenarchivosy noti�car
conexionesdedeterminadosusuariosal sistema.Comandosy Archivosrelevantes:Perl - MCPAN
-eshell,bash,awk, sed,crontab,at.

Creaciónde discosde recuperación.El estudiantedebepodercrearun bootdiskestándarparala
entradaal sistema,y un disco de recuperaciónparala reparacióndel mismo.Comandosy Ar-
chivos relevantes:/usr/sbin/rdev, /bin/cat/bin/mount(incluye -o loop switch), /sbin/lilo, /bin/dd,
/sbin/mke2fs,/etc/fstab,/etc/inittab,/usr/sbin/chroot.

Identi�cación deetapasdel arranque.El estudiantedebepoderdeterminarmediantelos mensajes
dearranquelasdistintasetapas.BootLoader(LILO). Cargadelkernel.InicializacióndelHardware.
Inicializacióndeservicios.

ResolucióndeproblemasdeLILO. El candidatodebepoderdeterminarenquépasofalla el boot
loadery la correccióndel problema.Comandosy Archivos relevantes:MensajeL, LI, LIL, LI-
LO, y errores010101.Dóndeinstalarel boot loader(LILO): MBR, /dev/fd0, particiónprimariao
extendida./boot/boot.b. Quésigni�can los archivos/boot/boot.###.

Problemasgeneralesdel inicio. El estudiantedebereconocere identi�car losmensajesdeerrordel
kernely del boot loaderparadiagnosticarel problema.El objetivo incluye identi�car y corregir
los problemasde hardwareo software.Comandosy Archivos relevantes:mensajesde salidapor
pantalladurantela etapade booteo,dmesg,archivo de mensajesdel kernel(/var/log/messages/),
/sbin/lspci,/usr/bin/lsdev, /sbin/lsmod,/sbin/modprobe,/sbin/insmod,/bin/uname,localizacióndel
kernely módulos(/lib/modules,/usr/src/),/boot/,/procsistemadearchivos,strace,strings,ltrace,
lsof.

Problemasgeneralesdel entorno.El estudiantedebeidenti�car, diagnosticary repararel entorno
localdelsistema.Comandosy Archivosrelevantes:/etc/pro�le && /etc/pro�le.d/,variablesdelsis-
tema,/etc/bashrc,/etc/init.d/,/etc/rc.*, /bin/ln, /bin/rm, /etc/ld.so.conf,/sbin/ldcon�g, /sbin/sysctl
&& /etc/sysctl.conf.
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Problemascomunes.El estudiantedebeidenti�car el sistemalocal y su entornopararepararlos
problemastécnicoscomunesal trabajoen grupo.Comandosy Archivos relevantes:/etc/inittab,
/sbin/init,/etc/passwd,/etc/shadow, /etc/group,/etc/pro�le, /etc/rc.local||/etc/rc.boot,/usr/sbin/cron,
/usr/bin/crontab,/var/spool/cron/crontabs/,/etc/`shell_name`.conf,/etc/login.defs,/etc/syslog.conf.
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Experto GNU/Linux II

Objetivos

Prepararal alumnocomoAdministradorExpertodeSistemasGNU/Linux, y capacitarlopararendir
exitosamenteel exámendelLPI 201.

Característicasde la Carr era

Duración:38horas.

Cantidaddeclases:13

Exámenes:1 teóricoy 1 práctico.

Certi�cación: deLogic Linux incluida.

Materialentregado:Documentaciónimpresay Knoppix.

CoffeeBreaks:Incluidos.

Cantidaddealumnospor máquina:1

Precios

Parainformaciónsobrelosúltimosprecios,porfavordiríjaseahttp://www.logiclinux.com/capacitacion/administrador/.

Programa

Con�guraciónbásicadered.El estudiantedebepodercon�gurar un dispositivo deredparapoder
conectarsecon unared local. Esteobjetivo incluyepodercomunicarseentrediferentessubredes,
con�gurarunaccesodial-upusandomgetty, con�gurarunaccesodial-upusandounmódem,cone-
xión pormediodeADSL, autenti�cacióndeprotocolosusandoPAP y CHAP. ComandosRelevan-
tes:/sbin/route,/sbin/ifcon�g, /sbin/arp,/usr/sbin/arpwatch,/etc/.

Con�guraciónde red avanzaday localizaciónde problemas.El estudiantedebepodercon�gurar
un dispositivo de la red paraintegrardiferentesesquemas.Esteobjetivo incluye la con�guración
de un dispositivo paraqueaccedaa diferentesredesy podersolucionarlos problemascomunes
enel armadodeunared.Comandosy Archivosrelevantes:/sbin/route,/sbin/ifcon�g, /bin/netstat,
/bin/ping,/sbin/arp,/usr/sbin/tcpdump,/usr/sbin/lsof,/usr/bin/nc.

Con�guraciónde listasdecorreo.Instaley mantengaunalista decorreousandomajordomo.Su-
perviselos problemasdemajordomoviendosusregistros.Comandosy Archivosrelevantes:Ma-
jordomo2.

Utilización deSendmail.Los estudiantesdebenpodermanejarunacon�guracióndeSendmailin-
cluyendoaliasdeemail,cuotasdecorreoy dominiosvirtuales.Esteobjetivo incluyeel relayinterno
y la supervisiónde los servidoresde SMTP. Comandosy Archivos relevantes:/etc/aliases,send-
mail.cw, virtusertable.

Manejodeltrá�co decorreo.El estudiantedebepoderutilizar unsoftwaredemanejodecorreopara
�ltrar , clasi�car y supervisarel correoentrantedelusuario.Esteobjetivo incluyecómoimplementar
procmailenel servidory del ladodel cliente.Comandosrelevantes:procmail,procmailrc.
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Con�guracióndeunservidordeNews.Losestudiantesdebenpoderinstalary con�gurar unservi-
dor denewsusandoinn. Esteobjetivo incluyemodi�car y supervisiarun servidordenoticiaspara
requisitosparticulares.Comandosy Archivosrelevantes:innd.

Con�guración básicade Bind 8. El estudiantedebepodercon�gurar BIND parafuncionarco-
mo un servidordeDNS. Esteobjetivo incluye la capacidaddeconvertir un archivo del BIND 4.9
named.bootal formatodel BIND 8.x named.conf,y recargar el DNS usandokill o el ndc. Este
objetivo tambiénincluye la registracióny las opcionesde con�guración talescomo la localiza-
cióndeldirectorioparalosarchivosdela zona.Comandosy Archivosrelevantes:/etc/named.conf,
/usr/sbin/ndc/,usr/sbin/named-bootconf,kill.

Creacióny mantenimientode zonasdel DNS. El estudiantedebepodercrearun archivo de zona
parareenvío (forward)o reverso.Esteobjetivo incluye �jar los valoresapropiadosparael SOA,
NSy MX. Tambiénestáincluidoel mododeagregarhostsusandoA y CNAME, asicomotambién
el reversode las zonascon el recursoPTR y agregarzonasal archivo /etc/named.confusandola
declaracióndela zonaconel tipo apropiado.Un estudiantedebetambiénpoderdelegarunazonaa
otroservidordeDNS.Comandosy Archivosrelevantes:/var/named,sintaxisdelarchivo dezonas,
dig, nslookup,host.

Seguridadde un servidorDNS. El estudiantedebepodercon�gurar BIND parafuncionarcomo
usuariodistintodelrooty con�gurarBIND parafuncionardentrodeunajaulachroot.Esteobjetivo
incluyedeclaracionesdecon�guracióndeDNSSECtalescomokeysy keyscon�ablesparaprevenir
el spoo�ng de dominios.Tambiénseincluye la capacidadde con�gurar el DNS usandoforward
de zonas.Comandosy Archivos relevantes:archivos de inicio rc.local o SysV, /etc/named.conf,
/etc/passwd,dnskeygen.

Con�guración de Web Server. Los estudiantesdebenpoderinstalary con�gurar un web server
Apache.Esteobjetivo incluyela supervisiónde la cargay del funcionamientodeApache,restric-
cióndeaccesodeusuarios,con�guracióndel soporteparamod_perly PHP. Tambiénestáincluido
cómocon�gurar las peticionesmáximas,mínimasy máximosservidoresy clientes.Comandosy
Archivosrelevantes:access.log,htaccess,httpd.conf,mod_auth,htpasswd,htgroup.

Mantenimientode Web Server. Los estudiantesdebenpodercon�gurar Apacheparautilizar los
dominiosvirtualesparalos sitessin direccionesdedicadasde IP. Esteobjetivo tambiénincluye
crearun certi�cado SSL paraApachey de�nir la con�guraciónusandoOpenSSL.Comandosy
Archivosrelevantes:httpd.conf.

Con�guraciónde Proxy Server. Los estudiantesdebenpoderinstalary con�gurar un proxy ser-
ver usandoSquid.Esteobjetivo incluyepolíticasdeacceso,autenti�cacióny usode la memoria.
Comandosy Archivosrelevantes:squid.conf,acl,http_access.

Con�guración de DHCP. El estudiantedebepodercon�gurar un servidorde DHCP, crearuna
subred,y crearun rangode ip's dinámicas.Esteobjetivo incluye la adiciónde un hostestático,
�jar las opcionesparaun host especí�coy la adiciónde hostspor medio de BOOTP. También
se incluye cómo con�gurar un DHCP como agentede relay. Comandosy Archivos relevantes:
dhcpd.conf,dhcpd.leases.

Con�guracióndeNIS.El estudiantedebepodercon�gurarunservidordeNIS y crearlosmapasde
NIS paralosarchivosimportantesdela con�guración.Esteobjetivo incluyela con�guracióndeun
sistemacomoclientedeNIS,servidoresclavo deNIS.Comandosy Archivosrelevantes:nisupdate,
ypbind,ypcat,ypmatch,ypserv, ypswitch,yppasswd,yppoll, yppush,ypwhich,rpcinfo, nis.conf,
nsswitch.conf,ypserv.conf,contenidode/etc/nis:netgroup,nicknames,securenetsMake�le.
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Con�guración de LDAP. El estudiantedebepodercon�gurar un servidorLDAP. Esteobjetivo
incluyela con�guracióndeunajerarquíadedirectorios,agregandoel grupo,loshosts,losservicios
y otros datos.Tambiénestáincluida la importaciónde artículosde LDIF , agregar usuariosal
directorioy cambiarlospasswords.Comandosy Archivosrelevantes:slapd,slapd.conf.

Autenti�cación con PAM. El estudiantedebepodercon�gurar PAM paraapoyar la autenti�ca-
ción tradicionalvía /etc/passwdy /etc/shadow, el servidordeNIS, o LDAP. Comandosy Archivos
relevantes:/etc/pam.d,pam.conf

Con�guracióndel Gateway. El estudiantedebede podercon�gurar ipchainse iptablespararea-
lizar el IP masquerading,e indicar el signi�cado de Network AddressTranslation(NAT) y las
redesprivadasprotegidas.Esteobjetivo incluyela con�guracióndelpuertoderedireccionamiento,
listadode reglasde �ltrado, realizaciónde reglasde aceptacióny bloqueode datagramassegún
el origen,protocoloo destino.Incluyecómosalvar las reglasescritas,automatizaciónde la tarea
seteandoel /proc/sys/net/ipv4/pararesponderataquesDOS y activandoel forward de paquetes
(/proc/sys/net/ipv4/ip_forward), sondeode vulnerabilidadesy portscanning.Comadosrelevantes:
ipchains,/proc/sys/net/ipv4,/etc/services,iptables,routed.

SecurizacióndeservidorFTP. El estudiantedebepodercon�gurarunFTPSERVER anónimo.Este
objetivo incluye la con�guracióndeun FTPSERVER parapermitir uploadsanónimos,enumerar
lasprecaucionesadicionalesquesetomaránsi sepermiten,los usuariosinvitadosy los gruposde
con�guraciónconjaulachroot.Con�guracióndeftpaccessparanegarel accesoa los usuarioso a
losgruposnombrados.Comadosrelevantes:ftpaccess,ftpusers,ftpgroups,/etc/passwd,chroot.

OpenSSH.El estudiantedebepodercon�gurar el sshdparapermitir o paranegarconexionesdel
root,parapermitir o inhabilitarla comparticióndel entornoX. Esteobjetivo incluyela generación
de las llavesdel servidor, generandoel pardominantedepublic/privatedeun usuario,agregando
unallave públicaa los authorized_keysdeun usuario,y la con�guraciónparatodoslos usuarios.
Losestudiantesdebentambiénpodercon�gurar la ejecucióndeaplicacionespor mediodetúneles
ssh,con�gurar el sshparaapoyar las versiones1 y 2 del protocoloe inhabilitar conexionesde
usuariosquenoseanadministradores.Tambiéncon�gurar sistemascon�ablesparaconexionesssh
sincontraseña.Comandosy Archivosrelevantes:ssh,sshd,/etc/ssh/sshd_con�g,~/.ssh/identity.pub
andidentity, ~/.ssh/authorized_keys,.shosts,.rhosts.

TCP Wrappers.El estudiantedebepodercon�gurar los tcpwrapperspara permitir conexiones
desdedeterminadoshosts,redeso subredes.Comandosy Archivos relevantes:inetd.conf,tcpd,
hosts.allow, hosts.deny, xinetd.

Tareasseguras.El estudiantedebepoderinstalary con�gurar Kerberos.Esteobjetivo incluyereci-
bir alertasdeseguridaddesdeBugtraq,CERT, CIAC y otrasfuentes,debepodertestearsi el relay
de correoestáabiertoe instalarun IntrusionDetectionSystem(IDS) comosnorto Tripwire. El
estudiantedebesabercómoactualizarel IDS antenuevasvulnerabilidadesy repararagujerosde
seguridad.Comandosy Archivosrelevantes:telnet,Tripwire, nmap.

Resoluciónde problemascomunes.El candidatodebeidenti�car y corregir problemasde la red
y conocerla ubicaciónde los archivosde con�guraciónde la red y los comandosnecesariospa-
ra administrarla misma.Comandosy Archivosrelevantes:/sbin/ifcon�g, /sbin/route,/bin/netstat,
/etc/network || /etc/syscon�g/network-scripts/,systemlog /var/log/syslog&& /var/log/messages,
/bin/ping,/etc/resolv.conf,/etc/hosts,/etc/hosts.allow && /etc/hosts.deny, /etc/hostname||/etc/HOSTNAME,
/sbin/hostname,/usr/sbin/traceroute,/usr/bin/nslookup,/usr/bin/dig,/bin/dmesg,host.

Rivadavia 926piso11- C1002AAU - BuenosAires
tel. 5219-0907/0908- http://www.logiclinux.com

Página14



Contacto

Paramayorinformacióno pedirentrevistaconunAnalistaLinux:

info@logiclinux.com

Tel/Fax (011)5219-0907/0908

O bienpuedeconversarconunvendedoron-line,a travésdenuestrositio web:

http://www.logiclinux.com
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