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Capacitacion

Profesionalismo

LoscursosquesedictanenLogic estarorientados los administradorede sistema® alos estudian-
tesquedeseerempezaunacarreracomoAdministradoressNU/Linux.

Todoslos cursossondictadospor TécnicosAnalistasLinux con granexperiencialo que garantiza
guelos casogle usoqueseveranenlos cursosseancotidianosy practicos.

Metodologiade ensefianza

Loscursosestardivididosenmaodulos acordealasrecomendacionegdel Linux Professionalnstitute.

Al nal decadaméduloel alumnodeber&endirdosexamenesynotedricoy otro practico;lo quelo
hardacreedodela certi cacién deLogic Linux correspondiente.

El esquemalelos programay el nivel deexigenciahabilitaalos estudiantearendirla certi cacion
del Linux Professionalnstitute.

Cadacursoestacompuestgor un maximode 6 alumnos,1 alumnopor maquina,garantizandda
personalizacidnela ensefianza.

Carreras
= AdministradorGNU/Linux | (cubretemarioLPI 101)

AdministradorGNU/Linux Il (cubretemarioLP| 102)

ExpertoGNU/Linux | (cubretemarioLPI 201)

ExpertoGNU/Linux Il (cubretemarioLPI 202)

Cursosespecializadog/PN, Firewall, Apache Sambagtc.)
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Administrador GNU/Linux /1l
Objetivos

Preparaml alumnocomoAdministradorde SistemasGNU/Linux, y capacitarlgpararendir exitosa-
mentela certi acion internacionalL Pl 101y 102
Caracteristicadela Carrera

= Duracién:48 horas.

= Cantidaddeclases16

= Exdmenesl tedricoy 1 practico.

= Certi cacion: deLogic Linux incluida.

= Materialentreggado:Documentacidimpresay Knoppix.
= CoffeeBreaks:Incluidos.

= Cantidaddealumnospor maquina:l

Precios

Parainformacionsobreos Gltimosprecios porfavor dirijasea http://wwwlogiclinux.com/capacitaciwadninistrador/.

Programa

= Instalacién. Introducciénala losofia del SoftwareLibre. Diferenciasentrelas principaledicen-
cias:GPL,BSD, propietarias.

= Trabajocone cacia desdda lineade comandosObrereciprocamenteonlos shellsy los coman-
dosusandda lineade comandoslincluye tipeadode comandowalidosy secuenciasDe nicion,
referenciay exportacionde variablesde entorno.Historialesde comandosinvocaciénde coman-
dosenel PATH y enel exterior del mismo.Utilizaciondela substituciérdel comandoy aplicacién
decomandosecursvamentea travésde un arboldedirectorios.

= Gerenciade archivos basica.Utilizacion de los comandosésicosde Unix paracopiary mover
cherosy directorios.Gestibnavanzadacomocopiade multiplesarchivosrecursvamentey movi-
mientode cheros quecoincidanconun patréndeterminadoUtilizacion de comodinesimplesy
avanzadogparareferirsea archivos.

= Procesaddaletexto utilizando ltros. Envie archvosdetexto y streamgle datosa travésde ltros
paramodi car la salidaenel sentidodeseadolncluyeel usodecomandoestandalbnix encontra-
dosenel paquetdextutils de GNU, incluyendosed,sort, cut, expand,fmt, head join, nl, od, paste,
pr, split, tac,tail, tr y wc.

» Utilizacion de streamade Unix, tuberiasy redireccionamiento€onectdos archivosa comandos,
y los comandos otroscomandosparaprocesae cientementedatosdetexto. Incluye el redirec-
cionamientade la entradaestandana salidaestandary el errorestanday el entubamientae un
comandalentrode otro comandaomoargumentosiel mismo(utilizandoxargs).Envio ala salida
estanday a unarchio (utilizandotee).
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Creaciony supervisiénde procesosincluye la ejecuciénde comandosen el foregroundy en el
backgroundtrayendauntrabajodel backgroundl foregroundy viceversamonitoreandg@rocesos
activos, erviando sefalesa los procesosy matandoa los mismos.Incluye la utilizacion de los
comando®s,top, kill, bg,fg y jobs.

Modi cacién de prioridadesde procesosen ejecucién.Correrun programacon mayor o menor
prioridad,determinara prioridad de un procesocambiarla prioridad del mismo. Incluye el co-
mandonicey susrelativos.

Busquedagn archivos de texto haciendousode expresionesegulares.Incluye crearexpresiones
regularessimplesy usarlas herramientaselacionadasalescomogrepy sedpararealizarblsque-
das.

Creacionde particionesy lesystems.Creelasparticionedel discousandddisk. Cree lesystems
deldiscoduroy otrosmediosutilizandomkfs.

Mantenimientalela integridaddel lesystem.Veri que la integridaddelos lesystems,monitoree
el espacidibre e inodos,corrija problemassimplesdel sistemade cheros. Incluyelos comandos
fsck,duy df.

Montajey desmontajele lesystems.Montey desmontdos lesystemsmanualmentegon gure
el montajedelos mismosal momentadel inicio, con gure los sistemagle cheros montablegor
los usuariosincluyeel manejodel archivo /etc/fstab

Vistay con guracionde cuotasde disco.Con gure cuotasde discoparaun lesystem, editelas
cuotasde usuario,veri que las mismasy generereportesincluye los comandogjuota,edquota,
repquotaguotaon.

Utilizaciéndepermisoglearchivos.Fije los permisosnarchivos,directoriosy cherosespeciales.
Utilice los modosdel permisoespecialtalescomo suid y el bit "sticky". Utilice el campodel
grupoparaconcedeel accesalel archivo alos gruposde trabajo.Cambieel modode creaciordel
archivo pordefectolncluyelos comandoghmody umask Requiereentendepermisossimbalicos
y NUMEricos.

Manejodela propiedadielos archivos.Cambieel duefioo el grupoparaunarchivo, controlea qué
grupoasignatos archivosnuesoscreadognun directorio.Incluyelos comandoghownny chgrp.

Creaciondelinks durosy simbdlicos.Creelinks durosy simbdlicos,identi que los links durosa
un archivo, copie archivos siguiendoo no links simbdlicos,utilice links durosy simbdlicospara
unaadministraciore ciente delsistema.

Jerarquigy layoutdel lesystem. Entiendael estandade la jerarquiadel lesystem.Conozcdas
localizacionegstandaredelosarchivos.Sepael propésitadelosdirectoriosdel sistemagncuentre
comandoy archivos.Implica usarlos comandos:nd, locate,which,updatedblmplicala edicién
delarchio: /etc/updatedizonf.

Inicio del sistemaDirija el sistemaa travésdel procesode inicio, incluyendoel dar opcionesal
nucleoentiempode camga,y compruebdos acontecimientosnlos cheros de historiales.Impli-
causarlos comandosdmesgjlilo. Incluye repasatos archivos: /var/log/messagegetc/lilo.conf,
/etc/conf.moduleg/etc/modules.conf.

Cambiode runlevels. Cambiecon seguridadel runlevel del sistemagspeci camental modode
usuariotinico,de paradao dereinicio. Cercioresale alertara los usuariode antemanoy termine
correctamentés procesoslmplica utilizar los comandosshutdavn, init.
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Utilizacién y manejode la documentaciotocal del sistemaUtilice y administrela facilidadde
many el materialen /usr/doc/(o /usr/share/doc/)Incluye encontrarlas paginasrelevantesdel
man, buscandoseccionesgncontranda@omandosy las manpageselacionadason los mismos,
con gurando el accesoa las fuentesdel manualy utilizando la documentaciéren /usr/doc/(o
lusr/share/doch lugareselacionadosgeterminand@uédocumentaciéguardar

Documentacioérde Linux en Internet.Encuentrey utilice documentacioren fuentestalescomo
el Linux DocumentationProject,vendedorey websitesde terceraspartes,gruposde noticias,
archivosdegruposy listasdecorreo.

Documentaciérdel sistemaEscribala documentacidry mantengéistorialesparacorvenciones
locales procedimientos;on guracionesy cambiosenla misma,locacioneslearchivos,aplicacio-
nesy shellscripts.

Soporteal usuario.Proporcioneasistencidaécnicaa usuariossia el teléfono,el email,y el contacto
personal.

Manejode usuariosgruposy cheros del sistemaAgregue,quitey suspend&uentagie usuario.
Agreguey quite grupos.Modi que informaciénde usuario/grupaen passwd/groupCreecuentas
parapropositoespecialey limitados.Incluyelos comandosiseradduserdelgroupaddgpasswd,
passwdy los archivospasswdgroup,shadev y gshadav.

Personalizaciédelambientey lasvariablesdleentornoModi que losper les deusuarioy globales
para jar variablesde entornoMantengadirectoriosskel paranuevascuentasie usuario.Coloque
los comandosapropiado®nel path.Involucraeditar/etc/pro le y /etc/slel/.

Automatizaciérde tareasUtilice el cronparacorrertrabajosa intervalosregularesutilicelo para
ejecutattrabajosenun momentoespeci co.lnvolucracrony jobs.Con gure el accesal usuarioa
estosservicios.

Backupdedatos Planeeunaestratgiade backup resguardeesystemsautomaticamentavarios
medios,realice copiasparcialesy manualesyeri que la integridad de los archivos de resena,
recuperdotal o parcialmentédackups.

Fundamentosle TCP/IP Demuestrainacomprensiorde las mascarasle redy quésigni can (es

decir determineunadireccidonde red paraun hostbasadaen sumascarale subred) entiendados

protocoloshasicosde TCP/IP(TCR UDP, ICMP) y tambiénde PPR demuestrainacomprension
del propésitoy el usodelos puertosmascomunegjue seencuentraren/etc/service$20, 21, 23,

25,53,80,110,119,139,143,161),demuestreinacomprensiorcorrectade la funciony deluso

de unaruta por defecto.Ejecutelas tareashasicagle TCP/IP: Ftp, AnonymousFTR telnet, host,

ping, dig, traceroutewhois.

Con guraciony localizacionde erroresde TCP/IR Demuestreunacomprensiorde las técnicas
requeridagparaenumerarcon gurar y veri car el estadooperacionalde las interfasesde red.

Cambie,veao con gure la tablade enrutamientoyeri que la tablaexistentede rutas,corrija una

rutapordefecto jada incorrectamentegregue/arranque/pare/raeaie/bare/recongu reinterfases
de red manualmentey con gure Linux como un cliente de DHCP y un host TCP/IPy depu-

re problemasasociadosPuedeimplicar editaro con gurar los archivos o directoriossiguientes:
/etc/HOSTMME | /etc/hostnamégtc/hosts/etc/netvorks,/etc/host.confietc/resolvconf,y otros

archivos de la con guraciénde red parasu distribucién. Puedeimplicar el usode los comandos
y programassiguientesdhcpd,host,hostnamgdomainnamegnsdomainnamejfcon g, netstat,
ping, route,traceroutelos scriptsde reddurantda inicializaciéndel sistema.
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Parte Il

= Disefoy layoutdeldisco.Disefieun esquemale particionadgaraun sistema_inux, dependiendo
delhardwaredel sistemagueutilice (nimerodediscos tamafiosle particionespuntosde montaje,
localizaciondel nucleoenel disco,espacialeintercambio).

= Instalaciéndel gestorde arranque Seleccionejnstaley con gure un cargadorde inicio en una
localizacionapropiadadel disco.Proporciondas opcionesalternatvasy deresena del caigador
Implica utilizar del comanddilo y editarel archivo: /etc/lilo.conf.

= Compilacione instalacionde programaslesdelas fuentes.Manejelos archivos comprimidosde
los cheros (desempaquetds "tarballs"), especi camentgaquetesle fuentesGNU. Instaley
con gure éstosen susistemaHagapersonalizacionesmplesmanualmentelel archivo Make le
si esnecesarigcomo paths,include_dirs)y compile e instaleel ejecutablelmplica utilizar los
comandosgunzip,tar, ./con gure, make, make install. Involucraeditarel archivo: /Make le.

= Gestidnde libreriascompartidasDeterminelas dependenciade los programasjecutablesobre
las librerias compartidasg instalelascuandoseanecesariolmplica utilizar los comandosidd,
Idcon g. Incluyeeditarel archvo: /etd/Id.so.conf.

= Gestiénde paquetesle Debian.Utilice la gestiénde paquetesle Debian,desdda lineade coman-
dos(dpkg) y con las herramientasnteractivas (dselect).Seacapazde encontrarun paqueteque
contengarchivoso softwareespeci cos;selecciéneloy recupérelosinstale actualiceo desinsta-
lelos.Obtenganformaciéndel estadacomola version,contenidodependencia#ntegridad,estado
dela instalaciény determinequépaquete®staninstaladosy desdequépaquetéhasidoinstalado
un archvo especi co.Puedainstalarun pagueteno-Debianen un sistemaDebian.Implica utili-
zarlos comandoy los programasdpkg, dselectapt, apt-get,alien.Implicarepasano correggir los
archivosy los directorios:/var/lib/dpkg/*.

= Gestidnde paqueteRPM. Utilice RPM desdela lineade comandosFamiliaricesecon estasta-
reas:Instalarun paquetedesinstalaun paquetedeterminada versiondel paquetey la versién
del softwarequeel mismocontiene enumeratos archivosenun paquetelistar la documentacion
de los archios en un paquetelistar los archivos de con guracién o los scriptsde instalaciony
desinstalacidenun paqueteencontradesdequépaqueteun archivo fue instaladogncontraqué
paquetesnstalaren el sistema(variospaquetesp un subconjuntale paquetes)encontraren qué
paqueteun cierto programao archivo puedeserencontradoyeri car la integridadde un paquete,
veri car rmas PGPo GPG,actualizarun paquetelmplica usarlos comandog programasrpm,

grep.

= Manejode médulosdel nacleoen tiempo de ejecucion.Aprendaqué funcionalidadestadispo-
nible a través de los méduloscamgablesdel nicleo,y manualmenteaguey descaguelos mo-
dulos apropiadosimplica usarlos comandosismod, insmod,rmmod, modinfo, modprobe.m-
plica repasatos archios: /etc/modules.conff/etc/conf.module$* dependale la distribucién*),
/lib/modules/{kernel-ersion}/maules.dep

= Recon guraciony compilacidéndel kernel. Obtengae instalelas fuentesaprobadaslel nucleoy
suscabeceragde un CD, repositorio,kernel.og, o suvendedor)Modi que la con guraciéndel
nucleopararequisitosparticulares(es decir, con gure de nuevo el nicleodel archivo existente
.con g cuandoseanecesariousandoel oldcon g, el menucon go el xcon g). Compileun nue-
vo nucleode Linux y susmaodulos.Instaleel nueso niicleoy susmédulosen el lugar apropiado.
Con gure denuevo y corrael lilo. NOTA: Estono requiereactualizarel nicleoa unanueva ver-
sion (fuentecompletao patch).Requierdos comandosmake (dep,clean,menucon g,bzimage,
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modulesmodules_install)depmod]ilo. Requierda ediciondelos archivos:/usr/src/linux/.con g,
[usr/src/linux/Male le, /lib/modules/{kernehersion}/modiles.ap /etc/conf.modulefetc/modules.conf,
/etc/lilo.conf.

Operacionedésicagle edicionconVI. Corrija archivosdel texto usandoVl. Incluye navegacion
VI, modosbasicosjnsertar corregir, borrar, encontrary copiartexto.

Manejodeimpresoray colasdeimpresion Supervisey gestiondascolasdeimpresiony lostraba-
jos deimpresidndel usuario.Localice problemasie impresiénen generalIncluyelos comandos:
Ipc, Ipq, Iprm y Ipr. Incluye el repasadel archivo: /etc/printcap.

Archivosdeimpresion.Sometdos trabajosa las colasdeimpresion,corviertaarchvosdetexto a
postcriptparaimprimirlos. Incluye el comanddpr.

Instalaciény con guracién de impresoradocalesy remotas.Instaleel demoniode la impreso-
ra, instaley con gure un Itro deimpresién(por ej.: aps Iter, magic Iter). Hagalasimpresoras
localesy remotasaccesibleparaun sistemalinux, incluyendoposcript,no-poscripty lasimpre-

sorasde sambalmplicaal demonio:pd. Implica el corrggir o editarlos archivosy los directorios:
/etc/printcap/etc/aps lterrc,/usr/lib/aps lter/ Iter/*/, letc/magic Iter/*/, lvar/spool/lpd/*.

Personalizaciog usodelentornodel shell. Modi que el ambientedel shellpararequisitogparticu-
lares: je lasvariablesde entorno(por ej. PATH) enel login o al iniciar un nuevo shell;escribdas
funcioneddelbashparalassecuenciadecomandosnasfrecuenteslimplicacorregir estosarchvos
delhomedirectory:.bash_pro le| .bash_logir .pro le, .bashrc,bash_logoutinputrc.

Escriturade shell scriptssimples.Modi que los scriptsexistenteqcomo pathsen scriptsde cual-
quierlenguaje)p escribanuevosy simplesscriptsde bash Ademasdel usodela sintaxisestandar
desh(loops,tests),seacapazde hacercosascomo:substituciérde comandos/ pruebadevalores
deretorno,pruebaglel estadade algunosarchivos,y ervio de correocondicionalal superusuario.
Asgguresadequeel intérpretecorrectosealamadoenla primeralinea(#!), y considerdalocacion,
propiedady los permisosde ejecucidncorrectosdel script.

Instalaciény con guracion de XFree86.Veri que que la tarjetade videoy el monitor seanso-
portadospor un servidorX, instaleel servidorcorrecto,con gure el servidorX, instaleun ser
vidor desdelas fuentes,instalelas fuentesrequeridagpuederequerirunacorreccionmanualde
/etc/X11/XF86Con genla seccior'Files"), modi que y templeX pararequisitogarticulareslela
placadevideoy superviseloComandosXF86Setupxf86con g. Archivos:/etc/X11/XF86Con g,
.Xresources.

Con guraciondeXDM. Arranquey pareaxdm,cambiesubiernvenida,modi que los bitplanespor
defecto,con gure xdm parautilizar estacione¥.

Identi cacion de aplicacionesX runaway. Identi que y matea los procesogie X queno mueren
aundespuésle queel usuarioterminéla sesiénde X. Ejemplo:Netscapetkrat, etc.

Instalaciény personalizaciodel administradode ventanasSeleccione personalicel escritorio
o window-managermor defectoparatodo el sistema,demuestrainacomprensiérde los proce-
dimientosde la edicion de requisitosparticularegparalos menusdel administradorde ventanas,
con gure los menusselecciong con gure el x-terminaldeseadd@xterm, rxvt, aterm,etc.),veri -
guey resuehalascuestionesle dependenciage bibliotecagparalasaplicacionesle X, exporteun
X-displayaunaestaciérdetrabajo.Archivos: .xinitrc, . Xdefaults,variosarchivosrc.
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Con guracionde PPPDe na la secuenciale chatparaconectars¢édadoun login de ejemplo),los
comandosie con guraciénquedebenserejecutadosiutomaticamenteuandda coneion PPPes
hechajniciar o terminarunacone&ién PPRiniciar o terminarunacon&ion ISDN, con gurar PPP
paraqueautomaticamenteeconecten casode descongion.

Con guracionde inetd. Con gure quéserviciosdebenestardisponiblesa travésdeinetd. Utilice
tcpwrappergarapermitir o dengar serviciosmediantehosts.Arranque,pareo reinicie servicios
de internetmanualmenteCon gure serviciosbasicosde red incluyendotelnety ftp. Incluye la
gestiondeinetd.confhosts.allev y hosts.den

Con guracionbésicade SendmailModi que parametrosimplesenla con guracionde sendmail
(modi que el valor DS del "SmartHost" si esnecesario)Creealiasesde correo,manejela cola
decorreo,arranquey paresendmailcon gure el mail forwarding(.forward),solucioneproblemas
bésicosde sendmail.Esto no incluye unacon guracion avanzaday personalizadale sendmail.
Incluyelos comandosnailg, sendmaily newaliasesInvolucralos archivosaliasesy decon gura-

cion.

Con guracionbasicaleApache Modi que pardmetrosimplesenlosarchivosdecon guraciénde
apacheArranque pareo reiniciehttpd.Con gure el arranqueautomaticade httpdal inicio. No in-
cluyela con guraciénpersonalizadavanzadaleapachelncluyela gestiondel archivo httpd.conf.

Gestionde NFS, Sambay NMB. Monte lesystemsremotosusandoNFS. Con gure NFS para
exportar lesystemslocales.Arranque,parey reinicie el servidorNFS. Instaley con gure Sam-
bautilizandolas herramientagra cas incluidaso editandodirectamentel archivo /etc/smhbconf
(nota: estodeliberadamentexcluye las cuestionesavanzadagle dominio NT peroincluye una
comparticiérsimpledelos homedirectoriesy lasimpresorasy la con guraciondenmbdcomoun
clienteWINS).

Con guraciondeDNSbésicaCon gure peticionesiehostnamemanteniendtosarchivos/etc/hosts,
letc/resolvconfy /etc/nsswitch.confSolucioneproblemaselacionadoson un servidorde nom-
breslocal de sélo caché Requiereel entendimientale un registro de dominiosy del procesode
translaciorde DNS. Requieredambiénlas diferenciasclave enlos archivosde con guracionentre
bind 4 y bind 8. Incluye los comandosislookup,host. Archivos: named.boofv.4) o named.conf
(v.8).

Tareasleseguridadadministratvas.Con gurey utilice tcpwrapperparabloquearl sistemal.iste
todoslos archivos con el bit SUID activado. Determinesi hay algin paquete(.rpm o .deb)que
ha sido corrompido.Veri que nuevos paquetesintesde instalarlos.Utilice setgiden directorios
paramanteneta propiedaddel grupo consistenteCambiepassverds de usuarios, je fechasde
expiracion.Obtengajnstaley con gure ssh.

Sgyuridaddel host. Implementepasswverds shadev, apaguelos serviciosde red innecesariogn
inetd, je un aliasde correoapropiadopararooty con gure syslogd.MonitoreeCERT y BUG-
TRAQ, actualicebinariosinmediatamenteuandgproblemasie seguridadseanencontrados.

Segyuridada nivel deusuario Fije limitesenloginsde usuario procesoy usode memoria.
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Experto GNU/Linux |
Objetivos

Prepararl alumnocomoAdministradorExpertode SistemassNU/Linux, y capacitarlgpararendir
exitosamentesl exdmendel LP1 201.

Caracteristicasdela Carrera
= Duracién:28 horas.
= Cantidaddeclases9
= Examenesi tedricoy 1 practico.
= Certi cacion: deLogic Linux incluida.
= Materialentreggado:DocumentaciéimpresayKnoppix.
= CoffeeBreaks:Incluidos.

= Cantidaddealumnospor maquinal.

Precios

Parainformaciénsobrelos ultimosprecios porfavor dirijaseahttp://www.logiclinux.com/capacitacit'experto/.

Programa

= Componentedel kernel.Los estudiantesiebenpoderutilizar los componentedel kernelqueson
necesariosl hardware, a los drivers del hardware, a los recursosde sistemay a los requisitos
especi cosEsteobjetivo incluyeimplementadiversodiposdeimagenesielnicleo,identi cando
moédulosy parchesplicadosComandoy Archivosrelevanteszimage bzimage.

= Compilaciéndelkernel.Los estudiantedeberpodercompilarcorrectamentenkernelparaincluir
o parainhabilitar caracteristicagspeci casdel nlcleode Linux. Esteobjetivo incluye la compi-
laciény recompilaciondel kernelde Linux cuandoseanecesarioimplementadactualizaciones,
cambiosde los nuevos kernels,creacionde imagenesnitrd con los médulosnecesarioparael
inicio delsistemaComandoy Archivosrelevantesmake, con g, xcon g, menucon g,oldcon g,
mrproper zlmage bzimagemodules_installmkinitrd, /usr/src/linux//etc/lilo.conf.

= Parcheodel kernel.Los estudianteslebenpoderparchearcorrectamenten kernelparadiferentes
propdsitoscomoponeractualizacionedel kernelenejecucioncorragir erroresetc. Esteobjetivo
tambiénincluye poderquitar correctamentgarchesaplicadosal kernel. Comandosy Archivos
relevantespatch,Make le, gzip, bzip.

= Personalizaciomlel kernel.Los estudiantesiebenpodermodi car el kernel pararequisitospar
ticularesdel sistemaparcheadorompilando,y corrigiendoarchivos de la con guracién segin
lo requerido.Este objetivo incluye poderdeterminarlos requisitosparaque un kernel compile
contraun parchedel nicleoasi comola con guracion de los modulosdel kernel. Comandosy
Archivos relevantes:patch,make, /usr/src/linux,/proc/sys/lernel/,modprobe/etc/conf.modules,
/etc/modules.confnsmod,Ismod,kmod,kerneld.
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Modi cacién del procesode arranquelLos estudianteslebenpodercorragir los scriptsde inicio

paramodi car los serviciosque seinician en cadanivel. Esteobjetivo incluye interactuarentre
los diferentesnivelesy crearimagenesecesariaslel initrd. Comandosy Archivos relevantes:
[etc/init.d/,/etc/inittab /etc/rc.d/ mkinitrd (Redhaty Debian).

Recuperaciérdel sistema.Los estudianteslebenpoder manipularcorrectamentain sistemade
Linux duranteel procesade arranquey duranteel modode recuperacionEsteobjetvo incluyela
utilidad init y opcionesdel kernelal inicio. Comandos/ Archivosrelevantes:LILO, init, inittab,
mount,fsck.

Funcionamientalel sistemade archivos.Los estudianteslebenpodercon gurary navegarcorrec-
tamenteel lesystem estdndade Linux. Esteobjetivo incluye el con guraciony el montajede
variostipos del lesystems. Tambiénestaincluido manipularlos sistemagie archivos paraajus-
tar limites de uso de disco, o requerimientosadicionales Archivos relevantes:/etc/fstab,mount,
umount,/etc/mtab sync,swapon,swapof, /proc/mounts.

Mantenimientodel sistemade archios. Los estudianteslebenpodermanteneicorrectamenten
sistemade archivosde Linux usandautilidadesde sistemaComandog Archivosrelevantesfsck
(fsck.ext2), badblocksmke2fs,dumpe2fsdeluge2fs tune2fs.

Opcionesdel lesystem. Los estudiantesiebenpodercon gurar el automontadale los sistemas
dearchivos.Esteobjetivo incluye el automountadale sistemagie archivos por red (clienteNFS).
Comandoy Archivosrelevantes/etc/auto.mastefetc/auto.[dif], mkisofs,dd, mke2fs.

Con guracionde RAID. Los estudianteslebenpodercon gurary poneren marchaun RAID de
discos Esteobjetivo incluye el usodelas herramientaslel mkraidy cémocon gurarun RAID 0,
1y 5. Comandoy Archivosrelevantesmkraid,/etc/raidtab

Instalaciénde hardware nuevo. Los estudianteslebenpodercon gurar los dispositvos internos
y externosparaun sistemaincluyendodiscosdurosnuevos, dispositiyos serialestarjetasseriales
multipuerto,etc. Comandog Archivosrelevantes XFree86 modprobe)smod,lsdey, Ispci, setse-
rial, usbview, /proc/tus/ush

Softwarey con guraciondel nlcleo.Los estudianteslebenpodercon gurar opcionesdel nicleo
parasoportawvariosdispositvos de hardwareincluyendolos dispostvos UDMAG6 y lasgrabado-
rasde CD . Esteobjetivo incluye LVM (Logical Volume Manager)paramanejardiscosdurosy

particioneddgicas.Comandoy Archivosrelevanteshdparm tune2fs/proc/interruptssysctl.

Con guraciondedispositvtosPCMCIA. Los estudiantedeberpodercon gurar unainstalaciorde

Linux paraincluir el soportede PCMCIA. Esteobjetivo incluye la con guraciénde dispositvos

PCMCIA, talescomoadaptadorede Ethernety la autodetecciomle dispositvos al conectarlos.
Comandoy Archivosrelevantesietc/pcmcial/; opts,cardctl,cardmgr

Con guracionde SambakEl estudiantelebepoderinstalarun servidorde sambagparavariosclien-

tes.Esteobjetivo incluye un scriptde coneion parausuariosSambay senersWINS nmbd. Tam-
biénincluyecambiarel workgroupenel cualun servidomarticipa,de nir undirectoriocompartido
en smhconf, de nir unaimpresoracompartida,el uso de nmblookupparaprobarfuncionalida-
desdel servidorde WINS, y la utilizacion del comandasmbmountparamontarun clienteLinux.

Comandoy Archivosrelevantes:smbd,nmbd,smbstatussmbtestparmsmbpasswdymblookup,
smhconf,Imhosts.

Con guracionde un servidorNFS. El estudiantedebepodercrearun archivo de exportaciones
especi carlos lesystemsqueseexportaran Esteobjetivo incluyecorreggir lasentradaslel archivo
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deexportacionepararestringirel accesa los ciertoshosts subnet netgroupsTambiénincluye

opcionesde montajeen el archivo de exportacionesgcon gurarciondel mapeode ID de usuario,

montajede un sistemade archivos por un clientede NFS, usandmpcionesde montajeavanzadas.
Con guraciondetcpwrapperparaasgurarel NFS.Comandoy Archivosrelevantesetc/exports,

exportfs,shavmount,nfsstat.

Rayistraciondel sistemakEl estudiantelebepodercon gurar el syslogdparaactuarcomoservidor
centraldel registrodela red. Esteobjetivo tambiénincluye la con guraciondel syslogdparaque
ervie los registrosa un servidorcentralde logs, registro de conexionesremotasusodel coman-
do grepy otrasutilidadesparaautomatizatel andlisisde logs. Comandos/ Archivos relevantes:
syslog.confsysklogd/etc/hosts.

Empaquetamientde software.El estudiantelebepoderconstruirpaquetespmy deb Comandos
y Archivosrelevantesrpm, SPEC le format,/debian/rules.

Operacioneslebackup.El candidatadebepodercrearun plandebackups.

Automatizacionde tareasutilizando scripts.El estudiantedebepoderescribir scriptssimplesen
Perl que hacenuso de los méduloscuandoseaapropiado,instalandolos médulosparaPerl de
CPAN. Esteobjetivoincluyeel usodesedy awk parahacerscriptsy la utilizaciondedichosscripts
parachequealos proceso®n ejecucidny generamlertasvia e-mail cuanddos procesoslejende
ejecutarsénesperadament@ambiéndebenpoderescribiry programata ejecucionautomaticale
scriptsparaanalizalosregistrosy erviar informesvia e-mailperiédicamenteSincronizararchivos
atravésdediferentesnaquinasisandasync,monitoreaiel cambiodeestadenarchivosy noti car
conionesde determinadosisuariosal sistemaComandog ArchivosrelevantesPerl- MCPAN
-e shell,bashawk, sed,crontab at.

Creacionde discosde recuperacionEl estudiantedebepodercrearun bootdiskestandaparala
entradaal sistemayy un discode recuperaciorparala reparaciéndel mismo. Comandosy Ar-
chivos relevantes:/usr/sbin/rdg, /bin/cat/bin/mount(incluye -o loop switch), /sbin/lilo, /bin/dd,
/sbin/mle2fs,/etc/fstab/etc/inittab,/usr/sbin/chroot.

Identi cacion de etapaglel arranqueEl estudiantelebepoderdeterminamediantdos mensajes
dearranqudasdistintasetapasBootLoader(LILO). Cargadelkernel.InicializaciéndelHardware.
Inicializacionde servicios.

Resoluciérnde problemade LILO. El candidatodebepoderdeterminaren qué pasofalla el boot
loadery la correcciéndel problema.Comandosy Archivos relevantes:MensajeL, LI, LIL, LI-
LO, y errores010101.D6ndeinstalarel bootloader(LILO): MBR, /dev/fdO, particibnprimariao
extendida/boot/boot.bQuésigni can los archivos/boot/boot. ###.

Problemageneraleslelinicio. El estudiantelebereconocee identi car los mensajesieerrordel
kernely del boot loaderparadiagnosticarel problema.El objetivo incluye identi car y corregir
los problemasde hardware o software. Comandos/ Archivos relevantes:mensajegsle salidapor
pantalladurantela etapade booteo,dmesg,archivo de mensajesiel kernel(har/log/messages/),
/sbin/lspci,/usr/bin/Isde, /sbhin/lsmod/sbin/modprobe/sbin/insmod/bin/unamelocalizaciondel
kernely mdédulos(/lib/modules /usr/src/)/boot/,/proc sistemade archivos, strace strings,ltrace,
Isof.

Problemagjeneraleglel entorno.El estudiantedebeidenti car, diagnosticay repararel entorno
localdel sistemaComandoy Archivosrelevantesietc/pro le && /etc/pro le.d/,variablesdelsis-
tema,/etc/bashrc/etc/init.d/,/etc/rc.*, /bin/In, /bin/rm, /etc/ld.so.conf/sbin/ldcon g, /sbin/sysctl
&& /etc/sysctl.conf.
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= ProblemasomunesEl estudiantedebeidenti car el sistemaocal y su entornopararepararlos
problemastécnicoscomunesal trabajoen grupo. Comandosy Archivos relevantes:/etc/inittab,
/sbin/init,/etc/passwdgetc/shadw, /etc/group/etc/pro le, /etc/rc.local|/etc/rc.boot/usr/sbin/cron,
{usr/bin/crontabivar/spool/cron/crontabggtc/ shell_name’.confktc/login.defs/etc/syslog.conf.
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Experto GNU/Linux Il
Objetivos

Prepararl alumnocomoAdministradorExpertode SistemassNU/Linux, y capacitarlgpararendir
exitosamentesl exdmendel LP1 201.

Caracteristicasdela Carrera

Duracién:38 horas.

Cantidaddeclasesi13

= Examenesi tedricoy 1 practico.

Certi cacion: de Logic Linux incluida.

Materialentregado:Documentacionmpresay Knoppix.

CoffeeBreaks:Incluidos.

Cantidadde alumnospor maquina:l

Precios

Parainformaciénsobrelos Ultimosprecios porfavor dirijasea http://www.logiclinux.com/capacitacioadministrador/.

Programa

= Con guracidnbasicadered.El estudiantelebepodercon gurar un dispositvo dered parapoder
conectarseon unared local. Esteobjetivo incluye podercomunicarseentrediferentessubredes,
con gurar unaccesdlial-upusandangetty con gurar unaccesdalial-upusandain médemcone-
xion por mediode ADSL, autenti cacionde protocolosusanddPAP y CHAP. ComandodfRelesan-
tes:/sbin/route/sbin/ifcon g, /sbin/arp/usr/sbin/arpwatch,/etc/.

= Con guracidondered avanzaday localizacionde problemasEl estudiantedebepodercon gurar
un dispositvo de la red paraintegrar diferentesesquemasEsteobjetivo incluye la con guracion
de un dispositvo paraque accedaa diferentesredesy podersolucionarlos problemascomunes
enel armadode unared. Comandogy Archivosrelevantes/shin/route/sbin/ifcon g, /bin/netstat,
/bin/ping,/sbin/arp/usr/sbin/tcpdumpusr/sbin/Isof/usr/bin/nc.

= Con guraciénde listasde correo.Instaley mantengainalista de correousandamajordomo.Su-
perviselos problemasie majordomoviendosusregistros.Comandoy Archivosrelevantes:Ma-
jordomo2.

= Utilizacion de Sendmail Los estudianteslebenpodermanejarunacon guracionde Sendmailn-
cluyendoaliasdeemail,cuotasdecorreoy dominiosvirtuales Esteobjetivo incluyeel relayinterno
y la supervisiénde los servidoresde SMTRP. Comandosy Archivosrelevantesi/etc/aliasessend-
mail.cw, virtusertable.

= Manejodeltra co decorreo El estudiantelebepoderutilizar un softwaredemanejodecorreopara
Itrar , clasi cary supervisael correoentrantedel usuario Esteobjetivo incluyecémoimplementar
procmailenel servidory delladodel cliente.Comandoselevantesprocmail,procmailrc.
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Con guracionde un servidorde News. Los estudiantesieberpoderinstalary con gurar un servi-
dor de news usandann. Esteobjetivo incluye modi car y supervisiaun servidorde noticiaspara
requisitogparticularesComandoy Archivosrelevantesinnd.

Con guracion basicade Bind 8. El estudiantedebepodercon gurar BIND parafuncionarco-
mo un servidorde DNS. Esteobjetivo incluye la capacidadie convertir un archivo del BIND 4.9
named.bootl formatodel BIND 8.x named.confy recagar el DNS usanddkill o el ndc. Este
objetivo tambiénincluye la registraciony las opcionesde con guracion talescomola localiza-
ciéndeldirectorioparalos archvosdela zona.Comandoy Archivosrelevantesietc/named.conf,
Jusr/sbin/ndc/usr/sbin/named-bootcorkill.

Creaciony mantenimientale zonasdel DNS. El estudiantedebepodercrearun archivo de zona
parareervio (forward) o reverso.Esteobjetivo incluye jar los valoresapropiadogparael SQA,

NSy MX. Tambiénestaincluido el modode agregarhostsusandoA y CNAME, asicomotambién
el reversode las zonascon el recursoPTR Yy agregarzonasal archivo /etc/named.confisandda
declaraciérdela zonaconel tipo apropiadoUn estudiantelebetambiénpoderdelegarunazonaa
otroservidorde DNS. Comandoy Archivosrelevantes/var/namedsintaxisdel archivo dezonas,
dig, nslookup host.

Segyuridadde un servidorDNS. El estudiantedebepodercon gurar BIND parafuncionarcomo
usuariodistintodelrooty con gurar BIND parafuncionardentrode unajaulachroot.Esteobjetivo
incluyedeclaracionedecon guraciondeDNSSECtalescomokeysy keyscon ablesparaprevenir
el spoo ng de dominios.Tambiénseincluye la capacidadie con gurar el DNS usandoforward
de zonas.Comandosy Archivos relevantes:archivos de inicio rc.local o SysV, /etc/named.conf,
/etc/passwddnsleygen.

Con guracion de Web Sener. Los estudianteslebenpoderinstalary con gurar un web sener
Apache Esteobjetivo incluyela supervisiérde la cagay del funcionamientale Apache restric-
cibndeaccesaleusuarioscon guraciondel soporteparamod_perly PHP Tambiénestéincluido
comocon gurar las peticionesmaximasminimasy maximosservidoresy clientes.Comandosy
Archivosrelevantesaccess.loghtaccesshttpd.confmod_authhtpasswdhtgroup.

Mantenimientode Web Sener. Los estudianteslebenpodercon gurar Apacheparautilizar los
dominiosvirtualesparalos sitessin direccionesdedicadasie IP. Esteobjetivo tambiénincluye
crearun certi cado SSL paraApachey de nir la con guracién usandoOpenSSL.Comandosy
Archivosrelevanteshttpd.conf.

Con guracionde Proxy Sener. Los estudianteslebenpoderinstalary con gurar un proxy ser
ver usandaSquid. Esteobjetivo incluye politicasde accesoautenti caciény usode la memoria.
Comandog Archivosrelevantessquid.confacl, http_access.

Con guracion de DHCP El estudiantedebepodercon gurar un servidorde DHCR crearuna
subred,y crearun rangode ip's dindmicas Este objetivo incluye la adicionde un hostestatico,
jar las opcionesparaun hostespeci coy la adicion de hostspor medio de BOOTP. También
seincluye cémo con gurar un DHCP como agentede relay. Comandosy Archivos relevantes:
dhcpd.confdhcpd.leases.

Con guraciondeNIS. El estudiantelebepodercon gurar unservidordeNIS y crearlos mapagie

NIS paralos archvosimportantesiela con guracion.Esteobjetivo incluyela con guraciondeun

sistemacomoclientedeNIS, servidoresclao deNIS. Comandoy Archivosrelevantesnisupdate,
ypbind, ypcat,ypmatch,ypsery ypswitch,yppasswdyppoll, yppush,ypwhich, rpcinfo, nis.conf,

nsswitch.confypservconf,contenidode/etc/nis:netgroup nicknamessecurenetMake le.
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Con guracion de LDAP. El estudiantedebepodercon gurar un servidor LDAP. Este objetivo
incluyela con guraciondeunajerarquiadedirectorios,agregandoel grupo,los hosts Jos servicios
y otros datos. Tambiénestaincluida la importacionde articulosde LDIF , agregar usuariosal
directorioy cambiarlos passwerds.Comandoy Archivosrelevantesslapd,slapd.conf.

Autenti cacion con PAM. El estudiantedebepodercon gurar PAM paraapoyar la autenti ca-
ciéntradicionalvia/etc/passwg /etc/shadw, el servidordeNIS, o LDAP. Comandoy Archivos
relevantes/etc/pam.dpam.conf

Con guraciondel Gatevay. El estudiantedebede podercon gurar ipchainse iptablespararea-
lizar el IP masqueradinge indicar el signi cado de Network AddressTranslation(NAT) y las
redesprivadasprotegidas.Esteobjetivo incluyela con guraciondel puertoderedireccionamiento,
listadode reglasde ltrado, realizaciénde reglasde aceptaciory bloqueode datagramasegin
el origen,protocoloo destino.Incluye comosalhar las reglasescritasautomatizaciorde la tarea
seteandel /proc/sys/net/ipvdpararespondemataquedDOSy activandoel forward de paquetes
(/proc/sys/net/ipv4/ip_forard), sondeade vulnerabilidadey portscanningComadogelevantes:
ipchains/proc/sys/net/ipvdietc/servicesiptables routed.

SecurizaciomeservidorFTR El estudiantelebepodercon gurarun FTPSER/ER anénimo Este

objetivo incluyela con guracionde un FTP SER/ER parapermitir uploadsanénimosgnumerar
las precaucioneadicionalegjuesetomaransi sepermiten Jos usuariosnvitadosy los gruposde

con guracionconjaulachroot.Con guraciéndeftpaccesparanegarel accesa los usuario a

los gruposnombradosComadogelevantesftpaccessftpusersftpgroups/etc/passwdchroot.

OpenSSHEI estudiantadebepodercon gurar el sshdparapermitir o paranegar coneionesdel

root, parapermitir o inhabilitarla comparticiondel entornoX. Esteobjetivo incluyela generacion
delasllavesdel servidor generande! par dominantede public/privatede un usuario,agregando
unallave publicaa los authorized_kys de un usuario,y la con guraciénparatodoslos usuarios.
Los estudianteslebentambiénpodercon gurar la ejecuciénde aplicacionegpor mediodetineles
ssh,con gurar el sshparaapoyar las versionesl y 2 del protocoloe inhabilitar coneionesde

usuariogjueno seanadministradoresTambiéncon gurar sistemagon ablesparaconeionesssh
sincontrasefislComandoy Archivosrelevantesssh sshd/etc/ssh/sshd_con g;/.ssh/identitypub

andidentity, ~/.ssh/authorized_éys, .shosts,rhosts.

TCP Wrappers.El estudiantedebe podercon gurar los tcpwrapperspara permitir coniones
desdedeterminadososts,redeso subredesComandosy Archivos relevantes:inetd.conf,tcpd,
hosts.allav, hosts.dew, xinetd.

Tareasseguras.El estudiantalebepoderinstalary con gurar KerberosEsteobjetivo incluyereci-
bir alertasde seguridaddesdeBugtraq,CERT, CIAC y otrasfuentesdebepodertestearsi el relay
de correoestaabiertoe instalarun Intrusion DetectionSystem(IDS) comosnorto Tripwire. El
estudiantadebesabercomoactualizarel IDS antenuevasvulnerabilidadey repararagujerosde
seguridad.Comandoy Archivosrelevantestelnet, Tripwire, nmap.

Resoluciénde problemascomunesEl candidatodebeidenti car y corrggir problemasde la red

y conocerla ubicacionde los archivos de con guracionde la redy los comandosiecesariopa-

ra administrada misma.Comandog Archivosrelevantesy/sbin/ifcon g, /sbin/route /bin/netstat,
/etc/netvork || /etc/syscon g/netwrk-scripts/,systemlog /var/log/syslog&& /var/log/messages,
/bin/ping,/etc/resolvconf,/etc/hosts/etc/hosts.allw && /etc/hosts.den/etc/hostnami/etc/HOSTMME,
/sbin/hostnaméustr/sbin/traceroutdysr/bin/nslookuplusr/bin/dig,/bin/dmesghost.
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Contacto
Paramayorinformaciéno pedirentrevistaconun AnalistaLinux:

= info@logiclinux.com

= Tel/Fax(011)5219-0907/0908
O bienpuedecornversarconun vendedoon-line,atravésde nuestraositio web:

= http://www logiclinux.com
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